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Revisionsnachweis

Version Datum Anderungen
2.2 12.12.2018  Anpassungen aufgrund der rechtlichen Aufteilung von
SIX Paynet AG sowie gednderten Begriffen
2.1 02.10.2017  Anhang A.4: Status «Akzeptiert mit Anderung» geléscht.
2.0 30.06.2017  Gesamtiberarbeitung aufgrund der technischen Migration der

Lastschriftverarbeitung in die Paynet Plattform.
Zusammenfassung und Neustrukturierung der Inhalte der
beiden bisherigen Benutzeranleitungen in diesem Dokument.

31.07.2017  Screenshots aktualisiert

1.0 02.11.2009  Erstausgabe als Benutzeranleitung payCOM"® - Basisdokument
und Modul «DTA/LSV'/BDD»
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Allgemeine Hinweise

Die in diesem Dokument enthaltenen Angaben entsprechen dem aktuellen Entwicklungs-
stand der Anwendung payCOM"®. SIX behalt sich vor, dieses Dokument bei Bedarf jederzeit
ohne vorherige Benachrichtigung zu andern.

Fur dieses Dokument werden alle Rechte vorbehalten, auch die der fotomechanischen Wie-
dergabe und der Speicherung in elektronischen Medien sowie der Ubersetzung in fremde
Sprachen.

Das Dokument ist mit grésster Sorgfalt erstellt worden, doch kénnen Fehler und Ungenau-
igkeiten nicht vollstdndig ausgeschlossen werden. SIX kann fur Fehler und deren Folgen
weder eine juristische Verantwortung noch irgendwelche Haftung tlbernehmen.

Sollten Sie allfdllige Fehler in diesem Dokument feststellen oder Verbesserungsvorschlage
haben, sind wir Ihnen dankbar fir Ihre Rickmeldung per E-Mail an banking-support@six-

group.com.
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Uber dieses Dokument

Zielgruppe

Diese Benutzeranleitung richtet sich an alle an der Dienstleistung Lastschrift teiinehmenden
Rechnungssteller die Lastschriftforderungen direkt in die eBill & DD Plattform einliefern.
Zweck

Diese Benutzeranleitung enthélt alle fir die Benutzung der Funktionen von payCOM"
bendtigten Angaben.

Zugehorige Dokumente

Applikationsspezifische Angaben, z.B. Uber geltende Zeitfenster, finden Sie in den Doku-
mentationen der Dienstleistung Lastschrift, die Sie auf der Webseite www.Isv.ch einsehen
kdénnen.

Erforderliche Voraussetzungen

Damit Rechnungssteller die fur eine Teilnahme an den Dienstleistungen LSV und/oder BDD
bendtigte Identifikation erhalten, mussen Sie mit Threm kontofiihrenden Finanzinstitut
einen entsprechenden Vertrag abschliessen. Neue Teilnehmer oder solche, die ihre Auf-
trage mit payCOM™® elektronisch freigeben méchten, miissen dazu die entsprechenden
Teilnahmebedingungen rechtsgultig unterzeichnet ihrem Finanzinstitut einreichen.
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1. Funktionstubersicht

Die Webapplikation payCOM"® dient der Ubermittlung von Lastschriftdateien (iber das
Internet an die eBill & DD Plattform und/oder fir die elektronische Freigabe von eingereich-
ten Lastschriftauftragen, ebenfalls tiber das Internet. Dies umfasst folgende Funktionen:

Funktion fiir Benutzer mit Einlieferungsberechtigung Kapitel
Datei Ubermitteln 2.1
Ubersichtsliste der Ubermittelten Dateien anzeigen 2.2
Rickmeldung des Validierungsresultats (Quittung) anzeigen 2.3
Ubersichtsliste und Details der Auftréage aus einer Gibermittelten Datei 24
anzeigen

Funktionen fiir Benutzer mit Freigabeberechtigung Kapitel
Ubersichtsliste und Details aller Auftridge anzeigen 2.5
Auftrag freigeben 2.6

Zugriffsberechtigung auf Funktionen

Entsprechend dem Benutzerprofil (siehe Anhang A.3) wird Zugriff auf die im payCOM"“®
ausfuhrbaren Funktionen gemass obigen Tabellen gewahrt.

Benutzungsanweisungen

Benutzungsanweisungen fir die im payCOM"® ausfilhrbaren Funktionen geméss obigen
Tabellen sind in den dort angegebenen Kapiteln zu finden.

Abbildungen der entsprechenden Benutzeroberflachen mit zugehérenden Beschreibungen
sind im Anhang A.1 zu finden.

Systemumgebungsanzeige

Um stets Gewissheit zu haben, auf welcher Systemumgebung Sie zurzeit arbeiten, wird
diese auf jedem Bildschirm oben rechts angezeigt, z.B. fir die produktive Umgebung:

Produktion
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Benutzung der Funktionen

2.1

Datei Ubermitteln

Mit dieser Funktion kdnnen Sie Lastschriftdateien mit Lastschriftforderungen in einem der
folgenden Formate in die eBill & DD Plattform einliefern:

e  «pain.008» mit der Auspragung CH-TA (ISO-20022-Meldungsstandard).
e «TA875/890» (LSV-Format).

Details zur Erstellung der Lastschriftdateien finden Sie im «LSV/BDD Handbuch fur Rech-
nungssteller», das Sie bei Ihrem Finanzinstitut beziehen oder tUber www.Isv.ch herunter-
laden kénnen.

Sie kénnen auch bis zu maximal 10 Lastschriftdateien in eine Datei zippen und dann einlie-
fern. Allerdings darf sowohl die ZIP-Datei als auch jede ungezippte Einzeldatei nicht grdsser
als 80 MB sein.

Der Name der Lastschriftdatei sollte nicht mehr als 20 Zeichen umfassen. Langere Datei-
namen werden automatisch auf 20 Zeichen begrenzt. Fir den Dateinamen sind folgende
Zeichen erlaubt: a-z, A-Z, 09, _, .&()-+[1?,#$460A0UaéEAEECEE, fir Dateinamen innerhalb
einer ZIP-Datei ist nur der folgende Subset davon erlaubt: a-z, A-Z, 0-9, _-+#%$&() [].

Falls die Internet-Verbindung wahrend der Dateilbermittlung unterbrochen wird, so
gelangt die Datei nicht zur eBill & DD Plattform und muss nochmals gesendet werden. Han-
delt es sich dabei um eine ZIP-Datei, so gelangt auch keine darin enthaltene Datei zur eBill
& DD Plattform, weil die ZIP-Datei erst nach erfolgreich beendeter Ubermittlung entzippt
wird.

Vorgehen:

1. Klicken Sie im NavigationsmenU auf Datei tibermitteln.
Der Bildschirm «Datei (ibermitteln» wird angezeigt. Er enthdlt im unteren Teil eine Uber-
sichtsliste mit bereits eingelieferten Dateien (siehe Anhang A.1.1), absteigend sortiert nach Ein-
lieferdatum. Falls noch keine Dateien eingeliefert worden sind, ist die Liste leer.

2. Klicken Sie auf Datei zum Ubermitteln auswéhlen.
Das Fenster «Datei zum Ubermitteln auswdhlen» (Windowsdialog «Offnen») erscheint.

3. Wahlen Sie in der Baumstruktur das Verzeichnis mit den bereitgestellten Lastschrift-
dateien und markieren Sie die zu UbermitteInde Datei.
Hinweis: Damit Sie alle Dateien angezeigt bekommen, miissen Sie im Auswahlfeld «Dateityp»
den Eintrag «Alle Dateien» angewdhlt haben.

4. Klicken Sie auf Offnen.
Die markierte Datei wird zur Ubermittlung bereitgestellt und die Dateibezeichnung hinter der
Schaltfiéiche Datei zum Ubermitteln auswiéihlen angezeigt. Dieser Vorgang kann bei grésse-
ren Dateien etwas ldnger dauern, weil dabei eine tempordre Datei erzeugt wird.

5. Falls Sie mehreren Benutzergruppen angehdren, mussen Sie im Auswahlfeld «Bitte
Gruppe auswahlen» eine Gruppe wahlen.
Erst nach der Wahl einer Gruppe wird die Schaltfliche Ubermitteln freigegeben.
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6. Klicken Sie auf Ubermitteln.

Die ausgewdhlte Datei wird in die eBill & DD Plattform (bermittelt. Es erscheint der Datei-

tibermittlungshinweis «Datei wurde erfolgreich iibermittelt».

Falls bei der Einlieferung einer ZIP-Datei ein Fehler festgestellt wurde, kann einer der folgen-

den Hinweise angezeigt werden:

— «Die ZIP-Datei enthdlt mehr als 10 Dateien»

— «Die ZIP-Datei ist grésser als 80 MB»

— «In der ZIP-Datei befindet sich eine weitere ZIP-Datei»

— «Die ZIP-Datei kann nicht gedffnet werden»

— «Flir Dateinamen innerhalb einer ZIP-Datei sind folgende Zeichen erlaubt: a-z, A-Z, 0-9, _-
+#$&() [I»

Erstellen Sie in diesen Fdllen eine neue ZIP-Datei, welche den Spezifikationen entspricht (siehe

Einleitung zu diesem Kapitel) und wiederholen Sie dann die Einlieferung nochmals.

7. Falls Sie weitere Dateien einliefern mdchten, kénnen Sie die Punkte 2 bis 6 fur alle ge-
wuinschten Dateien wiederholen.

8. Kontrollieren Sie in der Ubersichtsliste, ob alle eingelieferten Dateien angezeigt werden.
Beachten Sie, dass es abhéngig vom Auslastungsgrad der eBill & DD Plattform unter Umstdn-
den etwas dauern kann, bis die eingelieferten Dateien angezeigt werden.

9. Kontrollieren Sie die nach einer kurzen Wartezeit bereitgestellten Rickmeldungen wie im
Kapitel 2.3 «RUckmeldung des Validierungsresultats (Quittung) anzeigen» beschrieben.
Beachten Sie, dass wdhrend den Tagesendverarbeitungen des SIC/euroSIC-Systems und der eBill &
DD Plattform sowie Samstag ab 12 Uhr bis Sonntag um 17 Uhr keine Riickmeldungen bereitgestellt
werden.

2.2 Ubersichtsliste der Ubermittelten Dateien anzeigen

1. Klicken Sie im Navigationsmenu auf Datei Gibermitteln.

Der Bildschirm «Datei (ibermitteln» wird angezeigt. Er enthdlt im unteren Teil eine Uber-
sichtsliste der eingelieferten Dateien (siehe Anhang A.1.1), absteigend sortiert nach Einliefer-
datum.

2. Sie kénnen sich die Ubersichtsliste der (ibermittelten Dateien ansehen und eine der fol-

genden Funktionen aufrufen:
- Rickmeldung des Validierungsresultats (Quittung) anzeigen: .............. siehe Kapitel 2.3
- Ubersichtsliste und Details der Auftréage aus Datei anzeigen: ............... siehe Kapitel 2.4
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2.3 Rickmeldung des Validierungsresultats (Quittung) anzeigen

1.

Klicken Sie im Navigationsmenu auf Datei Ubermitteln.

Der Bildschirm «Datei iibermitteln» wird angezeigt. Er enthdlt im unteren Teil eine Uber-
sichtsliste der eingelieferten Dateien (siehe Anhang A.1.1), absteigend sortiert nach Einliefer-
datum.

Suchen Sie die Sie interessierende Datei in der Liste.

Zum rascheren Auffinden kénnen Sie die Liste durch Wahl von Filterkriterien in den Auswahl-
listen der Spalten reduzieren oder durch Klicken auf eine Spalteniiberschrift sortieren, um die
Ubersicht zu erhéhen und die gewiinschte Lastschriftdatei rascher zu finden.

Klicken Sie in der Zeile der gewlinschten Datei auf den blauen Link in der Spalte «Status».

Die Riickmeldung (Quittung) fiir die entsprechende eingelieferte Lastschriftdatei wird ange-

zeigt. Sie entspricht dem Einlieferungsformat:

- Fiir eingelieferte «pain.008» ist es ein Status Report «pain.002».

- Fir eingelieferte «TA875/890» ist es eine Rekapitulationsliste, die bei festgestellten Fehlern
mit einer Fehlerliste ergdnzt ist.

Falls Sie die Quittung lokal speichern mdchten, klicken Sie auf den Link «Quittung her-
unterladen» in der unteren rechten Ecke der angezeigten Rickmeldung.
Die Riickmeldungsdatei wird auf Ihren PC heruntergeladen.

Klicken Sie auf das Schliessen-Symbol X in der oberen rechten Ecke der angezeigten
Rickmeldung, um wieder die Ubersichtsliste der eingelieferten Dateien anzuzeigen.

2.4 Ubersichtsliste und Details der Auftrage aus Datei anzeigen

1.

Klicken Sie im Navigationsmenu auf Datei Ubermitteln.

Der Bildschirm «Datei (ibermitteln» wird angezeigt. Er enthdlt im unteren Teil eine Uber-
sichtsliste der eingelieferten Dateien (siehe Anhang A.1.1), absteigend sortiert nach Einliefer-
datum.

Suchen Sie die Sie interessierende Datei in der Liste.

Zum rascheren Auffinden kénnen Sie die Liste durch Wahl von Filterkriterien in den Auswahl-
listen der Spalten reduzieren oder durch Klicken auf eine Spalteniiberschrift sortieren, um die
Ubersicht zu erhéhen und die gewiinschte Lastschriftdatei rascher zu finden.

Klicken Sie auf die Zeile der Ubersichtsliste mit der Lastschriftdatei, deren Auftrage Sie
anzeigen mochten.

Die Ubersichtsliste Auftrdge aus Datei fiir die entsprechende eingelieferte Lastschriftdatei
wird angezeigt.

Suchen Sie den Sie interessierenden Auftrag in der Liste.

Zum rascheren Auffinden kénnen Sie die Liste durch Wahl von Filterkriterien in den Auswahl-
listen der Spalten reduzieren oder durch Klicken auf eine Spalteniiberschrift sortieren, um die
Ubersicht zu erhéhen und den gewiinschten Lastschriftauftrag rascher zu finden.

Klicken Sie auf die Zeile der Ubersichtsliste mit dem Auftrag, dessen Details Sie anzei-
gen mochten.

Die Detaildaten des Lastschriftauftrags (siehe Anhang A.1.5) werden angezeigt. Im Titel wird
die Referenznummer des angezeigten Lastschriftauftrags angegeben.

Sie kdnnen sich die Detaildaten des Lastschriftauftrags ansehen und - falls dieser den
Status «Nicht freigegeben» oder «Teilweise freigegeben» hat und Sie die entsprechende
Berechtigung besitzen - den Lastschriftauftrag freigeben (siehe Kapitel 4).
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2.5

2.6

Ubersichtsliste und Details aller Auftrage anzeigen

1.

Klicken Sie im Navigationsmenii auf Ubersicht Auftréage.
Die Ubersichtsliste aller Auftrdge (siehe Anhang A.1.4) wird angezeigt.

Suchen Sie den Sie interessierenden Auftrag in der Liste.

Zum rascheren Auffinden kdnnen Sie die Liste durch Wahl von Filterkriterien in den Auswahl-
listen der Spalten reduzieren oder durch Klicken auf eine Spalteniiberschrift sortieren, um die
Ubersicht zu erhéhen und den gewiinschten Lastschriftauftrag rascher zu finden.

Klicken Sie auf die Zeile der Ubersichtsliste mit dem Auftrag, dessen Details Sie anzei-
gen mochten.

Die Detaildaten des Lastschriftauftrags (siehe Anhang A.1.5) werden angezeigt. Im Titel wird
die Referenznummer des angezeigten Lastschriftauftrags angegeben.

Sie kénnen sich die Detaildaten des Lastschriftauftrags ansehen und - falls dieser den
Status «Nicht freigegebens» oder «Teilweise freigegeben» hat und Sie die entsprechende
Berechtigung besitzen - den Lastschriftauftrag freigeben (siehe Kapitel 2.6).

Auftrag freigeben

Hinweis: Sie kdnnen eingelieferte Lastschriftauftrage bis zum Freigabe-Cut-off-Zeitpunkt
(14 Uhr) zur Ausfuhrung freigeben. Nur freigegebene Lastschriftauftrage werden zur Aus-
fihrung ausgeliefert. Nicht freigegebene Lastschriftauftrage werden 10 Kalendertage nach
dem gewilnschten Verarbeitungsdatum - resp. nach dem Einlieferdatum, sofern das
gewunschte Verarbeitungsdatum in der Vergangenheit liegt - automatisch annulliert.

1.

Bringen Sie die Details eines Lastschriftauftrags mit Status «Nicht freigegeben» oder
«Teilweise freigegeben» gemass Vorgehensanleitung in Kapitel 2.4 «Ubersichtsliste und
Details der Auftrage aus Datei anzeigen» oder in Kapitel 2.5 «Ubersichtsliste und Details
aller Auftrage anzeigen» zur Anzeige.

Klicken Sie auf Freigeben.
Ein Dialog mit einer Kontrollfrage wird angezeigt.

Klicken Sie auf Ja.

Der Status des Auftrags wechselt auf «Freigegeben» bzw. auf «Teilweise freigegeben», abhén-

gig vom vorherigen Status und von Ihrer Freigabeberechtigung, und es wird wieder die Uber-

sichtsliste Auftrdge angezeigt (mit Auftragsfreigabehinweis «Auftrag konnte erfolgreich freige-
geben werden»). Beispiele:

— Ein Auftrag mit Status «Nicht freigegeben» wechselt nach der Bestdtigung auf Status «Teil-
weise freigegeben», wenn Sie eine Kollektivfreigabeberechtigung besitzen bzw. auf Status
«Freigegeben», wenn Sie eine Einzelfreigabeberechtigung besitzen.

— Ein Auftrag mit Status «Teilweise freigegeben» wechselt nach der Bestdtigung unabhéngig
von Ihrer Freigabeberechtigung auf Status «Freigegeben».

Hinweis: Sie konnen eine ausgeldste Freigabe nicht mehr rickgangig machen. Sollten Sie
trotzdem einmal eine Freigabe falschlicherweise erteilen, so missen Sie Ihr Finanzinstitut
sofort anweisen, den Auftrag zu annullieren.
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Anhange

A1 Benutzeroberflachen-Beschreibungen
A1 Bildschirm «Datei iibermitteln»
-/'Ix payCOMweb

A LS8V+/BDD Kontakt

Datei Gbermitteln

Ubersicht Auftrage

Kontakt Haftungsausschiuss

Deutsch ~ | Hansi Milller =

Datei iibermitteln

Datei zum Ubermitteln auswahlen 170717-07 txt

Bitte Gruppe auswihlen

12345 - LS-Progrés [v]
Zuriicksetzen

Datenséitze: CSV herunterladen [)
Dateiname Eingeliefert am Eingeliefert durch Business-Gruppe ID Status Z
=] [v] ~ =

170717-06.txt 19.07.2017 07:01:36 Hansi Miller G12345 Pendent

170717-05.b¢ 19.07 2017 07:00:561 Hansi Miller G12346 Akzeptiert

170717-04 bt 19.07.2017 06:59:41 Hansi Miller G12345 Akzeptiert

170717-03.txt 19.07.2017 06:59:10 Hansi Maller G12346 Akzeptiert

170717-02.txt 19.07.2017 06:58:37 Hansi Miller G12345 Fehlerhaft abgelehnt

170717-01 bt 19.07 2017 06:56:29 Hansi Maller G12346 Akzeptiert

@® SIX Paynet 2017

Auswahlfeld

Feldbezeichnung

Auswahlmaoglichkeiten

Bitte Gruppe auswahlen Wahlen Sie im Auswahlfeld eine Gruppe, falls Sie mehreren Business-Gruppen

angehoren. Erst nach der Wahl einer Gruppe wird die Schaltfliche «Ubermit-
teln» freigegeben (blau dargestellt).

Schaltflachen

Bezeichnung

Funktion

Datei zum Ubermitteln  Bringt das Fenster «Datei zum Ubermitteln auswéhlen» (Windowsdialog «Off-

auswahlen

nen») zur Anzeige, wo Sie in der Baumstruktur das Verzeichnis mit den bereit-
gestellten Lastschriftdateien anwahlen und die zu Gbermittelnde Datei selektie-
ren kénnen.
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Bezeichnung Funktion

Ubermitteln Startet die Ubermittlung der Datei in die eBill & DD Plattform. Solange noch
keine Business-Gruppe ausgewdhlt ist, ist die Schaltfliche «Ubermitteln» deak-
tiviert (grau dargestellt).

Link

Bezeichnung Funktion

Zurucksetzen Setzt die im Auswahlfeld «Bitte Gruppe auswahlen» gewahlte Business-Gruppe
zuriick und deaktiviert die Schaltfliche «Ubermitteln» (wird wieder grau darge-
stellt).

Icon

Bezeichnung Auswahlmaglichkeiten

@ Exportiert die Dateiliste in eine CSV-Datei (CSV = Character Separated Values).
CSV herunterladen Diese Trennzeichen-getrennte Textdatei kann in Microsoft Excel oder in einem
Texteditor gedffnet und weiter bearbeitet werden.

Spalten der Ubersichtsliste

Bezeichnung Beschreibung

Dateiname Original-Dateiname der eingelieferten Datei
Eingeliefert am Datum und Uhrzeit der Einlieferung
Eingeliefert durch Name des Einlieferers

Business-Gruppe ID Businessgruppen-Identifikation

Status Validierungsstatus (siehe Anhang A.4)
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A.1.2 Bildschirm «Quittung»

Beispiel einer Quittung flr eine korrekt eingelieferte Lastschriftdatei im Format «pain.008» (Status
Report «pain.002», fur Details siehe «ISO 20022 Payments - Schweizer Implementation Guidelines flr
Kunde-Bank-Meldungen fur Status Report»):

Quittung x

<?xml version="1.0" encoding="UIF-E"2>
<Document xmlns="http:/

six-interbank-clearing.com/de/pain.002.001.03.ch.02.x3d" xmlns:xsi="http:/

wiw.3ix-interbank-clearing.com/de/pain.002.001.03.ch.02.x5d pain.0

w3.0rg/2001/XMLSchema-instance"

xsi:schemalocation="http:
<CstmrPmtStsRpt>
<GrpHdr>
<MsgIld>BE4480AF94R146EDBAZBODTECSAEBS92</ MagTld>
<CreDtIm>2017-07-19T05:00:52.184Z</CreDrTm>
<InitgPty>
<Nm>SIX Paynet AG</Nm>
<Id>
<0rgId>
<Othr>
<Id>SIXP1234567890</Id>
</Othr>
</0rgld>
</Id>
</InitgPty>
</GrpHdr>
<OrgnlGrpInfindSta>
<0rgnlMsqgId>10003-8P9WLGOVQCS/OrgnlMsglds
<OrgnlMsgimId>pain.008.001.02.ch.03</0rgnlMsgimId>
<GrpSta>ACCP</GrpSta>
</0rgniGr
<OrgnlPmt
<0OrgnlPmtInfId>1</0OrgnlPmcInfld>
<EmtInf5ts>ACHC</FmcInfSts>
<S5t3RsnInf>
<Rsn> hd

LEsd">

Beispiel einer Quittung fur eine korrekt eingelieferte Lastschriftdatei im Format «TA875/890» (Rekapitula-
tionsliste):

Quittung x
REEKAPITULATICN L5V+/BDD ABSENDER : LSVI1 PNS-LSVI1l 19.07.2017
ZAHLUNGSGRUPFEN Orionstrasse 1 06:56:32
Postfach 1
VERARBEITUNGSART : TEST 8021 Zurich

DATEINAME EKUNDE 1 170717-01.txt
DATEINAME S5IX AG H

BC-NR IDENT ADRESSE GEW. ERSTELL. TA ART ANZRHL RECORD WHG BETRAG ZRHLUNGSGRUPPE
VERARE. DRTUM OK NOE ZAHLUNGSGRUPFE IDENT
5100 LSVI1 EN5-LSVI1 1%.07.2017 01.01.1%00 875 1 0 CHF 202.35 1201707150000001

8021 Ziirich

Quittung
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A13 Bildschirm «Ubersicht Auftriage aus Datei»

Im Gegensatz zum Bildschirm «Ubersicht Auftrage» (siehe Anhang A.1.4), wo alle Auftrage
angezeigt werden, werden auf diesem Bildschirm nur die Auftrdge aus der angegebenen
Datei angezeigt.

flx payCOMweb
A | LSV+BDD | Kontakt
Datel ubermitiein Ubersicht Auftrige aus Datei: 170717-01.txt
Ubersicht Auftra CSV herunterladen [
Ubersicht Auflrage Datensitze: 1 erunterfader a
DL - o LSVID Kontonummer (IBAN) Gew. Datum Whrg Betrag Status =
& O] [~ =
Lsv+ 09100 LSVT1 CH4011223344501016717 19.07.2017 CHF 202.35 Nicht
freigegeben
Kontakt Haftungsausschiuss @ SIX Paynet 2017
Icon
Bezeichnung Auswahlmaglichkeiten

@ Exportiert die Dateiliste in eine CSV-Datei (CSV = Character Separated Values).
CSV herunterladen Diese Trennzeichen-getrennte Textdatei kann in Microsoft Excel oder in einem
Texteditor ge6ffnet und weiter bearbeitet werden.

Spalten der Ubersichtsliste

Bezeichnung Beschreibung

DL Art der Teilnahme an der Dienstleistung (LSV* oder BDD)

IID IID (ehemalig BC-Nummer) des Finanzinstituts des Rechnungsstellers
LSV-ID LSV-Identifikation des Rechnungsstellers

Kontonummer (IBAN) Kontonummer oder IBAN (International Bank Account Number) des
Rechnungsstellers

Gew. Datum Gewdlnschtes Verarbeitungsdatum
Whrg ISO-Wahrungscode

Betrag Auftragsbetrag

Status Verarbeitungsstatus (siehe Anhang A.5)
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A1.4 Bildschirm «Ubersicht Auftrage»
./- I x payCOMweb
A L8V+/BDD Kontakt
Datei tbermitteln (Ibersicht Auftrige
Ubersicht Auflrage Datencize: 5 €SV herunterladen a
DL - o LSVID Kontonummer (IBAN) Gew. Datum Whrg Betrag Status £
B O] [~ =
LSV+ 09100 LSVT1 CH4011223344501016717 19.07.2017 CHF 20235 Nicht
freigegeben
LSV+ 09100 LSVT1 CH4011223344501016717 19.07.2017 CHF 54'600.00 Nicht
freigegeben
LSv+ 09100 LSVT1 CH1284010167178346015 19.07.2017 EUR 23'500.00 Offen
LSV+ 09100 LSVT1 CH1284010167176346015 19.07.2017 EUR 510.30 Offen
LSV+ 09100 LSVT1 CH4011223344501016717 19.07.2017 CHF 3060 Fehlerhaft
Kontaki Haflungsausschiuss @ SIX Paynet 2017
Icon
Bezeichnung Auswahlmaglichkeiten

@ Exportiert die Dateiliste in eine CSV-Datei (CSV = Character Separated Values).
CSV herunterladen Diese Trennzeichen-getrennte Textdatei kann in Microsoft Excel oder in einem
Texteditor gedffnet und weiter bearbeitet werden.

Spalten der Ubersichtsliste

Bezeichnung Beschreibung

DL Art der Teilnahme an der Dienstleistung (LSV" oder BDD)

IID IID (ehemalig BC-Nummer) des Finanzinstituts des Rechnungsstellers
LSV-ID LSV-Identifikation des Rechnungsstellers

Kontonummer (IBAN) Kontonummer oder IBAN (International Bank Account Number) des
Rechnungsstellers

Gew. Datum Gewdlnschtes Verarbeitungsdatum
Whrg ISO-Wahrungscode

Betrag Auftragsbetrag

Status Verarbeitungsstatus (siehe Anhang A.5)
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A.1.5

Bildschirm «Details Auftrag»

ap e

L] LSV+/BDD Kontakt

Datei Gbermittein

Ubersicht Aufirage

Kontakt Haftungsausschiuss

Deutsch ~ | Hansi Miiller ~

Details Auftrag L201707190000001

Details Auftrag
Dienstleistung
LSVID
o
Gew. Verarbeitungsdatum

Status

Anzahl Transaktionen
Anzahl giiltige Transaktionen

Anzahl ungiiltige Transaktionen

Details Einlieferung
Dateiname
Erstelldatum

Eingeliefert durch

® SIX Paynet 2017

LSV+
LSvT1
09100
19.07.2017

Nicht freigegeben

170717-01 &t
19.07.2017

Hansi Maller

Verarbeitungsart
Transaktionsart
Kontonummer (IBAN)
Erstellungsdatum

Wahrung

Betrag
Betrag giiltiger Transaktionen

Betrag ungiiltiger Transaktionen

Einlieferart
Zeit

Absender Identifikation

payCOMweb

TEST

TABTS
CHA4011223344501016717
19.07.2017

CHF

202.35

202.35

payCOMweb
06:56:29

LSVT1

~

Schaltflache

Die Schaltflache Freigeben ist nur vorhanden, wenn eine Freigabe des angezeigten Lastschriftauftrags

maoglich ist (gemass Erlauterung im Kapitel 2.6 «Auftrag freigeben»).

Bezeichnung

Funktion

Freigeben

Gibt den Lastschriftauftrag abhangig vom vorherigen Status und von Ihrer

Freigabeberechtigung (einzeln oder kollektiv) ganz oder teilweise frei.

Angaben im Bereich «Details Auftrag»

Bezeichnung

Beschreibung

Dienstleistung

Art der Teilnahme an der Dienstleistung (LSV" oder BDD)

Verarbeitungsart

Verarbeitungsart (Produktion oder Test)

LSV-ID

LSV-Identifikation des Rechnungsstellers

Transaktionsart

Transaktionsart (TA875 oder pain.008)

11D

IID (ehemalig BC-Nummer) des Finanzinstituts des Rechnungsstellers
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Bezeichnung

Beschreibung

Kontonummer (IBAN)

Kontonummer oder IBAN (International Bank Account Number) des
Rechnungsstellers

Gew. Verarbeitungs-
datum

Gewunschtes Verarbeitungsdatum

Erstellungsdatum

Erstellungsdatum der Datei

Status

Verarbeitungsstatus (siehe Anhang A.5)

Wahrung

ISO-Wéahrungscode

Anzahl Transaktionen

Anzahl der im Auftrag enthaltenen Transaktionen

Betrag

Gesamtbetrag aller im Auftrag enthaltenen Transaktionen

Anzahl gultige
Transaktionen

Anzahl der im Auftrag enthaltenen fehlerfreien Transaktionen

Betrag gultiger
Transaktionen

Betrag aller im Auftrag enthaltenen fehlerfreien Transaktionen

Anzahl ungultige
Transaktionen

Anzahl der im Auftrag enthaltenen fehlerhaften Transaktionen

Betrag ungultiger
Transaktionen

Betrag aller im Auftrag enthaltenen fehlerhaften Transaktionen

Angaben im Bereich «Details Einlieferung»

Bezeichnung

Beschreibung

Dateiname

Name der eingelieferten Datei (klicken auf den blauen Link zeigt die
Ubersichtsliste aller Auftrage der Datei an)

Einlieferart

Angabe, wie die Datei eingeliefert worden ist (z.B. mit payCOM"“®)

Erstelldatum

Erstellungsdatum der Datei

Zeit

Uhrzeit der Einlieferung

Eingeliefert durch

Name des Einlieferers

Absender Identifikation

LSV-Identifikation des Absenders
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A.2

Datenzugriffs-Berechtigungen

Bei der Anmeldung fiir payCOM"® kann der Rechnungssteller festlegen, ob alle angemelde-
ten Benutzer die Daten aller eingelieferten Auftrage einsehen durfen oder ob verschiedene
Benutzergruppen gebildet werden sollen, fir die jeweils nur ihre eigenen Daten sichtbar
sind.

Werden mehrere Benutzergruppen gewunscht, so ist jeder Benutzer einer oder mehreren
Benutzergruppen zuzuordnen. Einer Benutzergruppe kdnnen beliebig viele Benutzer ange-
horen. Auf diese Weise lasst sich die Zugriffsberechtigung vollig frei gestalten.

Fur die Einlieferung von Dateien missen Benutzer, die mehreren Benutzergruppen angeho-
ren, jeweils vorgangig angeben, welcher Benutzergruppe die jeweilige Einlieferung
zugeordnet werden soll. Bei Benutzern, die nur einer Benutzergruppe angehéren, wird die
Einlieferung automatisch seiner Benutzergruppe zugeordnet.

Benutzer, die mehreren Benutzergruppen angehéren, kénnen in der Datei-Ubersicht von
payCOM"™® wahlweise die Daten aller zugeordneten Benutzergruppen einsehen oder aber
eine Filterung fir eine einzige Benutzergruppe anwahlen. Fur Benutzer, die nur einer
Benutzergruppe angehoren, sind stets nur die Daten seiner Benutzergruppe sichtbar.

Benutzer mit zugeteilten Freigaberechten (siehe Anhang A.3») haben unabhéngig von ihrer
Benutzergruppe Zugriff auf alle Auftrage ab Konten (bestimmt durch IID, IBAN und Identifi-
kation), fiir die sie gemass ihrer Anmeldung fiir die payCOM"“®-Freigabe eine Zugriffsbe-
rechtigung besitzen.
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A3 Benutzerprofil

Jedem Benutzer wird ein Benutzerprofil zugeteilt, das festlegt, welche Funktionen von
payCOM™® wie genutzt werden diirfen. Das Benutzerprofil umfasst:

e die Benutzergruppen-Zugehorigkeit (siehe Anhang A.2),

o die Partner-Identifikation (nur Einlieferungsberechtigung, nur Freigabeberechtigung
oder Einlieferungs- und Freigabeberechtigung),

e die Konto-Zugriffsberechtigung (IID, IBAN und Identifikation) fir Benutzer mit Frei-
gabeberechtigung sowie

e die Art der Freigabeberechtigung (Einzel- oder Kollektivfreigabe) fiir Benutzer mit Frei-
gabeberechtigung.
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A4 Validierungsstatussystem fur Lastschriftdateien

Bei payCOM"® wird fiir die eingelieferten Lastschriftdateien ein Validierungsstatussystem
mit den nachfolgend aufgefiihrten Status verwendet.

Status Beschreibung
Pendent Die eingelieferte Lastschriftdatei wurde noch nicht validiert.
Akzeptiert Die eingelieferte Lastschriftdatei ist fehlerfrei.

Teilweise abgelehnt Die eingelieferte Lastschriftdatei enthalt fehlerhafte, d.h. nicht
zur Ausfihrung gelangende Lastschriftforderungen. Der Rech-
nungssteller muss fehlerhafte Lastschriftforderungen korrigieren
und neu einliefern.

Fehlerhaft abgelehnt Die eingelieferte Lastschriftdatei weist Fehler im Dateiformat auf.
Alle Lastschriftforderungen der Lastschriftdatei werden
zurlckgewiesen
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A.5 Verarbeitungsstatussystem fur Lastschriftauftrage

Bei payCOM"®® wird fiir die Lastschriftauftrage ein Verarbeitungsstatussystem mit den
nachfolgend aufgefiihrten Status verwendet.

Status Beschreibung

Offen Der Lastschriftauftrag ist eingeliefert worden, eine elektronische
Freigabe ist jedoch nicht vorgesehen (Auftragsabwicklung mit
Papier-Einzugsauftragen).

Nicht freigegeben Der Lastschriftauftrag ist eingeliefert, aber noch nicht elektro-
nisch freigegeben worden.

Teilweise freigegeben  Der Lastschriftauftrag wurde von einem Benutzer mit Kollektiv-
freigabeberechtigung freigegeben. Es ist noch eine zweite Frei-
gabe durch einen anderen Benutzer erforderlich.

Freigegeben Der Lastschriftauftrag wurde vollstandig freigegeben.

Ausgeliefert Die Lastschriftforderungen wurden zur Ausfihrung an die
Finanzinstitute der Lastschriftzahler ausgeliefert.

Annulliert Der Lastschriftauftrag wurde durch das Finanzinstitut annulliert.

Fehlerhaft Der Lastschriftauftrag ist fehlerhaft und wird deshalb nicht
ausgefuhrt.

Doppelt Der Lastschriftauftrag wurde doppelt eingeliefert und wird

deshalb nicht ausgefihrt.

Anzeigedauer der Lastschriftauftrage

Die Lastschriftauftrage mit einem Endstatus (Ausgeliefert, Annulliert, Fehlerhaft oder
Doppelt) bleiben wahrend 60 Tagen angezeigt, danach werden sie endgultig entfernt.
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A.6

Sicherheitsaspekte

Die Sicherheitsanforderungen fir Weblésungen im Zahlungsverkehr sind sehr hoch. Einer-
seits, weil sensible Daten ausgetauscht werden, andererseits, weil das Internet als 6ffentlich
zugangliches Netzwerk hohe Sicherheitsrisiken birgt (z.B. die Gefahr, dass Unbefugte in Sys-
teme eindringen, um sie lahmzulegen, Daten zu stehlen, zu manipulieren oder zu I6schen).

Der Datenaustausch Uber das Internet zwischen Benutzern und dem Bankenportal ist des-
halb durch geeignete Sicherheitsverfahren so gesichert, dass:

e die Vertraulichkeit der Ubermittelten Daten gewahrleistet ist.

e die Authentizitdt (Herkunft) der erhaltenen Daten feststellbar ist, d.h. dass der
Empfanger den Absender (d.h. den Benutzer des Zertifikats) eindeutig identifizieren
kann. Dies gilt sowohl fir Benutzer des Bankenportals als auch fur SIX.

o die Integritat der erhaltenen Daten durch den TLS-gesicherten Ubertragungsweg sicher-
gestellt ist.

¢ eine Autorisierung (Berechtigungsprifung) fur jeden Zugriff auf die Applikation erfolgt
und Unberechtigten durch geeignete Massnahmen der Zugriff verweigert wird.

Die Internet-Verbindungen zwischen dem Browser auf dem PC des Benutzers und dem Ein-
gangsportal (Web Entry Service) der eBill & DD Plattform erfillt diese Sicherheitsanforde-
rungen durch die Verwendung des HTTPS/TLS-Protokolls.

Das TLS-Protokoll (TLS =Transport Layer Security) erlaubt Client/Server-Applikationen
einen Kommunikationsweg, der dem:

e Lauschen (eavesdropping),
e Andern von Nachrichten (message tampering) bzw.
¢ Knacken von Nachrichten (message forgery) vorbeugt.

Das TLS-Protokoll ist heute der allgemein akzeptierte Standard fur Client- und Server-
Authentisierung sowie Verschlisselung im Internet. TLS wird von allen modernen Internet-
Browsern unterstitzt und verwendet, um die Kommunikation und den Transfer vertrau-
licher Daten Uber das Internet zu verschlisseln und damit abhorsicher zu machen.

Der URL (Uniform Resource Locator) einer TLS-Verbindung ist am Prafix https:// zu erken-
nen. Im Browserfenster wird mit dem Sicherheits-Symbol angezeigt, wenn eine TLS-Verbin-
dung aufgebaut ist.

a Sicherheits-Symbol im Internet Explorer Browser

Der Aufbau einer TLS-Verbindung wird durch einfache Einbindung von digitalen Zertifikaten
auf Server- oder zusatzlich auf Client-Seite ermdglicht. Dabei werden die asymmetrische
VerschlUsselung (Public/Private-Key-Verfahren) und die symmetrische Verschlisselung
kombiniert eingesetzt. Zertifikate fur TLS basieren auf dem X.509-Standard.

Neben der Verschlisselung, welche die Ubertragenen Daten vor unbefugtem Einblick
schitzt, ermdglicht es TLS auch, die Identitat eines besuchten Webservers eindeutig festzu-
stellen (Server-Authentisierung). Dabei kann der Browser auf der Client-Seite das ihm pra-
sentierte Server-Zertifikat automatisch auslesen und die enthaltenen Daten mit den im
Browser installierten Root-Zertifikaten der vertrauenswirdigen CAs (Certification Authori-
ties) abgleichen. Ebenso ist eine Client-Authentisierung moglich, bei welcher der Server die
zugreifenden Browser (bzw. die Benutzer) eindeutig identifiziert und ihnen entweder den
Zugriff gewahrt oder verweigert.
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Die Authentisierung, d.h. die sichere Identifikation des Benutzersystems erfolgt im Web
Entry Service der eBill & DD Plattform mit Hilfe eines digitalen Benutzerzertifikats. Dieser
Service sendet dem Client-System beim Verbindungsaufbau nach erfolgreicher Authentisie-
rung das digitale Zertifikat des Webportals zurtick, womit der Benutzer die Bestatigung hat,
mit der richtigen Stelle verbunden zu sein.

Digitale Zertifikate dienen zur gegenseitigen eindeutigen Identifizierung. Sie schaffen
somit eine Vertrauensbasis im Internet. Der Benutzer des Zertifikats ist eindeutig bestimm-
bar. Das digitale Zertifikat ist entweder auf einem Hard Token (z.B. USB-Stick oder Smart-
Card) gespeichert oder als fremdgespeichertes Zertifikat von einer externen Stelle abrufbar.
Es muss fur den Verbindungsaufbau auf dem PC des Benutzers eingelesen werden.

Hinweis: Trotz ausgereiften Sicherheitsvorkehrungen bleibt stets ein - wenn auch sehr
geringes - Restrisiko bestehen, dass Unbefugte sich Zugang zu den Ubermittelten Daten
verschaffen oder sich unter der Identitat des Benutzers ins System einschleusen kdnnten.
Dieses Restrisiko tragt ausschliesslich der Benutzer von payCOM"®®. Er ist insbesondere
dafir verantwortlich, dass sein PC gegen unbefugten Zugriff vom Internet aus gentgend
geschutzt ist, z.B. durch das Installieren eines Firewall-Systems auf seinem PC. Das Zertifikat
ist nicht Ubertragbar und darf nur vom Besitzer des Zertifikats verwendet werden.
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A7

Installation/Inbetriebnahme/Start

Vor der Inbetriebnahme von payCOM"®® miissen beim Benutzer von payCOM"*" der Hard
Token mit dem digitalen Zertifikat am PC mit eingerichtetem Internet-Zugang angeschlos-
sen und die zugehdrige Software installiert werden (gemass den Angaben des Lieferanten
des Hard Tokens). Ferner muss im Browser (empfohlen wird Internet Explorer Version 11
oder héher) eine Datenschutzeinstellung gewdhlt sein, die Cookies' zul3sst. Die Standard-
einstellungen von Microsoft fir den Internet Explorer missen verwenden werden. Zusatz-
lich muss die Website von SIX als vertrauenswirdig eingestuft werden.

Damit Sie payCOM"® benutzen kénnen, miissen Sie den Browser starten, die Verbindung
zur eBill & DD Plattform aufbauen, indem Sie im Browser die Webseite www.lsv.ch oder die
Webseite von SIX aufrufen und im Auswahlfeld «Login» den Eintrag «payCOMweb fir
Firmen» wéahlen und sich mit den Legitimationsmitteln des Hard Tokens authentisieren.
Nach erfolgreicher Zutrittsberechtigungsprifung wird eine sichere TLS-Verbindung herge-
stellt und der Startbildschirm der payCOM"**-Benutzeroberflache wird angezeigt.

Cookie nennt man eine Textdatei, die typischerweise Daten Uber besuchte Webseiten enthalt,
die die Browser-Software beim Surfen im Internet ohne Aufforderung speichert. Ein Cookie
dient dazu, dass der Surfer sich beim wiederholten Besuch einer verschllsselten Seite nicht
erneut anmelden muss. Das Bankenportal der eBill & DD Plattform benutzt so genannte
«Session Cookies», die nur wahrend einer Benutzersession aktiv sind. Beim Starten des
Bankenportals wird eine eindeutige Nummer vergeben, die im Cookie auf dem PC des
Bankenportal-Benutzers abgelegt wird und die es ermdglicht, den Benutzer beim Navigieren
zwischen den verschiedenen Webseiten wieder zu erkennen, um Ihre personlichen Daten
prasentieren zu konnen. Sobald das Bankenportal mittels «Abmelden» oder durch das
Schliessen des Browsers verlassen wird, wird das Cookie automatisch geldscht. SIX benutzt
Cookies NICHT dazu, das Surfverhalten des Bankenportal-Benutzers vor oder nach dem
Besuch des Bankenportals zu tracken.
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A.8 Kontaktinformationen

Postanschrift

SIX

eBill & Direct Debit Support
Hardturmstrasse 201
Postfach 1521

8021 Zurich

Schweiz

Support-Anfragen

Telefon +41 58 399 4800
E-Mail banking-support@six-group.com
Erreichbarkeit Montag bis Freitag 08.00 bis 12.00 und 13.00 bis 17.00 Uhr

(exkl. nationale und kantonale Feiertage)
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