ap.e

LEARNING NUGGET

#2

Tokenisation pour
les cartes de deébit

La protection de données de cartes sensibles et la clé pour
les paiements par porte-monnaie mobile

Introduction a la tokenisation de cartes de débit

Le token en tant que «code secret» pour la protection
d’informations de cartes sensibles
En ce qui concerne les données sensibles, notre besoin
de sécurité est trés élevé. Une protection s'impose pour
prévenir le vol de données et les abus, notamment lors-
que plusieurs systémes échangent des informations de
cartes sensibles par I'intermédiaire d'un réseau qui nous
estinconnu.

Le mécanisme de la tokenisation offre une solution
optimale pour le traitement de paiements. Que ce soit

aux points de vente (POS) via les «applis payantes» ou
lors d’achats en ligne, nos données de carte sont enre-
gistrées sur nos dispositifs intelligents et sur les sites Web
de commercants en ligne, et transférées par des systé-
mes encore différents au traitement de paiements. Si nos
informations de carte sensibles venaient a étre intercep-
tées ou volées de maniere délibérée, notre compte serait
«sans protection» et les fraudeurs auraient accés a nos
économies. Cela peut néanmoins étre évité si les infor-
mations de carte sont cryptées dés le départ par une
sorte de «code secret»: c'est exactement ce que fait un
«token»!

A4
Notre carte de débit et ses tokens
CARTE DE FINANCEMENT SOUS-CARTE NUMERIQUE TOKEN ET AFFECTATION DEPOT DE PORTE-MONNAIE
DPAN A TOKEN A MERCHANT-WALLET
5 =3 @)
FPAN ~> 0000 7777 7777 7777 ——» 725H)K5639918JHG ——> (commercant en ligne)
Valide jusqu'au 01/24 Affectation: Paiement a
@ Code de sécurité 987 NETFLIX
SOPHIE FRIEDMANN (exemple)
0000 1111 2222 3333 — DPAN B TOKEN B ISSUER-WALLET
Valide jusqu'au 12/23
Code de sécurité 433 @ =a
SOPHIE FRIEDMANN
N\ 9999 9999 9999 2222 ——)  7999PLKTAE27d0J1 o (Appli payante)
Valide jusqu'au 03/24 Affectation: Paiement avec
Code de sécurité 123 GOOGLE PAY

SOPHIE FRIEDMANN

(exemple)
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Dans le cas de la tokenisation, la carte de financement
est tout d'abord remplacée par une sous-carte numé-
rique: le numéro du compte principal connu de la carte
de financement (FPAN) est remplacé par un numéro PAN
(DPAN) numérique. Celui-ci est ensuite crypté ensemble
avec sa nouvelle date d'expiration et son code de sécu-
rité sous forme de token. La référence entre les deux
«PAN» est documentée dans le service de tokenisation
de la banque et aupres du Token Service Provider (TSP;
systemes). Le décryptage du token, en revanche, ne peut
étre effectué que par le TSP.

La numérisation et le cryptage de la carte de finan-
cement en un token ne sont, en eux-mémes, pas encore
suffisamment sdrs. En effet: bien que d'autres informa-
tions de carte soient désormais utilisées, celles-ci pour-
raient néanmoins aussi faire I'objet de fraudes. Le degré
de sécurité supplémentaire souhaité est atteint lorsque
le token est affecté a un but précis. Une carte de débit
peut par conséquent avoir un nombre quelconque de
tokens et DPAN. Ces sous-cartes numeériques sous forme
de tokens sont soumises aux mémes regles de cycle de
vie que la carte de financement; elles sont, par exemple,
valables trois ans a compter de la date d’émission ou né-
cessitent une image numeérique.

Utilisation des tokens pour carte de débit -
Paiements par porte-monnaie et achats en ligne

En tant que titulaires de carte, nous avons deux possibi-
lités différentes d'utiliser les tokens: aupres des Mer-
chant-Wallets, ou les tokens sont déposés aux fins des
transactions en ligne et les Issuer-Wallets, ou les tokens
peuvent étre utilisés dans une appli payante pour les
transactions effectuées sur un appareil intelligent.

Merchant-Wallets

Souvent, la «tokenisation merchant» n’est pas visible
pour nous car les processus correspondants sont exécu-
tés en arriére-plan. Pour nous, en tant que titulaires de
carte, I'expérience montre que cela ne fait aucune diffé-
rence que la transaction en question soit une «transac-
tion Card-on-File» normale (le commercant enregistre les
données de carte) ou une «transaction basée sur un
token» (le commercant n‘enregistre que le token). Pour
les commercants en ligne, par contre, la tokenisation pré-
sente des avantages évidents; sans tokens, les données
de carte sensibles doivent étre protégées par des normes
de sécurité complexes et cheres, telles que PCI-DSS. Par
I'utilisation de tokens, ces mesures de protection peuvent
étre réduites. Pour illustrer cela: le commercant en ligne
crée chez lui un porte-monnaie pour le client, le «Mer-
chant-Wallet», et dépose le token correspondant.

Tokenisation de I'émetteur
La seconde possibilité d'utilisation des tokens, et certai-
nement la plus connue, est la «tokenisation de I'émet-
teur», également connue sous le nom de «Mobile Pay-
ment Wallets» ou «applis payantes». Le token est dans ce
cas enregistré dans une appli payante qui est installée
sur notre appareil intelligent. Il peut ainsi étre utilisé
comme moyen de paiement récurrent. Apple Pay, Sam-
sung Pay ou Google Pay comptent parmi les applis
payantes les plus connues. Les «<Small Pay», tel que Fitbit,
Garmin ou Swatch offrent également une fonction de
paiement sur leurs appareils et tombent dans cette ca-
tégorie. Sous cette forme de la tokenisation, on entend
également des applis payantes propres des banques, des
fournisseurs de logiciels ou des commercants.
Contrairement a la tokenisation merchant, I'affecta-
tion n'est pas liée a un commerc¢ant particulier, mais a
I'appli payante et a I'appareil intelligent correspondant.
Le fournisseur de I'appli payante est tenu de garantir pré-
alablement I'authentification du titulaire de carte.

Technologies de porte-monnaies (wallets)
différentes dans les applis payantes

On distingue deux technologies différentes dans les
porte-monnaies des applis payantes: les HCE-Wallets ba-
sés sur le cloud et les SE-Wallets enregistrés localement sur
les appareils intelligents.

HCE-Wallets basés sur le cloud

S'agissant de I'approche «Host Card Emulation» (HCE), le
porte-monnaie ainsi que le token se trouvent dans un
cloud sécurisé du fournisseur et nécessitent une
connexion Internet. Pour que cela fonctionne aussi hors
ligne, des «sous-clés» individuelles qui sont réguliere-
ment renouvelées sont mises a disposition des applis
payantes. Ceci est comparable a un carnet de coupons
qui est remplacé des que tous les coupons ont été utili-
sés. Cette technologie est souvent utilisée pour les solu-
tions propres aux banques ou par les fournisseurs de
porte-monnaies indépendants du systeme d'exploita-
tion. Un exemple bien connu est Google Pay.

SE-Wallets enregistrés sur les appareils intelligents

La contrepartie de la technologie basée sur le cloud est
le porte-monnaie intégré aux appareils intelligents. On
parle alors de «Secure-Element» (SE), c'est-a-dire que le
porte-monnaie et le token se trouvent dans une mémoire
sécurisée de I'appareil intelligent. En conséquence, cette
approche n'a nullement besoin d'une connexion Internet
et est disponible a tout moment, également hors ligne
Cette technologie est souvent utilisée dans le cas des ap-
plis payantes qui sont installées sur le matériel et le sys-
téeme d'exploitation du méme fournisseur, par exemple
Samsung Pay et Apple Pay.
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Tokenisation dans le détail

Apercu du paysage de la tokenisation
Pour que le mécanisme de protection puisse étre appliqué pour nos cartes de débit,
plusieurs parties, services et déroulements correspondants sont nécessaires.
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EN LIGNE 9

GESTION DE CYCLE DE VIE DES TOKENS

Renouvellement, désactivation et suppression
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o Provisioning:

enregistrement d’informations de carte

Le provisioning est la premiére étape de la tokenisation. Le «Provisioning» signifie que
les détails de carte sont fournis et enregistrés dans un porte-monnaie de commergant
en ligne (provisioning en ligne) ou une appli payante (provisioning de porte-monnaie).

Les deux types de provisioning font I'objet d’'une vérification de la demande, ce
qu’on appelle la «token request». D’'une part, I'intégrité du demandeur et d'autre part
I'autorisation du titulaire de carte est vérifiée.

Dans le cas du provisioning en ligne, la vérification est garantie par le service de
tokenisation de la banque au niveau des cartes et des titulaires de carte. Cette prati-
que permet une expérience utilisateur sans interruption.

Dans le cas du provisioning de porte-monnaie, une complexité supplémentaire
s'ajoute: le titulaire de carte doit étre authentifié pendant la vérification de la demande
par la banque. L'étape d’authentification nécessaire dépend du canal d’entrée du titu-
laire de carte:

(_/

Traitement et

compensation de  TOKEN SERVICE
transaction PROVIDER

- Provisioning commandé par I'appli: le titulaire de carte part de I'appli de la ban-
que qui transfére les informations de carte au porte-monnaie aux fins du provisio-
ning. Lauthentification a déja eu lieu en amont et n'est donc plus nécessaire. Selon
les fournisseurs, cette procédure est appelée «Push-Provisioning» ou «In-App-
Provisioning».

- Provisioning manuel: le titulaire de carte part directement du porte-monnaie et
saisitmanuellement les informations de carte. Du point de vue de la banque, il s'agit
ici d’'un environnement non authentifié. Lauthentification a été effectuée seulement
par I'appareil intelligent, ce qui, potentiellement, ne suffit pas a la banque. Par con-
séquent, une authentification supplémentaire du titulaire de carte doit étre effec-
tuée.
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Authentification supplémentaire du titulaire de carte dans le provisioning manuel

FLUX VERT FLUX JAUNE FLUX ROUGE
Authentification de I'appareil Authentification du titulaire Token-Request refusée
intelligent suffisante. de carte par un canal vérifié et un token ne peut
Token-Request autorisée. nécessaire. pas étre établi.

L'authentification supplémentaire du titulaire de carte du flux jaune peut avoir lieu

par différents canaux, par exemple:

- OTP: code d'authentification unique par SMS ou e-mail

- Authentification centre d'appel

- Authentification par appli: le titulaire de carte peut s'authentifier via une appli de
maniere analogue a la procédure 3D Secure.

- Authentification SIM

e Traitement:

traitement des transactions basé sur un token

Les transactions basées sur un token suivent elles aussi les étapes de traitement qui
nous sont connues. Elles sont autorisées au niveau FPAN, mais en plus, des informati-
ons supplémentaires, telles que le DPAN correspondant et I'affectation, sont transfé-
rées simultanément. Contrairement aux autorisations classiques, certaines vérificati-
ons n‘ont pas lieu, car elles ont d'ores et déja été effectuées en amont lors du
décryptage du token par le TSP. Ceci garantit que la transaction peut étre affectée ala
carte adéquate et il est clair qu'il s'agit d'une transaction basée sur un token.

9 Gestion de cycle de vie des tokens:

gestion des tokens

D’'une maniere générale, la gestion du cycle de vie des tokens contient les mémes élé-
ments que la gestion du cycle de vie des cartes normales. Néanmoins, cette forme est
légérement plus complexe, car il faut tenir compte du lien a la carte de financement;
cela signifie que les événements de cycle de vie de la sous-carte numérique sont tou-
jours en liaison avec la carte de financement. Ceci peut parfaitement étre illustré par
la validité d'un token; la carte de financement et |le token ont tous deux une validité de
trois ans a compter de la date d'émission. Ils ne sont tres probablement pas établis a
la méme date et n‘ont pas de dates d’expiration identiques. Il est par conséquent
important de définir par ces événements de cycle de vie quel est le comportement
mutuel de ces données. Il en va de méme pour le comportement d'un token dans le cas
du blocage de la carte de financement.
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