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Teil 1

Sarah A. Schutz
Moderatorin

\»

August Benz
Leiter International & Transformation,
stv. CEO, Swiss Banking

Cornelius Dorn
Head Strategy, Future Business
& Terravis, SIX

Alex Wood
Keynote Speaker zu Fraud, Cybercrime
und Social Engineering, BBC

KEYNOTE

Elisa-Sophie Eikevaag
Head Multi Rail Fraud Prevention,
SIX

KEYNOTE

Stefan Giger
Head Payment Fraud & Dispute
Services, SIX

KEYNOTE

Manuela Inauen
Leiterin Produktmanagement,
St. Galler Kantonalbank

PANEL

Max Piehl
Fraud Initiative Lead,
UBS
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Romano Ramanti
Vizedirektor, Certified Ethical Hacker,
Ziircher Kantonalbank
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Was die Daten nicht sehen - Der Faktor Mensch
Jill Wick, Jill Wick GmbH

Cybercrime gemeinsam statt alleine vorbeugen
Serdar Glinal Riitsche, KaPo ZH/NEDIK

Wie durchbrechen wir die Betrugskette -

und wer muss wo handeln?
Richard Hess, Swiss Banking - Oskar Braszczynski, Meta -
Katharina Héhn, TWINT - Susanne Grau, Hochschule Luzern

Zusammenfassung & Takeaways

Apéro & Networking
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auf der
Buhne

Teil 2

Sarah A. Schutz
Moderatorin

Jill Wick
Cyber Security Awareness Consultant &
Wirtschaftspsychologin, Jill Wick GmbH

KEYNOTE

Serdar Glinal Riutsche
Chef Cybercrime & Leiter NEDIK,
Kantonspolizei Ziirich

KEYNOTE

Richard Hess
Leiter Digital Finance,
Swiss Banking
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Katharina Hohn
Head Fraud Management,
TWINT

PANEL

Susanne Grau
Leiterin Bereich Wirtschafts-
kriminalistik, Hochschule Luzern

PANEL

Oskar Braszczynski
Government & Social Impact
Partner, Meta
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BEGRUSSUNG

Willkommen zum
Swiss Anti-Fraud Summit 2026!

August Benz Cornelius Dorn
Leiter International & Transformation, Head Strategy, Future Business
stv. CEO, Swiss Banking & Terravis, SIX
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KEYNOTE

Inside the Fraudster's Playbook:
How External Fraud
Really Succeeds — And How to Stop It

Alex Wood - Keynote Speaker on Fraud, Cybercrime and Social Engineering - BBC Presenter
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ALEX WOOD

CYBERCRIME, Al, SOCIAL ENGINEERING & COUNTER FRAUD SPEAKER

Alex is one of the most highly sought-after speakers in global finance. However,
he was also responsible for some of the most high-profile and high-harm
financial offences in modern criminal history.

Having served three lengthy stretches, Alex was finally released from prison in
2022 and has since turned his life around.

He now advises global financial institutions, banks, law firms, risk

specialists, Police forces and the UK Government and is a regular
commentator on primetime TV (recent appearances including Good Morning
Britain, This Morning and ITV News). His written work has been featured in the
Sunday Times, The Sun and the Daily Mail.

Alex is a resident member of the popular BBC Radio 4 show ‘Scam Secrets’
alongside Shari Vahl and Dr. Elisabeth Carter.
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Cyber fraudster jailed for
"Fake duke' Alex Wood pretending to be the Duke of News Opinion Sport Culture Lifestyle

a3 Marlborough is sent back to prison
]}fgi(:]isf{(-‘)rgﬁgndon over a £2million scam
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Find words! @x
Category: Self-Care

Jailed: Conman who defrauded
businesses of £2m

13th July 2018

By Rebecca Camber Crime Correspondent For The

9 December 2015 Daily Mail
02:10 21 Jul 2018, updated 02:17 21 Jul 2018

CRIME

UK news
Fraudster who posed as
G i aristocrat to stay in top %
The Duke of Marlborough (left) is more than 25 o« o ® .
years older than Alexander Wood LOIldOIl hOtElS IS ]aﬂEd :\/:::;r;ie"rtxoggliacr;d(lﬁir;nn’r’afﬁaﬁ?ar. Ficture:
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PROFESSIONAL TRAINING
SOUTHWARK CROWN COURT
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HMP WANDSWORTH
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HMP WANDSWORTH
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HMP WANDSWORTH
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FRAUD MINDSET - TRADITIONAL

OPPORTUNITY

FRAUD

TRIANGLE
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OCN FRAUD MINDSET PS»CI}-IQPATHY SPECTRUM

>

Interpersonal

Affective

-

Lifestyle

Antisocial

Superficial charm

Remorselessness

Impulsivity

Poor behavioural
controls

Grandiosity

Callousness

Stimulation seeking

Delinquency

Lying

Failure to
accept responsibility

Parasitic lifestyle

Criminal versatility

Cunning and
manipulative

Promiscuous
sexual behaviour

Lack of
realistic goals

Early behavioural
problems

@
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ANATOMY OF A CYBER FRAUD

* Ultilised social engineering techniques
g ° Target company
Number spoofing

Voice manipulation / mirroring

»
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ANATOMY OF A CYBER FRAUD

* Lay false trail (geolocation)

= ° “Suspend’ gateway (suspicious emails / system lagging)

=

i * Possibility of virus (seeds of doubt)

(Abandonment of historic techniques)
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ANATOMY OF A CYBER FRAUD

* Test session (inbound / outbound transactions “frozen”)

B ° Opportunity to opt-out (can visit branch with CPU / server
| unit)......a far more inconvenient alternative to opting-in

* Psychological pact to proceed

to DE VT
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ANATOMY OF A CYBER FRAUD

g ° Carefully log in (do not divulge PINs / codes — further
i reinforcing banks’ messaging)

* ‘Sync’ with balances (last 4) - knowledge of values
available to steal

* Acquire corresponding mules from the ML team
(commercial / student)
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ANATOMY OF A CYBER FRAUD

Inputting of data / generation of ‘random’ details /

- authorisation. Innocuous payment references. Are all fields -
g filled (further social engineering)? -

& ° Reverse/repeat

Counteracting the banks’ response (e.g. management of

pop-ups / varying payment references.....“Fraud Check”
| replacing tech after each job)

* Security PIN (victim control)
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CASHING-OUT

* Manipulation / Embedding of Bank Tellers
* Creation of False Trust between Mule Accounts

* Traits of a Mule Account (Detection prior to a Fraud)
Application of the Criminal Mindset ‘ ,




COLLABORATION (Police, Governments, Tech)

* Meta internally projected in 2025 that it would earn about
10% of its overall annual revenue — or $16 billion — from

fraud
(Reuters)

i * Two-thirds (68%) of fraud originates on Meta platforms
(Lloyds Banking Group)

N Meta
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'GENERATIVE A.l

“Generative Al” refers to deep-learning models that can
generate high-quality text, images, and other content
‘ based on the data they were trained on.

IBM Research



‘DEEP FAKE VOICE CLONING

™  ° 3-minute voice sample (OpenAl - 15 secs)

' * 99% accurate clone
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‘DEEP FAKE VOICE CLONING

=

www.fakeyou.com

www.resemble.ai

www.elevenlabs.io

www.voice.ai

-


http://www.fakeyou.com/
http://www.resemble.ai/
http://www.elevenlabs.io/
http://www.voice.ai/

‘FRAUD AUTOMATION

=

Combining Generative Al / Chat GPT / Deep Fake:

APP-style fraud can be automated from start to finish
Zero-touch fraud

Opportunity for one bad actor to_commit multiple frauds
simultaneously
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Hong Kong MNC suffers $25.6 million loss in
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KEYNOTE

Lucken schliessen:
Die vollstandige Wertschopfungskette
der Betrugshekampfung im Schweizer

e A\ o
Elisa-Sophie Eikevaag Stefan Giger
Head Multi Rail Fraud Prevention, SIX Head Payment Fraud & Dispute Services, SIX
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BETRUGSBEKAMPFUNG

ist vor allem ein
Visibilitats-
problem

® Der Betriiger
Sieht alle Bausteine - und verbindet sie
frei zu einer durchgehenden Journey

durch das gesamte Okosystem.

Die Abwehr
Sieht jeweils nur den eigenen Ausschnitt
und meistens erst, wenn der Betrug

bereits angekommen ist.

Bankwesen

Zahlungsverkehr

Internet

Onlinehandel

Social Media

TelKo
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20 Jahre Lernen aus Betrugsfallen bei Debitkarten

Vor dem Betrug Wadhrend des Betrugs Nach dem Betrug

AN A A
e N 7 N 7 N

05

£,
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Prevention Detection

Decision Response Recovery Learning

Kunden Uber Fraud Transaktion sowie
aufklaren, Kontroll- kontextuelle Daten
systeme etablieren analysieren

Fraud Alerts einordnen, Sperren von Trx und Fall analysieren, Anpassung von
priorisieren und Konto, Abklarung mit Ruckvergltung an Kontrollsystemen, Fraud
N ElEE dem Kunden Kunden priifen Reporting

Viele Finanzinstitute setzen primar auf Detection - aber die Lésung fur erfolgreiche Betrugsbekampfung ist kein einzelnes Tool,
sondern das Zusammenspiel der gesamten Kette.
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ERSTE LUCKE

Unterschiede in der
Fraud-Maturitat
verschiedener
Zahlungsnetzwerke
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Nicht alle Schweizer Zahlungsnetzwerke sind gleich weit

Kontobasierter

Zahlungsverkehr

Fraud Intelligence Stark fortgeschritten Mittel Mittel

Transaction Monitoring & Risk Scoring Stark fortgeschritten Tief Fortgeschritten

Scheme Scores (Netzwerkdaten) Stark fortgeschritten Mittel Mittel

Kunden- & Zahlungsauthentifizierung Stark fortgeschritten Tief Fortgeschritten

Case Management & Kundensupport Stark fortgeschritten Mittel Mittel

System fiir Dispute & Chargeback Stark fortgeschritten Tief Tief

Diese Einschatzung basiert auf Marktbeobachtungen, Kundeninterviews und -umfragen sowie der operativen Erfahrung von SIX.
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ZWEITE LUCKE

Isolierte, rail-
spezifische Fraud-
Systeme schaffen
blinde Flecken

TTTTT
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Multi-Rail Fraud

Wie verteidigt man sich, wenn Karte,
TWINT oder E-Banking Teil desselben
Angriffs sind?




Wo konventionelle Kontrollmechanismen scheitern — ein
aktueller Fall

PHASE 1: Zugang PHASE 2: ATO PHASE 3: Reboarding PHASE 4 : Missbrauch

Karte nichts mit Verlust

sowie OTP (2FA) ein Alerts kommen nicht mehr an

E Startet Phishing-Angriff und ‘: { Loggt sich nun ins E-Banking ‘: ! . - ‘: { . . ‘:
i : ; o . = 1+ Generiert OTRC und registriert v+ Fuhrt hohe Transaktionen aus 1
Fraudster 1+ verschickt falsche E-Banking- '+ desKunden ein und dndert | ; : b e ]
i Webseite via E-Mail oder SMS i1 Mobilnummer in Stammdaten i i Karte des Kunden in seiner App i und bestatigt 3DS-Anfragen |
! Bekommt vom Phishing nichts \: f q b R E f E f ‘:
! - ) 1« Akzeptiert die Anderung, da b b ) ) !
Bank : mit, da Login ausserhqlb der ! die Session legitim wirkt P Stellt OTRC an Fraudster aus P Genehmigt Transaktionen |
i eigenen Systeme passiert P Lo [ ;
é Halt E-Banking-Seite fir echt ‘: é Wird von Benachrichtigungen ‘: ‘ ; ‘: | ; ) )
Kunde ' und tippt seine Login-Daten E ! abgeschnitten, OTPs und Push- E ! Bekommt vom Reboarding der E ' Erleidet hohen finanziellen
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Wo konventionelle Kontrollmechanismen scheitern — zentrale
Herausforderungen

PHASE 1: Zugang PHASE 2: ATO PHASE 3: Reboarding PHASE 4 : Missbrauch
Falsches Vertrauen in scheinbar isolierte >
Events - Anpassungen scheinen legitim

. . . . Ke i Zu spate Erkennung - erfolgt erst zum
Unsichtbarer Einstieg - Angriff beginnt y ' Zeitpunkt der Transaktion oder danach
bereits ausserhalb der Bank Challenges §

N ———— L Fehlende Verkniipfung iiber mehrere e /
Rails - isolierte Systeme kénnen keinen
Ubergreifenden Risikokontext bilden

4“ ap e




Von transaktions- zu kundenzentrierter Betrugshekampfung

@ BISHERIGER ANSATZ @ NEUERANSATZ

Einzelne Transaktionsanalyse Kontinuierliche Analyse des Nutzerverhaltens

@ 9 ©

® Einzelne Transaktionen werden Uberpruft @ Verhalten wird analysiert - nicht nur einzelne Events

® Signale werden isoliert bewertet @ Signale werden entlang der gesamten Journey verknupft

® Entscheidung erfolgt punktuell @ Entscheidungen erfolgen kontinuierlich - vor, wahrend

und nach der Transaktion

Paradigmenwechsel: Moderne Betrugspravention fragt nicht mehr «Soll ich diese Transaktion genehmigen?» - sondern «Vertraue ich dem
Verhaltensmuster, das zu dieser Transaktion gefiihrt hat?»

* ap e



Multi-Rail ist

keine Technologie.

Es ist die Fahigkeit, Signale zu
einem gesamtheitlichen Lagebild
zusammenzufuhren.

@ Verbindet Signale aus Autorisierung,
Authentifizierung und Verhalten zu einem
Ubergreifenden Kundenbild

Erkennt Betrugsmuster Uber alle Rails

@ Bietet konsistente, zentralisierte Ressourcen
und Kanéle fur Case Management, Kundeninter-
aktion, Analytics & Al und Fraud Reporting

46

Jedes Rail speist dasselbe Lagebild

ABWICKLUNG
Karten
Autorisierung
Transaktions-Signale
+@ Case Management
A2A
Kundeninteraktion
Authentisierung Lagebild
Identitats-Signale Kunde
Analytics & AI
TWINT
Verhalten ‘® Fraud Reporting
Kontext-Signale
ATM
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DRITTE LUCKE

Banken sehen nur
ihre eigenen und
keine netzwerk-
weiten Daten
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Eine Bank sieht ihre Kunden, das Netzwerk sieht den Angriff

Netzwerkdaten decken auf, was allein unsichtbar bleibt - und bieten zusatzliche Risikosignale:

48

ISOLIERTE SICHT

einer Bank

Kartenwelt

Visa/Mastercard Scheme Scores

=

NETZWERK-SICHT
Bank A iiber Banken hinweg

Bank B

.1\\\ Koordiniertes Verhalten
— /'{/,
\\\ und Betrugsmuster -

I

[ Versteckte Beziehungen ]

[ Fraudulente Empfangerkonten ]

Bank C

[ \
TWINT Swiss Interbank Clearing 1 In Analyse !

TWINT Fraud Score Network-Level Risk Indicators NLRI
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Schliessen der drei zentralen Liicken in der Betrugserkennung

Rail
Unterschiedliche Maturitit der Rails Einheitliche Risikoerkennung uiber alle Zahlungskanéle hinweg
. Multi-Rail . . . .
,,,,,,,,,,,,,, Bl cehen ot hren Ausechnitt Sichtbarkeit von kanaliibergreifenden Betrugsmustern
.72  Netzwerk . .
& Banken sehen nur ihre eigenen Daten Systemischer Blick auf Betrugsmuster und -netzwerke

“9 ap e



Betrug wird nicht
verschwinden.

Entscheidend wird sein, ob und wie wir gemeinsam dagegen vorgehen.
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PANEL

Fraud im Schweizer Zahlungsverkehr -
Einblicke und Erfahrungen filhrender
Finanzinstitute

wiE
- .o
W EREER GETEG Max Piehl Romano Ramanti
Leiterin Produktmanagement, SGKB Fraud Initiative Lead, UBS Vizedirektor, Certified Ethical Hacker, ZKB
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KEYNOTE

Gemelnsam starker:
Die Zukunft der Betrugshekampfung
braucht Netzwerkeffekte

'; A

Elisa-Sophie Eikevaag - Head Multi Rail Fraud Prevention - SIX
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Immer mehr und neue Betrugsmaschen in der Schweiz

53

Blick

Festnahmen in Steinhausen ZG

Zuger Polizei warnt vor
«Lost Traveller»-
Betrugsmasche

Zweilren sind in Steinhausen ZG wegen des Verdachts auf Betrug

verhaftet worden. Sie sollen mit der «Lost Traveller Scam»-Masche
junge Menschen getiuscht und Bargeld erbeutet haben.

Zahlreiche Hausdurchsuchungen

Zehn Verhaftungen nach
internationalem Betrug in der Schweiz

* Verschiedene Schweizer Polizeikorps haben in mehreren Kantonen zehn
Manner festgenommen

Den Beschuldigten werden «Romance Scam» und schwere Geldwéscherei
vorgeworfen.

* Unter der Leitung der Staatsanwaltschaft des Kantons Zdrich wurden in

den friihen Morgenstunden zeitgleich zahlreiche Hausdurchsuchungen
durchgefiihrt.

Wasserglas-Trick: So dreist mMinuten

gehen Betruger in der

Schweiz Vor «CALLBACK-SCAM»

Sie geben sich am Telefon als falscher Polizist, im Internet als

Neue Betrugsmasche - rufe bei diesen

Marchenprinz oder vor der Haustiir als durstige Mitmenschen aus NaChr‘iChten niCht ZurUCk

- Trickbetriiger. Ihre Maschen sind fies. Jahrlich fallen zahlreiche

Schweizer und Schweizerinnen den Betriigern zum Opfer - auch im Dem Bundesamt fuir Cybersicherheit wurden in der
vergangenen Woche vermehrt Félle einer neuen
Betrugsmasche gemeldet. Dabei wird das Opfer zu einem
Ruckruf verleitet.

Kanton Ziirich. Das sind die neuesten Tricks.

@

Uber 200’000 Franken: Schweizerin
verliert ganzes Erbe ihres Vaters an
Fake-Tinder-Date

Mehr als eine halbe Milliarde Franken haben professionell

agierende Betriiger Schweizerinnen und Schweizern seit 2022
abgenommen. Die Behdrden sind meist machtlos.

Jeder siebte Schweizer hat
bei Cyberbetrug Geld verloren
- darunter viele Junge

Falscher Bankanruf, echte Gefahr

Raiffeisen warnt vor

dreistem Geld-weg-Betrug

170'000 Franken weg — wegen «wertvollen» Blchern?

Ein Ehepaar aus der Nordwestschweiz wird ber Jahre systematisch betrogen

Vertreter verkaufen innen «wertvolle» Faksimiles als Geldanlage

Ein Aargauer erhielt einen Anruf von angeblichen Raiffeisen-
Mitarbeitern. Betriiger versuchten, an die Bankdaten zu kommen, indem
sie eine falsche Abbuchung vortauschten - Raiffeisen warnt.
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Das internationale Ausmass von Fraud in Zahlen

€ 6,2 Mrd. +17 % YoY 7 von 10 59 %

Verluste durch Zahlungsbetrug Wachstum alleine in der EU betrugerische Banktransfers der APP-Fraud-Schaden
in der EU und GB im Jahr 2024 +16 % bei Banktransfers basieren auf Manipulation mussten britische Banken
+29 % bei Kartenzahlungen des Kontoinhabers ihren Kunden zuruckerstatten

Quellen: EBA 2025 Report on Payment Fraud, UK Annual Fraud Report 2025
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Weltweit entstehen zentrale Losungen und strengere
Regulierung, um Betrug systematisch zu bekampfen

a Zentrale Marktlésungen 3IY Regulatorisch getriebene Lésungen
Gemeinsame Plattformen und zentrale Services bundeln Regulierungsbehorden verscharfen die Betrugsbekampfung
Daten aller Teilnehmer und schaffen mehr Transparenz tber durch verbindliche Praventionsmassnahmen fur Zahlungs-
Betrugsrisiken innerhalb des gesamten Netzwerks. dienstleister und neue gesetzliche Anforderungen.
Verbesserte Risikobewertung EU UK AU Confirmation/Verification of Payee

durch netzwerkweite Erkenntnisse und Risikosignale
UK PT Neue Entschddigungs-Regelungen
Datenaustausch in Form von

SG Kontrolle Giber Bankkonten
Empfangerprifung, Validierungslisten bis hin zu voll-

umfanglichem Echtzeit-IBAN- und Transaktions-Risk-Scoring

Internationale Beispiele

)z Mastercard = Iberpay EBA Clearing
aly Vocalink === Payguard FPAD

55
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Swiss Banking: «It Takes a Network to Beat a Network»

2025: Vorstudie Collaborative Fraud Prevention der SBVg

* Swiss Banking

Collaborative
Fraud Prevention

Results report of the preliminary study
coordinated by the Swiss Bankers Association

«Network-Level Risk
Indicators» Service
(NLRI)

Mission / Zielsetzung

Das abstrakte Interesse verschiedener Stakeholder
an kollaborativer Betrugspravention in eine
engagierte «Koalition der Willigen» mit einem
konkreten, priorisierten und abgestimmten
Aktionsplan Uberflhren.

Teilnehmer: diverse Schweizer Banken, SIX

56 Quelle: Results report of the preliminary study - Collaborative Fraud Prevention.pdf, Swiss Banking, 2025 f I x



https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf
https://www.swissbanking.ch/_Resources/Persistent/2/7/7/4/2774d3317252c8478c63ef3d8fe63d115b96ee47/Results%20report%20of%20the%20preliminary%20study%20-%20Collaborative%20Fraud%20Prevention.pdf

Disclaimer: Geplantes Servicekonzept - Finale Implementierung noch unter Vorbehalt

Vortelle eines NLRI-Services fiir den Schweizer
Zahlungsverkehr

Starkung der Resilienz des Zahlungssystems,
insbesondere bei Echtzeitzahlungen

Erhéhung der Sicherheit durch fruhzeitige
(Echtzeit-)Erkennung verdachtiger Zahlungen

Steigerung von Effizienz und Effektivitat durch
° Nutzung netzwerkweiter Daten

Aufrechterhaltung der Reputation durch
@ Reduktion von Betrugsverlusten

rrrrrrrrrrrrrrr Vorteile fiir den Zahlungsverkehr

Endkunden Férderung von Innovation, Zusammenarbeit

Finanzinstitute und Informationsaustausch
Zahlungsverkehr . .

Verfolgung eines proaktiven, markt-
getriebenen Ansatzes (statt Regulation)

57
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Disclaimer: Geplantes Servicekonzept - Finale Implementierung noch unter Vorbehalt

Wie der NLRI-Service funktioniert — Ein Uberblick

a \ = Beschreibung
/O N | Al 8
de od Der NLRI-Service liefert eine
K:;ltr?];e?r Sendende Bank SIC Zahlungssystem Echtzeitbewertung von
Betrugsrisiken fur Zahlungen
_ im SIC-System und integriert
1. Initiiert Zahlung > 2. Fragt vor der sich nahtlos in den Zahlungs-
. Zahlungsauslésun
den NL%I ab ] e
> Banken Ubermitteln dabei
< Transaktionsdaten an den
Bank-internes 3. NLRI sendet Service und erhalten in Echtzeit
Risk Assessment Risikoindikatoren SIC NLRI verschiedene Risikoindikatoren
in Echtzeit zurick. Diese Netzwerksignale
erganzen die internen Risiko-
> bewertungen der Banken und
5. Bank informiert unterstitzen die Entscheidung,
NLRI tiber Risiko- Zahlungen zu verarbeiten,
entscheid 2a. SIC-System zuriickzustellen oder
T liefert Referenz- abzulehnen.
daten
Die Ergebnisse der finalen
P o SIC Clearing Risikobewertung werden an den
- 4c. Bank lehnt 4a. Bank gibt g & Settlement NLRI zurtickgemeldet, um die
Zahlung ab Zahlung frei Servicequalitat kontinuierlich zu
verbessern.

4b. Bank hélt Zahlung
flr Investigation zurlick

s ap e



Disclaimer: Geplantes Servicekonzept - Finale Implementierung noch unter Vorbehalt

Der NLRI fokussiert initial auf Risikosignale fir kontobasierte
Transaktionen in der Schweiz

DIMENSION

@ Was der NLRI ist (initialer Fokus)

6 Was der NLRI nicht ist

Geographischer Scope

Zahlungen in Scope

Input-Daten

Fraud Risk Reporting

Output
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Schweiz

Kontobasierte Zahlungen (RTGS und IP)

Transaktionsdaten, Fraud Risk Reporting

Empfangendes Konto ist nicht bei der
anfragenden Bank

Risikoindikatoren (z. B. Score 0-100)

Grenzuberschreitend

Kartenzahlungen, TWINT

Kundendaten (z. B. IP-Adresse, Nutzungsdaten)
Sender- und Empfangerkonto bei derselben Bank

IBAN Whitelist oder Blacklist

ap e



Disclaimer: Geplantes Servicekonzept - Finale Implementierung noch unter Vorbehalt

Risikoindikatoren nutzen regelbasierte Logik sowie Machine-
Learning-Datenmodelle

o1 Regelbasierte Indikatoren 02 Machine-Learning-Indikator

= FUnf Indikatoren initial priorisiert - z. B. das Alter einer IBAN o ® Statistische Wahrscheinlichkeit von Anomalien (potenzieller Betrug)

® Kontinuierliche Weiterentwicklung ist vorgesehen ® Basierend auf beobachteten Daten

ERGEBNIS

NLRI-Risikoindikatoren Netzwerkbasierte Signale aus Kontobeziehungen & -verhalten, kombinieren regelbasierte Logik mit statistischen ML-Mustern.

MEHRWERT FUR BANKEN

1 Mehr Transparenz 2 Friihe Erkennung 3 Kontinuierliche Verbesserung
Klare Sicht auf Kontobeziehungen und Banken erkennen betrlgerische Zahlungen Feedback zum Betrugsrisiko verbessert die
Transaktionsverhalten im Netzwerk. frihzeitig anhand der NLRI-Ergebnisse. Genauigkeit des NLRI kontinuierlich.

0 ap e



Disclaimer: Geplantes Servicekonzept - Finale Implementierung noch unter Vorbehalt

Indikativer Zeitplan 2026 bis 2028

2026

KONZEPT & RAHMEN
@

2027

UMSETZUNG & INTEGRATION
@

2028

= Ausarbeitung des detaillierten Servicekonzepts
= Klarung der rechtlichen Rahmenparameter

= Definition der Governance

61

= Technische Umsetzung des NLRI
= Fachliche und technische Integrationsanalyse

= Schaffung der vertraglichen Grundlagen

Entwicklung und Training der Fraud-Modelle
Kalibrierung der Indikatoren

Go-live NLRI

ap e
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NLRI

Vom Netzwerkgedanken zum
gemeinsamen Handeln

Schaffen Sie in Ihrer Bank das Bewusstsein fur den
Wert dieser Initiative und gewinnen Sie fruhzeitig die
Unterstutzung entscheidender Stakeholder.

ap e
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KEYNOTE

Was die Daten nicht sehen -
Der menschliche
Faktor hinter dem Betrug

; i i

Jill Wick - Wirtschaftspsychologin & Cyber Security Awareness Consultant - Jill Wick GmbH

ap e
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Jill Wick

Betrugsanalyse
Wirtschaftspsychologin

Security Awareness Consultant



Max
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Lernt Emily kennen
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Sie ist “Brokerin”

Max priift nach...
 Fragt nach ihrer ID
* Facetimed mit ihr
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Er liberweist Geld

Community

Overview

111,00 B

Al

v

30d 90d

7d

h

fa

- ,._;\L o
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Bank blockiert...

isk results

Its reflect the risk profile settings at the time of the payment.

Blocked ®

Show rules Show action categories
Triggered Enabled All “ Allow Block Review ©

Didn't go to post-authorizatior use the payment wa ned in pre-authorization.

Pre-authorization rules
Blocked

Machine learning: fraud risk

69

Machine learning: fraud risk evaluation
Very high

top fraud signals

Risk profile

Payment

Refused

Sehr geehrte(r) Kunde/
Kundin, eine verdachtige
Transaktion wurde blockiert.

Bei Zweifel kontaktieren
Sie bitte die Notrufzentrale:

+4 )



Max uibersteuert...

70

westernU.

westernU.

westernU.

westernU.

westernU.

westernU.

westernU.

westernU.

-4,329.00

-4,492.00

-4,493.00

-4,494.00

-4,496.00

-4,497.00

-4,498.00

-4,499.00



Cybersicherheit ist ein
immer wichtigeres Thema...



Cybercrime ist die drittgrosste
+Wirtschaft' der Welt. | o

Quellen: IMF, Bloomberg, Cybersecurity Ventures

Die groften S
Volkswirtschaften CHINA 1

und o 690,85 rillion |
Cyberkriminalitat - '

nach

Bruttoinlands-

produkt (BIP)

in USD-Billionen CYBERCRIME
$10.80 Trillion

GERMANY
_ $5.45 Trillion

Source: IMF, Bloomberg, Cybersecurity Ventures, World Bank
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Sie lebt davon, dass Opfer
schweigen. | s

Quellen: IMF, Bloomberg, Cybersecurity Ventures

Die groften .
Volkswirtschaften CHINA 1

und e 690,85 Trillion |
Cyberkriminalitat - '

nach

Bruttoinlands-

produkt (BIP)

in USD-Billionen CYBERCRIME
$10.80 Trillion

GERMANY
_ $5.45 Trillion

Source: IMF, Bloomberg, Cybersecurity Ventures, World Bank

73



Cybersicherheit ist ein immer
wichtigeres Thema...

... und die Psychologie spielt
dabei eine grosse Rolle!



Wir haben ein begrenztes Arbeitsgedachtnis:

9% System 1 ® @ System 2

Schnell - intuitiv - Langsam - rational -

automatisch durchdacht

75



Heuristisches Denken ist meistens hilfreich.
Aber ist anfallig fur Biases.

D



COGNITIVE BIAS CODEX
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,Social Engineering bezeichnet jede Handlung,
die eine Person dazu bewegt, eine Massnahme
zu ergreifen, die moglicherweise in ihrem
besten Interesse liegt, oder auch nicht.”

SOCIAL

ENGINEERING
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Die Welt ist voll von Social Engineering:

(cJ] INSTAGRAM 18m ago

celiacmg, themateriel and 2 autres personnes liked your
photo.

[ - Vass"
(5)] INSTAGRAM 22m ago

matheus_herc, n8goodman and outras 2 pessoas liked
your photo.

() INSTAGRAM 24m ago
cynomys_mm, hellokellok and {4 A liked your photo.

() INSTAGRAM 35m ago

itsgraeme, nicstagram80 and 17 others liked your photo.

(@) INSTAGRAM 38m ago

julianaweber90, jaymee0511 and 8 weiteren Personen liked
your photo.




80

Die Welt ist voll von Social Engineering:




Social Engineering nutzt Psychologie

NS



Emotionales
Hijacking

Sinne,
Wahrnehmung

=
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Emotionales
Hijacking

Wenn starke Emotionen das

rationale Denken vorlibergehend

ausser Kraft setzen, Stress,
kognitive Uberlastung...



Auch die Betriiger kennen und verwenden
Social Engineering

Stress / Druck Angst

Autoritat Sympathie

84



g

Stress / Druck

85

Angst
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VRESH W | @Pay

Sehr geehrter Kunde
Wir kénnen |hre Kontoinformationen nicht bestatigen

Infolgedessen wird Ihr Konto voriibergehend gesperrt. Alle mit Inrem Konto verknipften Dienste wurden bis zur Losung gesperrt
Bitte teilen Sie uns Ihre Daten schnelistmoglich mit

Um sicherzugehen, dass Ihre E Mail-Adresse korrekt ist, bestatigen Sie den Erhalt dieser E Mail mit diesem Verifikations-Link:

Freundliche Griisse
Viseca Card Services

Viseca Card Services SA

Diese Nachricht ist ausschliesslich fur den Adressaten bestimmt und beinhaltet unter Umstanden vertrauliche Mitteilungen. Da die Vertraulichkeit von e-Mail-
Nachrichten nicht gewahrieistet werden kann, iibernehmen wir keine Haftung fir di ahrung der Vertraulichkeit und Unversehrtheit tteilung

£ Bewegen...
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Da die Lieferadresse nicht eindeutig ist,
wird |hre Verpackung nicht zugestellt

lhr Paket ist zurlick in unser
Operationscenter

Bitte aktualisieren Sie lhre Adresse im Link
nach dem Lesen der Nachricht, wir
werden in 2024/12/18 wieder versenden
https://shorturl.at/gNJFU

Nochmals vielen Dank fur lhre Mitarbeit.
Die schweizerische Post.

Texting with +372 5637 6506 (SMS/MMS)



Wichtige Mitteilung zu lhrer E-Vignette

hre E-Vignette wurde vorubergehend deaktiviert

Grund: Ein Abrechnungsproblem. Damit [hre Vignette weiterhin giiltig bleibt, bitten wir Sie, lhre
Zahlungsinformationen so schnell wie maglhich zu aktualisieren

rlicken Sie auf den folgenden Button, um lhre Daten sicher zu dberprifen und zu aktualisieren

Zahlungsdaten aktualisieran

Diese MNachricht wurde autamatisch genanert. Bitte antworten Sie nicht aut diese E-Mail,
Bundesamt fir Zoll und Grenzsicherheit BAZG




Autoritat
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World / Asia

Finance worker pays out $25
million after video call with
deepfake ‘chief financial
officer’

By Heatt

Authorities
posed by

(CNN) — A finance worker at a multinational
firm was tricked into paying out $25 million to
fraudsters using deepfake technology to pose as

the company's chief financial officer in a video
conference call, according to Hnng Kong police.
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Sympathie

10 Emojis That Make You Look OLD
and OUT OF TOUCH ...According to
GenZ

<R

5
[
L

s
3.
4.
o.
6.
F
8.
9.

S




Sinne,
Wahrnehmung

=



Zahlen:
Wie viel Passe
geben sich die
Spielerinnen in

den weissen

Shirts?

92

The Monkey Business lllusion

Daniel J. Simons
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You will of

Enter

observe and agree




Betrugswarnung: Identitdtsmissbrauch unseres Markennamens

Uns sind aktuell Félle bekannt, in denen sich Unbekannte als Mitarbeiter von AlpenTalent ausgeben — Gber gefélschte E-Mail-Adressen, &hnlich klingende Domains

und nachgeahmte Unterlagen. Bitte prifen Sie sorgfél Unsere offizielle Domain ist ausschiielich alpentalent.at . Alle echten E-Mails enden auf
@alpentalent.at . Zur Sicherheit haben wir die vollstandige Liste unserer Manager mit ihren offiziellen Kontaktdaten auf dieser Seite verdffentlicht — bitte gleichen

Sie jede Kontaktaufnahme damit ab.

— Offizielle Mitarbeiter & E-Mails priifen  — Mehr erfahren: Ermittiungen & Anzeige bei der Polizei

A AlpenTalent Leistungen  Stellen Ablauf  Team  Arbeitgeber

2.487+

Osterreichs #1Personalvermittiung — Wien & Graz

Ihre Karriere.
Unsere MiSSiOﬂ. Nach 10 Jahren wollte ich etwas Neues — aber diskret. AlpenTalent

hat mir in nur 16 Tagen eine Position als CFO vermittelt, die ich

Seit Uber 5 Jahren verbinden wir ambitionierte Fachkrafte Ll L

diskret und auf Augenhdhe.

Kostenlos bewerben — Wie es funktioniert
- Thomas H. Sandra E Willkommen bei AlpenTalent. Sind Sie
Platziert '
sk i d of Marketing - Wien Bewerber oder Arbeitgeber?

Ur Bewerber DSGVO-konform

mit den besten Unternehmen im DACH-Raum - persénlich, o Anna K.

VO-konform | tenbinBewerber |
[ 1chbinArbeitacber |




A AlpenTalent Leistungen  Stellen  Ablauf  Team  Arbeitgeber

UNSER TEAM

Lernen Sie uns kennen

Erfahrene HR-Profis, die lhre Branche aus dem Effeff kennen. Wir
verbinden ambitionierte Fachkrafte mit den besten Unternehmen im

DACH-Raum.

Unser Management

Julia Neumann Elisabeth Béhm

15 Jahre HR-Exper in Finance & Spezialist four IT, Tech & Willkommen bei AlpenTalent. Sind Sie
vecutive Search. Ehem. Head of Talent bei rfahrung in der Vermit
Executive Search. Ehem. Head of Talent be Erfahrung in der Vermitt Bewerber oder Arbeltgeber?
i und digitalen

aften.
| Ich bin Bewerb: |
julia.neumann@alpentalent.at elisabeth.boehm@alpentalent.at sophia.zoellner@alpentalent.at e+

[ Ich bin Arbeitgeber J




B julia.steiner@steinersearch.at

Leistungen Mandate Ablauf Team Unternehmen % +43 316 487 011 BEWERBEN -

Unsere Geschiftsfithrung

i Personlichkeiten, die SteinerSearch taglich mit Anspruch und Herzblut

leiten.

Expertin fur IT, h & Digitalisierung. Uber ein
Jahrzehnt Erfahrung in der mittlung von
Software-Profis und digitalen Fiihnrungskraften

— mit ausgepragtem Gesplr flir Kultur-Fit.

hannah.koelbl@steinersearch.at

B katharina.jaeger@steinersearch.at

Guten Tag

Wie |




Max
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Vertrauen Max fragt nach ID Uberweisung Haftung wird
aufgebaut nach Afrika abgelehnt

98



ID nicht recht gepriift:
 Confirmation Bias
* Autoritat
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Emotional Hijacking

Gefuhle, Attraktivitat
Sympathie

Isolation

Allenfalls Vorwarnung
Bank-Ablehnung




Weg vom “doofen” Kunden.
Hin zu: Human Centred Fraud Prevention

S N N—

Transparenz & Austausch Liability Shift?

Kooperation, Daten teilen, Faktor Mensch einberechnen
Spuren sichtbar machen

S N—

Psychologie einbauen

App, Kundendienst, Benachrichtigungen: Psychologie-Check machen
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Bei Betrug sollten wir unsere rationalen 20 %
,aufwecken”:

& ystim1 ® @& System 2
Schnel' intuitiv - Langsam - rational -

autol atic h durchdacht
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Jill Wick



KEYNOTE

Cybercrime vorbeugen -
Gemeinsam statt allein

Serdar Gunal Rutsche - Chef Cybercrime & Leiter NEDIK - Kantonspolizei Zurich

iz -/'Ix



Hinweis

Diese Vortragsfolien stehen nicht
fuar den Nachversand zur Verfugung.

Der Referent stellt die Folien seiner Keynote bewusst nicht zum Download bereit.
Wir danken Ihnen fur Ihr Verstandnis.
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Hier immer
" informiert bleiben

SERDAR GUNAL RUTSCHE




PANEL

Wie durchbrechen wir die Betrugskette —
und wer muss wo handeln?

Oskar Braszczynski Katharina Héhn Susanne Grau Richard Hess
Government & Social Impact Head Fraud Management, Leiterin Bereich Wirtschafts- Leiter Digital Finance,
Partner, Meta TWINT kriminalistik, HSLU Swiss Banking

107 flx



Eindricke vom Cross-Industry Roundtable
am Vormittag

108 flx



é Key Takeaways

Swiss Anti-Fraud Summit 2026
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FEEDBACK-UMFRAGE

[m] =5k [m]

=

[m] 5
| oreehacaten

Vielen Dank! Wie
war es fur Sie?

Helfen Sie uns, den Swiss Anti-Fraud Summit
weiterzuentwickeln. Teilen Sie Ihr Feedback zu
den heutigen Keynotes, Referierenden und dem
Gesamterlebnis - die Antworten sind anonym.

Bewerten Sie Ihre Erfahrung.

ap e
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