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Der mobile Zahlungsverkehr kommt — jedoch gilt es
noch Hirden zu Uberspringen

Vor ziemlich genau funf Jahren wurde in der Schweiz der
erste erfolgreiche Pilotversuch im Proximity Mobile Con-
tactless Card Payment durchgefihrt. Die Verantwortung
lag damals bei Swisscom, Swisscard und SIX Payment
Services. Heute ist die Zeit reif fur die kommerzielle Ein-
fuhrung einer zentralen mobilen Zahlungsinfrastruktur. Die
Rahmenbedingungen sind glnstig, einige Hiirden missen
aber noch Ubersprungen werden.

Bis Ende 2013 werden die meisten Handler ihre Infrastruk-
tur mit neuen NFC-Zahlterminals aufristen. SIX Payment
Services vertreibt heute nur noch solche (z.B. Yomani).
Dieses Jahr werden mindestens zehn attraktive NFC-
Smartphone-Modelle von Nokia, Samsung, HTC und Sony
auf dem Markt verfligbar sein. Des Weiteren sind die Kon-
sumenten bereit, ihr Smartphone auch «smart», d.h. mit
Internetzugang, zu nutzen, Produktinformationen zu
scannen und damit auch zu bezahlen. So nutzen zum
Beispiel viele Schweizer Konsumenten die Smartphone
App Mobile Coupon von SIX Payment Services, mit welcher
man am POS Uber das Terminal Gutscheine von Handlern
einlésen kann. Ebenfalls eine grosse Nachfrage verzeich-
net unsere «Saferpay-App», welche es kleinen Handlern
ermoglicht, Kreditkartenzahlungen zu akzeptieren.

Proximity Mobile Contactless Card Payment hat alle
Chancen, die Brieftasche in der Zukunft abzulésen und
mobiles Bezahlen am POS zu ermdglichen.

Die Realisierung ist aber nicht ganz so einfach. Noch fehlt
ein wichtiger Meilenstein: Die verschiedenen Akteure sind
sich derzeit nicht Gber ein gemeinsames Geschéaftsmodell
einig. Die Verhandlungen zwischen Issuern/Banken,
Mobilfunkbetreibern, Trusted Service Managern und Wal-
let-Dienstleistern sind festgefahren. Die Griinde hierfir sind
vielféltig. Entscheidend sind die Partikularinteressen der
Beteiligten, die diametral auseinanderliegen.

Bei der Fragestellung, wer das Mobile Wallet anbietet, kann
man dies gut veranschaulichen. Das Mobile Wallet ist eine
App, in welcher die verschiedenen Kreditkarten aktiviert
und verwaltet werden kdnnen. Der Mobile-Wallet-Anbieter
wird somit eine direkte Beziehung zum Endkonsumenten
haben. Wenn dies nun ein Mobilfunkanbieter ist, dann sind
die Issuer/Banken und weiteren Serviceprovider, welche
ebenfalls eigene Kundenbeziehungen unterhalten wollen,
im Nachteil, denn niemand mochte seine wertvollen
direkten Kundenbeziehungen verlieren. Man wirde sich
so in ein grosses Abhangigkeitsverhéltnis begeben,
welches sich negativ auf die bestehenden Geschéaftsmo-
delle auswirken konnte.

Ein weiterer wichtiger Punkt ist die Kundensicht. Fir den
Konsumenten sollte es nicht eine Vielzahl von Wallets
geben. Es muss klar sein, welche «Geldbdrse» die nétige
Sicherheit bietet und somit das Vertrauen des Konsumen-
ten verdient.

Far alle Marktteilnehmer ist klar, dass es nur eine Infra-
struktur fur die Schweizer mobile Geldborse geben soll.
Deshalb kam in letzter Zeit seitens der Banken vermehrt
der Ruf nach einem unabhéngigen Wallet-Betreiber auf. Er
sollte nicht Partei sein und keine Endkundenbeziehungen
pflegen.

Ich wirde ein solches Swiss Mobile Wallet, betrieben
durch einen unabhangigen Infrastrukturdienstleister,
begrissen. Schliesslich wird es fur alle Marktteilnehmer
von grossem Vorteil sein, wenn die Fragen beziglich der
Governance, Sicherheit und Ownership der Kundenbezie-
hungen geklart sind und ein Swiss Mobile Wallet zum
Erfolg wird. So kdnnte die Schweiz fir viele Lander zum
Vorbild werden und wieder eine Pionierrolle im Zahlungs-
verkehr Ubernehmen.

Niklaus Santschi
CEO SIX Payment Services
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Mobiles Bezahlen — Schweizer Branchenlosung

vor dem Durchbruch?

Nachdem das Smartphone die gesamte Mediennutzung
revolutioniert hat, stehen wir nun vor einer Zeitenwen-
de im Zahlungsverkehr. Schon heute kaufen wir tber
unser Handy das Bahnbillet bei der SBB, kurz vor Beginn
der Zugsreise. Bald kdnnen wir sowohl die Zeitung
am Kiosk wie den kurzen Einkauf nach Buroschluss
mobil bezahlen. Im Interview mit CLEARIT gibt Sachin
Mittal, Head of Project Mobile Payment bei Swisscom,
Einblicke in das Schweizer Branchenmodell, die Rollen
der verschiedenen Akteure, Hintergriinde und Heraus-
forderungen des Projekts.

CLEARIT: Herr Mittal, haben Sie schon einmal mobil
bezahlt?

Sachin Mittal: Ich habe schon mehrmals mit meinem
Smartphone bezahlt, sowohl in der Schweiz als auch im
Ausland, beispielsweise an Kiosken, bei McDonald’s oder
bei Coop.

Wie war Ihre Zahlungserfahrung?

Es war einfach verlockend. Das ist wie Zauberei, weil die
Zahlungsmethode so bequem und schnell ist. Sobald man
alle Handgriffe kennt, méchte man am liebsten immer auf
diese Weise bezahlen. Es war auch toll, die Reaktion in
den Geschaften zu beobachten. Die Kassiererinnen waren
so erstaunt, dass sie ihre Kollegen riefen, damit alle sehen
konnten, wie es funktioniert. Ich finde, wir haben es hier
mit einem beeindruckenden technischen Fortschritt zu tun.

Laut Capgemini fuhrten letztes Jahr rund 150 Millionen
Menschen weltweit mobile Zahlungen durch. Mit ge-
schéatzten 10,7 Milliarden Transaktionen wurde ein Umsatz
von USD 76 Milliarden erzielt. Wie sieht die Situation in
der Schweiz aus?

Zunéachst sollten wir definieren, was «mobile Zahlungen»
sind. Wenn jemand ein E-Ticket der Schweizerischen Bun-
desbahnen Uber sein Mobiltelefon mit Kreditkarte bezahlt,
ist das schon eine mobile Zahlung? Das ist die Frage. Wenn
jemand eine App Uber sein Smartphone kauft — ist das
eine mobile Zahlung? Man sieht immer wieder Menschen,
die Waren an Selecta-Automaten per SMS bezahlen. Ich
denke, wir missen bestimmen, was eine mobile Zahlung
ist und was nicht.

Ist nicht die Definition flr «mobile Zahlung», dass es
sich um eine Zahlung handelt, bei der eine Gutschrift
oder Belastung eines Kontos mithilfe eines Mobiltelefons
erfolgt?

Die mobile Zahlung sollte nicht mit der elektronischen
Zahlung verwechselt werden. Wenn ich auf meinem

Mobiltelefon eine elektronische Zahlung ausfihre, ist
dies fur mich elektronischer Handel oder E-Commerce.
Fir mich bedeutet mobile Zahlung, dass ich mein Mo-
biltelefon in der physischen Welt als Zahlungsinstrument
einsetze, um fur kleine oder héhere Betrage weltweit zu
bezahlen. Das heisst, dass ich dabei den Handlern, die
ihre Waren in einem Geschéft verkaufen, gegentiberstehe.
Wenn man dies berlcksichtigt, beziehen sich die Zahlen
von Capgemini meiner Ansicht nach auf den elektroni-
schen Handel tiber Mobiltelefone, den «M-Commerce».

«Die mobile Zahlung sollte nicht mit
der elektronischen Zahlung verwechselt
werden.»

Auf diese Weise kann man schon bei Starbucks in den USA
bezahlen. Heisst das, dass mobiles Bezahlen an anderen
Orten der Welt moglich ist, nicht jedoch in der Schweiz?
Ja, aber ich denke dennoch, dass es in der Schweiz im
Hinblick auf mobile Zahlungen Innovationen gibt. Ein
Beispiel ist «Vanilla», eine Zahlungsmethode, die derjenigen
bei Starbucks ahnlich ist: Man kann in einem Spar-Laden
mit dem Mobiltelefon bezahlen. Dabei wird fiir die Trans-
aktion ein eindeutiger Barcode generiert, der eingescannt
wird. Auf diese Weise wird auch bei Starbucks bezahlt,
wo QR-Codes gescannt werden. Aber Barcodes und
kontaktloses Bezahlen sind zwei verschiedene Technolo-
gien. Welche der beiden ist zukunftsfahiger? Wir sind der
Ansicht, dass Near Field Communication (NFC) gegentiber
dem Einscannen eines Bilds die bessere Losung fur die
Zukunft ist.

Sie denken also, dass diese Technologie weltweit stan-
dardisiert wird?

Daran habe ich keinen Zweifel. Nach Analyse aller
Methoden flr mobile Zahlungen in Verkaufsladen gibt es
keine bessere Alternative als kontaktlose Zahlungen oder
NFC. Diese Technologie wird bleiben bzw. an Bedeutung
gewinnen und sich in den nachsten funf Jahren als meist-
verbreitete Zahlungsmethode durchsetzen. Naturlich treffe
ich diese Vorhersage aus der heutigen Perspektive. Alles
kann sich anders entwickeln, wenn eine bisher unbekannte
neue Technologie entwickelt wird.

Auch das neuste Smartphone von Apple ist nicht NFC-
fahig. Wird um diese Technologie nicht in erster Linie ein
grosser Hype gemacht?

Meiner Ansicht nach ist jetzt die Zeit, um die Verbreitung
dieser Technologie voranzutreiben. Apple wartet fur



Kurzbiografie

Sachin Mittal arbeitet bei Swisscom in der Group Strategy
& Innovation und leitet die Aktivitaten rund um die Ein-
fuhrung von mobilen Kontaktlos-Zahlungen. Er ist fur die
Entwicklung des lokalen Okosystems zur Gewinnung der
Dienstleister sowie fir die strategische Positionierung
und Implementierung der optimalen zukunftsfahigen
Losung verantwortlich. Mit tber 16 Jahren Erfahrung
in der Telekommunikationsbranche hat er alle Phasen
miterlebt — von der bahnbrechenden Entwicklung hin zu
kritischen Schwellen, von der Kommerzialisierung neuer
Technologien und dem Ausscheiden veralteter Technik
—und war bei entscheidenden Momenten immer an vor-
derster Front mit dabei.
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Als fuhrender Experte fur NFC in der Schweiz ist Sachin
Mittal Teilnehmer in verschiedenen Arbeitsgruppen,
darunter in der Arbeitsgruppe MNO (Mobile Network
Operators) sowie beim Hermes Forum (ein Kreis aller
Issuing-/Acquiring-Banken, Handler, Datenverarbeiter,
Experten und der Mobilfunkbetreiber).
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Das Handy als Portemonnaie der Zukunft

In einer Zeit, in der es wenig Grenzen fur die Erfindung
von Apps fur das Smartphone gibt, liegt der Gedanke,
das Mobiltelefon als Zahlungsinstrument einzusetzen,
auf der Hand. Bis wir aber Uberall das Handy einsetzen
kdnnen, wo wir heute noch die Brieftasche ztcken,
muissen noch einige Hurden Uberwunden werden.
Es geht dabei um eine L6sung der Interessenkonflik-
te zwischen verschiedenen beteiligten Dienstleistern.

Mobile Payment ist im Kommen. Wer in den letzten Wochen
und Monaten die Payment-Fachzeitschriften oder die ent-
sprechenden Branchen-Portale las, kam nicht um das
Thema Mobile Payment herum.

Wichtig fur die Diskussion ist, dass man zuerst den Unter-
schied zwischen den verschiedenen Mobile-Payment- und
Mobile-Commerce-Anwendungsbereichen versteht. Es gibt
heute nicht das eine Mobile-Payment-Konzept. Je nach
Anbieter variieren diese Konzepte sehr stark und basieren
auf verschiedenen Technologien und Standards. So ist
zum Beispiel das Mobile-Payment-Konzept von Starbucks,
basierend auf einem M-Wallet mit hinterlegter Kreditkarte
und dem QR-Code-Scanning, zu erwéahnen. Sodann gibt es
das Konzept «Mobile Contactless Card Payment», welches
auf den bestehenden kontaktlosen Kartenzahlungsstan-
dards payWave und PayPass der Kartenanbieter Visa und
MasterCard basiert. Weiter kann man mit dem Smartphone

auch im Internet direkt einkaufen, wobei in diesem Fall
die E-Commerce-Technologie mit einer PSP-L6sung zum
Einsatz kommt.

Was gehort zum Mobile Commerce?

Esist also wichtig, die verschiedenen Anwendungsbereiche
und entsprechenden technischen Konzepte zu identifizieren
und zu kategorisieren.

Die folgende Grafik kategorisiert die Anwendungsbe-
reiche des Proximity Mobile Payment (Vor-Ort-Zahlung
mit dem Smartphone) und des Remote Mobile Payment
(Nicht-vor-Ort-Zahlung mit dem Smartphone). Pro Anwen-
dungsbereich existieren verschiedene technische Konzepte
von mehreren involvierten Akteuren.

Jeder Marktteilnehmer versucht, seinen Wettbewerbsvor-
teil zu nutzen, indem er sein Konzept zu etablieren versucht.
So fokussieren die grossen Kartenorganisationen auf ihre
kontaktlosen Kartenzahlungsstandards payWave bzw.
PayPass, basierend auf der NFC-Technologie (NFC steht
fur «Near Field Communication» — eine Bezeichnung fur
den kontaktlosen Datenaustausch mithilfe elektromagneti-
scher Wellen). PayPal hingegen verfolgt einen Ansatz Uber
die QR-Code-Scanning-Technologie Uber ihr bestehen-
des E-Wallet. Die Mobilfunkanbieter treiben eine Losung
basierend auf der SIM-Karte voran und so weiter.

Mobile Commerce

Mobile Proximity Payment

Mobile Remote Payment

Mobile Banking

Mobile Contactless NFC

Mobile Barcode

Mobile Acceptance

Mobile e-Commerce
(Goods/Services)

Mobile e-Commerce
(Digital goods)

Mobile SMS
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Wie sicher ist das Bezahlen mit dem Mobiltelefon?

Zu den Vorteilen des kontaktlosen, mobilen Bezahlens
gehoren die Durchfihrung von Transaktionen innerhalb
von Sekundenbruchteilen, die benutzerfreundliche
Bedienung der digitalen Kreditkarten und das Bezahlen
von Kleinbetragen ohne PIN-Eingabe. Jedoch wird mit
Mobile Payment seitens der Kunden haufig ein hoheres
Sicherheitsrisiko in Verbindung gebracht.

Unter anderem wird beméngelt, dass sich Malware aufs
Mobiltelefon bringen und theoretisch Speicherkarteninhal-
te stehlen lasst. Zudem besteht die Befiuirchtung, dass von
digitalen Kreditkarten Gbertragene Kreditkartendaten von
Betrtigern abgehort und fur weitere Transaktionen miss-
braucht werden kdnnten.

Betrugsszenarien

Diese Beflirchtungen werden weiter verstarkt, indem po-
tenzielle Sicherheitsliicken von kontaktlosen Kreditkarten
sowie mit der NFC-Technologie (Near Field Communica-
tion) ausgeriisteten Mobiltelefonen in zahlreichen Artikeln
rege diskutiert werden. Beispielsweise werden Szenarien
beschrieben, in welchen Betrliger mit speziellen Lesege-
raten Uber Distanz die Kreditkartendaten von Passanten
auslesen konnen, auch wenn deren Smartphones in
den Taschen der Opfer bleiben. Zwar demonstrieren so
genannte Paycardreader eindrtcklich, wie einfach ver-
schiedene fur eine Kreditkartentransaktion notwendige
Daten ausgelesen werden kdonnen. Dazu gehéren insbe-
sondere die Kartennummer, die Giltigkeitsdauer sowie der
Transaktionsbetrag. Jedoch kann der fir eine erfolgreiche

No-PIN Transaktionen Zahler
1 2

Transaktion OK Transaktion OK

No-PIN-Limite

CHF 10 |—>

Mobile Payment Zahler

CHF 30 |—>

Mobile Payment Zahler

CHF 70

Transaktion ebenfalls bendtigte Name des Karteninhabers
nicht ausgelesen werden und die fur die Erstellung von
Kreditkarten-Klonen bendtigten Informationen sind somit
nicht vollstéandig.

Hoher Schutz

Entgegen der weit verbreiteten Annahmen bietet die fir
Mobile Payment erforderliche zusatzliche Schnittstelle
auf NFC-Basis der bei korrekter Umsetzung im Zusam-
menspiel mit gangigen Sicherheitsmechanismen einen
hohen Schutz gegen verschiedene Angriffsvektoren wie
Abhorangriffe oder Malware. Einerseits stellt die Kre-
ditkartenindustrie mit den Payment Card Industry (PCI)
Standards hohe Sicherheitsanforderungen, um den
Missbrauch von Kreditkartendaten zu verhindern. Ande-
rerseits werden in den Spezifikationsdokumenten seitens
der Kreditkartenkartenorganisationen umfangreiche
Sicherheitsanforderungen gestellt. Zudem werden von
den Kreditkarten herausgebenden Banken verschiede-
ne Massnahmen zur Reduktion des finanziellen Risikos
sowie Methoden im Bereich des Betrugsmanagements
eingesetzt, um die Erfolgsquote von Angriffen moglichst
gering zu halten.

Neben der Einhaltung verbindlicher Standards seitens der
Kreditkartenindustrie und technischer Massnahmen, wie
der Verschliisselung von Transaktionen und der Authen-
tifizierung nach aktuellstem Standard, bieten folgende
grundlegende Mechanismen den entscheidenden Schutz
vor Missbrauch:

Transaktion
Uberschreitet
No-PIN-Limite

PIN wird Uberpruft
und No-PIN-Z&hler
zuruckgesetzt

CHF O —»

Mobile Payment Zahler Mobile Payment Zahler
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Olten, wichtiger Knotenpunkt fur die Eisenbahn und den Zahlungsverkehr.

Notfallkonzepte im Interbankenzahlungsverkehr

Die Zuverlassigkeit des Interbankenzahlungsverkehrs
basiert auf einer Infrastruktur, welche alle Betroffe-
nen integriert. Sie umfasst die enge Uberwachung des
Betriebs, eingeiibte Notfallorganisationen aller Beteilig-
ten und gut vorbereitete Kommunikationsinstrumente.
Gestultzt wird sie durch technische und organisatori-
sche Redundanz, welche erlaubt, auch mal etwas
weiter zu blicken als unmittelbar ersichtlich.

Eigentlich funktioniert alles fast immer. Das taglich Brot
ist frisch. Jeden Morgen duftet der Kaffee. Der dazu not-
wendige Guterverkehr [auft reibungslos. Der Zug zur Arbeit
fahrt pinktlich. Sind wir doch verspéatet, melden wir es
per Telefon. Der Telefonverkehr funktioniert immer. Falls
ein Mobilfunknetz ein paar Minuten ausfallt, wird das in
der Tagesschau erwahnt. Frahstuck, Billets und Telefon-
rechnungen kénnen wir — Liquiditat vorausgesetzt —immer
zahlen. An Verlasslichkeit schlagt der Zahlungsverkehr
sogar SBB und Mobilfunknetz.

Furden Interbankenzahlungsverkehr gilt das ganz besonders.
Seit einem viertel Jahrhundert Iauft SIC zuverléssig, und die

wenigen Zwischenfélle, die es gab, wurden gut gemeistert.
Glicklicherweise, denn beim Geld liegen die Nerven noch
schneller blank als beim Handy.

Krisen im Keim ersticken

Diese Zuverléassigkeit ist auch beim SIC-System kein
Zufall. Der Finanzplatz Schweiz hat eine solide Infrastruk-
tur aufgebaut, und deren Nutzer und Betreiber schiitzen
sie mit beachtlichem Aufwand. SIX, die Schweizerische
Nationalbank (SNB) und die meisten Teilnehmer verfiigen
Uber ausgefeilte Notfallorganisationen, Krisenstabe und
technische Backup-Ldsungen. Sowohl bei SIX Interbank
Clearing, dem technischen Betreiber, wie auch bei der SNB,
dem Systemmanager, wird der SIC-Betrieb von geschul-
ten Spezialisten laufend tGberwacht. Sie erkennen Probleme
vorzeitig und greifen wenn notig ein.

Die SNB SIC-Zentrale steht den Teilnehmern bei Problemen
mit Rat und Tat zur Verfigung. Im Notfall kann sie — auf
dessen Anfrage hin und in bestimmtem, vordefinierten
Rahmen — auch im Namen eines Teilnehmers handeln.
Bei grosseren Problemen oder Notféllen kann sie friihzei-
tig eingreifen und verhindern, dass andere Teilnehmer in
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