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EDITORIAL

CHERES LECTRICES, CHERS LECTEURS,

A partir du 21 aodt 2008, les entreprises de SWX, SIS et Telekurs
rassemblées au sein de la société holding de la place financiere
adopteront une nouvelle marque faitiére: SIX, soit I’acronyme de
Swiss Infrastructure & EXchange. La nouvelle marque reflete d’une
part la vigueur de cette entreprise globale et s’appuie d’autre part sur les compétences avérées des entre-
prises la composant. La nouvelle architecture de la marque fait particuliérement bien ressortir ces deux
aspects. Depuis plus de 20 ans, Swiss Interbank Clearing est par exemple synonyme de fiabilité, de qualité
et d’engagement en faveur de la place financiéere suisse. SIX Interbank Clearing continuera d’incarner ces
qualités et les mettra au service de I’entreprise commune.

Swiss Value Chain, la chaine de valeur ajoutée, est indispensable a la place financiere, qui a fait ses preuves
pendant des années relie les systemes de paiement SIC/euroSIC aux systéemes de négoce boursier et au
systéme de traitement des opérations sur titres SECOM. Le traitement avantageux et sans risque des
transactions sur titres en quelques secondes ne profite pas uniquement aux différents acteurs du marché,
mais contribue aussi a la compétitivité de la place financiére suisse dans son ensemble. La mise en ceuvre
de la politique monétaire définie par la Banque nationale suisse repose également sur I’efficacité de cette
infrastructure performante. Désormais, le SIX Group fournira toutes ces prestations sous un méme toit. Cela
signifie néanmoins aussi que toute la chaine de valeur ajoutée doit étre aménagée encore plus efficacement.
Grdce a une collaboration resserrée au sein du SIX Group, nous parviendrons a exploiter ces synergies de
maniére conséquente et a générer de la plus-value pour nos clients et nos propriétaires.

SIX Interbank Clearing joue également un réle clé dans le trafic des paiements au sein de I’espace unique
de paiement en euros (SEPA). D’un c6té, cette entreprise représente un pivot et un point d’ancrage pour les
établissements financiers de Suisse et du Liechtenstein en ce qui concerne la participation administrative a
la procédure SEPA. D’un autre coté, elle offre en collaboration avec SECB Swiss Euro Clearing Bank des
solutions pour le trafic des paiements en euros qui deviendront encore plus attrayantes cette année aprés
le repositionnement de I'’ceuvre commune de la place financiere suisse euroSIC/SECB. Celle-ci étend en
effet sa gamme de services (voir page 9), en accord avec la stratégie du SIX Group basée sur I’intégration,
I’internationalisation et I’innovation. Il en résultera d’excellentes prestations, en termes de qualité et de prix,
qui ouvriront de nouvelles perspectives commerciales aux établissements de la place financiére suisse et
leur assureront des gains d’efficacité. Dés lors, ils pourront s’orienter davantage sur leurs clients et créer
les conditions d’une croissance durable des revenus.

Dr Urs Ruegsegger
CEO SIX Group
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INTERVIEW

ClearIT: Monsieur Henauer, avons-nous raison de sup-
poser que vous n’avez enregistré votre profil sur aucun
réseau social en ligne du type Facebook ou XING?

Marc Henauer: C’est amusant que vous commenciez
par cette question. Permettez-moi un petit détour pour
vous répondre. Le monde informatique connait de
nombreuses préoccupations en matiére de sécurité.
Jusqu’a présent, on y a surtout pratiqué la pensée bi-
naire: pour éviter les soucis, on faisait en sorte que les
séries de 0 et de 1 apparaissent au bon endroit. Dans
cette logique, de nombreuses entreprises ont con-
struit un mur électronique autour d’elles de sorte a

éviter toute intrusion. Et ce qui se passait au sein de
I’entreprise leur était, dans une certaine mesure, égal.
Il faut apprendre a penser autrement. Aujourd’hui, il
est facile de contourner un tel mur, et I’'on dispose
alors d’une marge de manceuvre conséquente. Il est
donc nécessaire de se concentrer sur la sécurité des
informations elles-mémes. De ce point de vue, toutes

4

les informations n’ont pas le méme poids. Il s’agit
d’estimer quel risque représente potentiellement
chacune d’elles et d’orienter les mécanismes de pro-
tection la-dessus. Prenons I’exemple des Blackberries,
qui recelent souvent d’importantes données commer-
ciales. Il faut définir qui a le droit de disposer de
quelles données. Personnellement, j’ai un profil sur
Facebook, mais je n’y ai indiqué que mon nom, pas
mon adresse. La plate-forme XING, par contre, fonc-
tionne de telle maniere qu’il ne vaut pas la peine d’y
étre inscrit sans présenter d’adresse. Les employeurs
doivent réfléchir sérieusement si, et le cas échéant
dans quelle mesure, ils permettent a leurs collabo-
rateurs d’utiliser activement des réseaux sociaux. A
I’heure actuelle, cette discussion n’a pas encore lieu.

L’an dernier, une nouvelle version de la Loi sur les
télécommunications, permettant de poursuivre en
justice les spammeurs et leurs mandataires, est
entrée en vigueur en Suisse. Cette loi a-t-elle fait
ses preuves? Pensez-vous que d’autres mesures
législatives soient nécessaires?

L'article «Publicité de masse déloyale» de la Loi sur les
télécommunications a été adapté de telle sorte que les
e-mails contenant des offres commerciales ne puis-
sent étre envoyés que dans deux cas: s’il existe déja
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INTERVIEW

Marc Henauer: «Je crois que, I’'un dans I'autre, les codts liés a
la sécurité de I’e-banking restent encore largement inférieurs a
ceux qui résulteraient d’un retour des opérations bancaires Marc Henauer

derriére les guichets.»

une relation commerciale avec le destinataire ou si
celui-ci autorise explicitement une prise de contact. Un

lien permettant de se désinscrire doit alors obligatoire-
ment figurer dans le mail.
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INTERVIEW

Depuis que cette loi est entrée en vigueur, le volume
de spams a considérablement baissé. La publicité en
ligne non-sollicitée en provenance de Suisse — par
exemple pour des chaussettes blanches - s’est raré-
fiée. Malheureusement, une bonne partie des spams
sont générés hors de Suisse, soit hors de portée de la
loi. Tant que les autres pays n’auront pas adopté de
lois équivalentes, I'effet des nbtres restera limité.
L’'Union européenne fait, par exemple, des efforts
en vue d’améliorer les filtres anti-spam.

A part I'attaque de spam UPS qui a eu lieu début
juillet, I'opinion publique a tres peu eu vent d’at-
taques spectaculaires a I’encontre du secteur
bancaire, bien que les prévisions catastrophistes
concernant la cybercriminalité soient monnaie
courante. Un calme trompeur avant la tempéte? A
votre avis, comment les méthodes d’attaques se
développent-elles et comment les établissements
financiers peuvent-ils se protéger, et protéger leurs
clients, des futures formes d’attaques?

LOGICIEL MALVEILLANT

L’e-mail UPS n’était pas un spam, mais un logiciel mal-
veillant (ou maliciel, de I'anglais malware), soit un virus
ciblé visant a attaquer les systémes e-banking des ban-
ques suisses. Aussitdt qu’un logiciel malveillant est
installé sur un ordinateur, on peut y faire ce qu’on veut
et attaquer n’importe quel programme. Le logiciel en
question était, a I'origine, destiné exclusivement au
marché suisse, mais il existe entre-temps une version
pour I’Allemagne. Son expédition n’était pas parfaite —
vraisemblablement suite a une erreur — puisque les
mémes adresses e-mail étaient inscrites plusieurs fois.
Un détail qui ne passe pas inapercu. Nous estimons
gu’environ un million de personnes ont recu cet e-mail.
Nous ne savons pas combien d’ordinateurs ont réelle-
ment été infectés par le virus, mais j’avancerais un chif-
fre de I'ordre de 10 000 PC sur la base d’expériences
préalables (cette estimation se base sur le nombre de
PC infectés — environ 0,5 pour cent — au sein de I’'admi-
nistration fédérale. Etant donné que tout le monde n’a
pas recu I’e-mail en question, il est plus prudent de con-
sidérer qu’un pour cent des 1 000 000 destinataires, soit
10 000 ordinateurs, a été touché). Deux heures apres
I"apparition du maliciel, notre office a averti les banques
de ce probleme. Elles ont alors renforcé leurs mécanis-

mes de monitoring. Quant aux personnes touchées,
elles n’ont plus qu’a réinstaller leur PC. Pour en revenir
a votre question, & savoir si nous nous apprétons a tra-
verser une période plus trouble: je ne pense pas que la
pression va augmenter. La question est plutét de savoir
comment se protéger autrement que par des mesures
purement techniques (par ex. filtres anti-spam). Dans ce
domaine, une tendance trés intéressante et promet-
teuse s’est manifestée ces derniers mois: lors d’atta-
ques dirigées contre des systémes e-banking, I'argent
retiré doit forcément étre transféré vers un autre
compte. Les malfaiteurs font alors appel a des inter-
médiaires chargés de leur transférer les fonds. Cette
interface est vulnérable car elle est toujours facile a
identifier. Les autorités de poursuite misent sur cette
faille avec succes: elles condamnent les intermédiaires
et leur réclament le remboursement du montant des
dommages. Cela a sans conteste un effet dissuasif.
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INTERVIEW

Mais il ne faut pas se faire d’illusions: nos adversaires
ne chément pas non plus, et il est important que les
banques continuent d’améliorer la protection de leurs
logiciels e-banking et, surtout, qu’elles sensibilisent
leurs clients aux points d’attaque potentiels.

Les banques suisses disposent depuis des années
d’un groupe de travail visant a promouvoir la
sécurité des technologies de I’information (ASIT,
Arbeitsgruppe fiir Sicherheit in der Informa-
tionstechnologie). Quelles relations votre service
entretient-il avec cet organe?

Etant donné que nous ne sommes pas représentés au
sein de I’ASIT, notre collaboration avec les banques est
plutét informelle. Nous coopérons toutefois de maniere
trés active au sein de groupes de travail ad hoc dédiés a
des sujets ou a des cas actuels spécifiques.

Nous parlons toujours d’attaques dirigées contre I'in-
dustrie financiére — a savoir leurs clients et leurs avoirs
—mais qu’en est-il de I’extorsion et de I’espionnage?

Ces procédés accusent une nette progression, méme
dans des proportions légérement supérieures aux
autres pratiques. Il est évident que les services de
renseignement de certains pays font tout ce qui est
Iégalement en leur pouvoir. lIs n’ont donc aucun scru-
pule a payer quelgu’un pour obtenir des données de
clients. Du point de vue politique, il serait toutefois
plus délicat d’infecter une banque.

Peut-on évaluer de maniére concréete les domma-
ges causés actuellement par la cybercriminalité?
Que pensez-vous du rapport codts/utilité?

Ces dommages sont tres difficiles a calculer car la
cybercriminalité n’est pas aussi facile a cerner que,

par exemple, le vol. On doit en tout cas envisager les
co(ts et I'utilité de différents points de vue. Les ban-
ques doivent tenir compte non seulement du montant
des dommages mais aussi des préjudices causés a leur
image de marque. Je crois que, I'un dans l'autre, les
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Situation en matiére de slreté de I'in-
formation: sixieme rapport de MELANI

colts liés a la sécurité de I'’e-banking restent encore
largement inférieurs & ceux qui résulteraient d’un
retour des opérations bancaires derriere les guichets.
Pour sa part, la clientéle bancaire devrait surtout
considérer que les dangers liés a la manipulation
des envois postaux sont plus importants que ceux
liés a I'installation d’un logiciel malveillant sur leur
PC. Et pour relativiser davantage: les risques de I'e-
banking sont ridiculement faibles par rapport a ceux
des fraudes par cartes de crédit.

Les nouveaux numéros AVS anonymes a 13 chif-
fres ont été introduits au ler juillet. Qu’en pensez-
vous eu égard aux nouvelles formes de menaces
potentielles?

C’est I'utilisation qui sera faite de ces numéros en Su-
isse qui sera déterminante. Aux Etats-Unis, par exem-
ple, le social security number d’une personne corre-
spond a son identité. On peut I'utiliser pour demander
de nouveaux documents d’identité. Chez nous, le lieu
de résidence joue un réle important. Un numéro AVS
ne sera pas, en soi, suffisant & une tentative de fraude.
En d’autres termes, je ne vois pas la de danger immé-
diat de vol de données. Le protecteur des données doit
néanmoins définir des limites claires en ce qui concerne
les situations ou ce numeéro peut étre utilisé ou pas.

Entretien: Paul Sutter, SIX Interbank Clearing, paul.sutter@sic.ch
André Gsponer, Enterprise Services AG, andre.gsponer@eps-ag.ch
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HIGHLIGHTS

LA SUISSE INTRODUIT LES
PRELEVEMENTS SEPA

En juin 2008, le Swiss Payments Council (SPC) a
donné son feu vert a la participation de la place
financiére suisse au prélevement SEPA. A l'instar
des banques des 30 états de I'UE/EEE de I’espace
unique de paiement en euros, les établissements
financiers suisses pourront proposer a leurs clients
des prélevements transfrontaliers en euros a partir
de novembre 2009. Dans ce contexte, I’ccuvre com-
mune de la place financiére suisse euroSIC/SECB
jouera un roéle clé, comme lors de I'introduction
des virements SEPA.

La directive de I'UE concernant les services de paiement
(Payment Services Directive ou PSD) constitue une base
Iégale importante pour I'introduction des prélevements
SEPA. Etant donné que la Suisse n’est pas tenue de re-
specter les directives de I'UE, elle a d0 prouver que le
droit suisse en couvrait les dispositions adéquatement.
Le Conseil européen des paiements (EPC) n’a pas im-
posé de restrictions supplémentaires. Ainsi, la Suisse
peut officiellement prendre part au prélévement SEPA.

ETENDUE DES PRESTATIONS

Cette participation permet aux clients des établisse-

ments financiers situés en Suisse de payer leurs achats

de marchandises ou de prestations au sein de 'UE/EEE
au moyen des prélévements: une alternative aux instru-
ments basés sur des cartes ou au paiement en especes.

Les procédures et normes qui s’appliquent sont décri-

tes dans le SEPA Direct Debit Scheme Rulebook de

I’EPC. Cet ensemble de regles stipule notamment:

e que les processus, délais et régles de forme valables
(p.ex. gestion des mandats, préléevements uniques
et périodiques) sont clairement définis sur le plan
international

e gqu’un droit de contestation doit étre accordé

e que la notification préalable du client est nécessaire

e gu’il existe des processus de calcul rétroactif claire-
ment définis
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e et que les transactions se déroulent selon des formats
(ISO 20022) et des contenus de données uniformisés,
notamment en indiquant I'IBAN et |le BIC.

Par rapport aux procédures de recouvrement direct
suisses existantes (LSV*/BDD) en euros — qui conti-
nueront d’ailleurs d’étre exploitées en paralléle dans
un premier temps —, on reléve quelques différences en
ce qui concerne le processus d’autorisation de débit,
la possibilité de recouvrements uniques, le mode de
compensation et les délais de contestation.

MISE EN EUVRE TECHNIQUE

En Suisse, le paiement par recouvrement direct n’est
pas aussi répandu que, par exemple, en Allemagne. Le
SPC ne s’attend donc pas a une forte demande pour les
produits de prélévement SEPA, du moins pas au cours
des premiéres années. Il a fait élaborer une variante
économique pour la mise en ceuvre technique. Celle-ci
prévoit que les transactions destinées aux débiteurs en
Suisse soient stockées dans une base de données
centrale auprés de SIX Interbank Clearing et qu’elles
puissent étre gérées par les établissements financiers
via une interface utilisateurs. Le téléchargement des
données de transaction a des fins de traitement est
également possible. Pour les bénéficiaires, une livraison
directe des transactions a SIX Interbank Clearing est
prévue. De méme, 'autorisation par I’établissement
financier concerné s’effectue par le biais d’une inter-
face utilisateurs. Il est dés lors garanti que I'implémen-
tation fastidieuse des formats de données SEPA se
fasse sur une base XML et de maniére centralisée
aupres de SIX Interbank Clearing et SECB Swiss Euro
Clearing Bank et que les établissements financiers puis-
sent alors utiliser cette norme pour le réglement des
transactions. Les débits et crédits résultant de la pro-
cédure s’effectuent sur les comptes de virement euroSIC
de SECB. Dés le moment ou les volumes de transaction
évoluent positivement, le SPC envisage une solution
pour I’intégration end to end des transactions XML. =
Andreas Galle, SIX Interbank Clearing, andreas.galle@sic.ch
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PRODUCTS & SERVICES

euroSIC/SECB devient globale

L’ceuvre commune de la place financiere suisse emprunte de nouvelles
voies. Le gestionnaire du systeme euroSIC, SECB Swiss Euro Clearing
Bank, étend sa gamme de services pour les paiements en euros a la
demande de ses clients. Il consolide sa position de banque correspon-
dante en innovant dans quatre domaines. SECB propose par exemple aux
participants euroSIC le traitement de virements dans 110 pays.

Depuis le lancement de la procédure de virement SEPA,
les participants euroSIC peuvent traiter les paiements
SEPA rapidement et pour peu de frais — 0,25 euro par
paiement — via euroSIC et SECB par le biais du systeme
ABE STEP2. Entretemps, plus de 100 banques traitent
leurs paiements dans I’espace unique de paiement en
euros via euroSIC/SECB. Et il ne s’agit la que d’une des
nombreuses possibilités fournies par I'ceuvre commune
de la place financiére suisse.

TOPOLOGIE euroSIC/SECB

STEP2
Credeuro
XCT Service

X STEP2 SEPA .
*| Credit Transfer | -,

STEP2 SEPA
Direct Debit

©
S
>
(<]
n
DB
=
7

EMZ/
SEPA-Clearer
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«GLOBAL REACH» ET
AUTRES SERVICES

Avec «Global Reach», euroSIC/SECB assumera a
I’avenir la transmission de la voie d’acheminement
des virements non SEPA. L'ceuvre commune offre
parallelement, par le biais de Global Euro Transfer
Service (GETS), I'accessibilité pour les paiements en
euros dans 110 pays.

Les prestations étendues de SECB dans les secteurs
«Recherche/Réclamations», «Repair» et «Guaranteed
OUR» facilitent également le trafic des
paiements en euros de leurs clients.

Les participants euroSIC pourront ob-
tenir des informations détaillées sur
I’extension de la gamme de produits
de I'ceuvre commune euroSIC/SECB a
I’occasion des User Meetings qui auront
lieu pour la premiére fois a Zurich, a
Geneéve et a Lugano en octobre. m

Susanne Eis
SECB Swiss Euro Clearing Bank GmbH,
susanne.eis@secb.de



BUSINESS & PARTNERS

EUREX MIGRE VERS
TARGET2 ET euroSIC

Depuis mai 2008, la plate-forme européenne unique
TARGET2 pour le réglement des paiements natio-
naux et transfrontaliers en euros est disponible
pour toutes les banques centrales de la zone euro.
Eurex Clearing offre désormais a ses clients, par le
biais du systéeme euroSIC, un accés a TARGET2
pour les opérations Eurex.

Les comptes de virement de la Bundesbank actuelle-
ment utilisés par tous les participants Eurex seront
remplacés lors de la migration d’Eurex Clearing SA
vers TARGET2 le 1er décembre 2008. Une directive de
I’'UE empéche les banques dont le siége est en Suisse
de participer directement a TARGET2. Eurex Clearing
va donc raccorder, pour le compte des membres
suisses du clearing, le systéme de paiement euroSIC
de SECB Swiss Euro Clearing Bank pour les paiements
en euros. La migration aura lieu le 24 novembre 2008.
Les banques suisses pourront désormais choisir de se
raccorder @ TARGET2 par le biais d’'une banque corre-
spondante ou d’euroSIC/ SECB.

TARGET2 — ACCES TRANSFRONTALIER

Un client peut utiliser un compte RTGS aupres de la banque
centrale de son pays pour tous ses paiements au sein de TARGET2.

autres

Un client peut utiliser un compte SIC
pour tous ses paiements.

Source: Eurex
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EUREX CLEARING SA

Eurex Clearing, une co-entreprise de la SWX Swiss
Exchange et de la Deutsche Borse, est la plus grande
contrepartie centrale (CCP) d’Europe avec plus de
deux milliards de transactions par an. Eurex Clearing
assure I’exécution d’opérations sur titres conclues
aupres de six bourses européennes. Ainsi, les acteurs
du marché ne sont plus exposés au risque de contre-
partie individuel. Eurex propose, outre le clearing
classique des dérivés Eurex, le clearing de positions
au comptant de la FWB (Frankfurter Wertpapier-
borse), de I'ISE (Irish Stock Exchange) et des plates-
formes de négoce Eurex Bonds et Eurex Repo. Avec le
lancement de CCP Release 3.1, Eurex Clearing a pour
la premiere fois rassemblé sur une seule plate-forme
les processus de livraison des opérations du marché
au comptant et du marché a terme. Les contrats
aupres des bourses Eurex sont négociés et réglés
dans les monnaies respectives des produits. Les paie-
ments en euros résultant du négoce des contrats
d’options, les marges de variation des contrats de
futures et le reglement en especes des contrats
d’indices sont débités ou crédités par Eurex Clea-
ring sur les comptes des participants. S’y ajoutent
des paiements en euros générés par le CCP en matiere
de Settlement Netting, Late Delivery, Buy-in ou Final
Cash Settlement, Income Corporate Actions et diffé-
rences de prix Xontro.

Les participants euroSIC peuvent bénéficier de cette
innovation de plusieurs points de vue:
Avec euroSIC, certaines structures disponibles
seront reprises, ce qui simplifiera les processus et
le changement auprées des banques.
Les participants suisses disposeront leurs positions
liguides en euros directement via euroSIC.
SECB fournira a ses participants des crédits intra-
journaliers et overnight en échange de garanties.
Des comptes supplémentaires auprés de corre-
spondants ne seront plus nécessaires.

Les cycles de paiement quotidiens existants seront
conservés apres la migration vers TARGET2 et euro-
SIC. Pour les participants suisses, Eurex Clearing fera
toujours les appels de marge dans la monnaie de leur
pays (franc suisse) ou les débitera sur les comptes SIC
des participants. Le lancement de TARGET2/euroSIC
n’influera pas sur les délais de paiement d’Eurex
Clearing SA: les débits résultant des opérations
Eurex devront toujours étre compensés avant I’ouver-
ture du marché a 08h00 HEC.

Ernst Karbe, Eurex Clearing SA, ernst.karbe@eurexchange.com
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IBAN CONTINUE A S‘IMPOSER

Il'y a un an, le Swiss Payments Council (SPC) a décidé d’introduire a partir
de 2010 des mesures d’intervention afin de promouvoir I'|BAN dans le
trafic national des paiements. Depuis lors, les établissements financiers
ont renforcé leur communication clients.

«Pensez également a utiliser dés maintenant I'IBAN
pour vos paiements en Suisse», c’est ce qui est indi-
qué sur la page internet de I’'UBS concernant les paie-
ments a I’étranger. De plus en plus de banques obligent
surtout leurs clients entreprises a utiliser I'lBAN.

LES FAITS SUCCEDENT AUX MOTS

Depuis environ trois ans, I'IBAN s’étend aux avis de
crédit et de débit, aux relevés de comptes, aux bul-
letins de versement rouges, aux produits cartes,
dans les procédures de recouvrement direct ou
dans I’e-banking. Cela s’est produit aprés que les
établissements financiers suisses se soient prononcés
pour ['utilisation du standard international y compris
dans le trafic national des paiements. Des notices
comme celles de PostFinance renvoient a I'outil IBAN
de SIX Interbank Clearing pour la transformation de
numeéros de comptes propriétaires postaux et bancaires.
Sur les sites internet des établissements financiers, un
lien renvoie vers I'outil IBAN, ou bien le calculateur y
est proposé directement. Avec I'introduction de SEPA
fin janvier, le degré de notoriété d’IBAN a pu encore
étre augmenté.

UN SOUTIEN ACTIF A
LA MIGRATION

Depuis début 2008, PostFinance propose a ses clients
un service de transformation de masse des numéros
de comptes bancaires et postaux en IBAN. Le client
fournit une clé et les données de base dans un fichier
e-mail ou sur CD en format Excel ou ASCII et recoit en
retour les numéros de comptes postaux transformés
sur le méme support. Les services clients internes ont
été précédemment informés et les conseillers clientele
ont regu une notice pour les entretiens avec la clientéle.
Ces mesures ont été accompagnées par la publication
d’articles dans les magazines destinés a la clientéle.
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Crédit Suisse prépare de son c6té une campagne qui,
comme chez PostFinance, a pour objectif de soutenir
les clients pour la migration de leurs données de base
vers IBAN. Elle met a disposition gratuitement le logiciel
«kit CS IBAN» qui est parfaitement adapté pour la
migration manuelle des petites @ moyennes quantités
de données et qui ne nécessite pas de connaissances
en informatique. Avec celui-ci, les données qui déclen-
chent les bonifications en format DTA (par exemple les
créditeurs) ou I’encaissement de recouvrements via
I’e-banking peuvent étre transformées. Le kit CS IBAN
contient deux fichiers: les enregistrements standards
DTA/LSV, comme ils sont utilisés dans I'’e-banking,
servent de fichier d’entrée. Le fichier sortie est dispo-
nible au choix en format Excel, Texte ou CSV et contient
I’ensemble des données d’entrée enregistrées, complé-
tées avec les IBAN correspondants. Le kit est basé sur
I’outil IBAN. Crédit Suisse mentionne dans le Factsheet
I'utilité de ce kit pour la migration automatisée des
grandes quantités de données de base. Puisqu’aucun
des deux outils ne peut générer tous les IBAN, Crédit
Suisse propose également une «post-migration». En
d’autres mots, les clients de Crédit Suisse peuvent
soumettre leurs comptes a un service d’assistance
spécialement créé pour la vérification et I'éventuelle
correction des IBAN.

UBS veut atteindre I'augmentation du taux STP ainsi
que du taux d’IBAN par une vérification réguliere de
données également grace a I’outil IBAN, avec des
mutations de masse automatisées ou manuelles chez
ses clients. On prend soin d’informer les clients sur
les colits engendrés par les transactions non IBAN.
Finalement il est également important que les services
internes a la banque, services comptabilité et services
achats par exemple, adoptent le standard IBAN. m
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Gabriel Juri, SIX Interbank Clearing, gabriel.juri@sic.ch
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LORSQUE LES CINQ PLUS
GRANDS DOMINENT

Dans la plupart des systemes de paiement de gros montant, une part conside-
rable de paiements est traitée par quelques établissements financiers seule-
ment. Le degré de concentration peut avoir des réepercussions sur l'efficacite, la
compétitivité et les risques dans les systemes de paiement. Il en résulte des im-
plications sur I'organisation d’un systéme de paiement. La concentration dans
le systeme de paiement suisse SIC se situe autour de la moyenne européenne.

Vous trouverez ci-dessous d’une part des précisions
sur les facteurs qui contribuent a une augmentation de
la concentration et d’autre part des explications sur les
répercussions que peut avoir une concentration éle-
vée. Enfin, des conclusions seront tirées concernant
I’organisation d’un systeme de paiements.

FACTEURS D’'INFLUENCE

Deux facteurs influencent principalement le degré de
concentration dans un systéme de paiements. Premie-
rement, la structure du secteur bancaire se refléte dans
le niveau de concentration. Si, par exemple, seules
guelques banques dominent I’espace économique d’un
systéeme de paiements, la concentration augmentera
inéluctablement. L'importance de quelques banques a
tendance a dépendre de facteurs tels que I'importance
de I'économie, la régulation des banques ainsi que les
consolidations réalisées dans le systeme bancaire. En
Belgique, par exemple, seules quelques banques do-
minent le marché intérieur relativement petit, ce qui se
reflete dans un coefficient de concentration élevé du
systeme de paiements belge ELLIPS (voir graphique).
Deuxiémement, la structure Tiering d’un systeme de
paiements influence son degré de concentration. On
parle d’un Tiering marqué lorsque seuls quelques
établissements financiers participent directement au
systéeme de paiements et effectuent des paiements
pour le compte d’un plus grand nombre de participants
indirects. Une politique d’accés ouverte qui permet a de
nombreux établissements financiers de se connecter
directement au systéme, ainsi que des codts d’acces
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peu élevés réduisent en régle générale le nombre de
participants indirects et contribuent ainsi a réduire la
concentration. Cet effet peut étre accentué quand un
acces direct est autorisé aux établissements financiers
étrangers. Ainsi, le coefficient de concentration relative-
ment élevé du CHAPS britannique s’explique par la forte
structure Tiering.

CONCENTRATIONS DANS
LE SYSTEME SIC

Une comparaison entre les systemes de paiements
européens montre que I'écart entre les coefficients de
concentration est relativement important. Mesurés a la
fois par rapport au nombre et aux volumes des montants
des transactions effectuées, les coefficients SIC se
situent en-dessous de la moyenne.

En outre, il est frappant de constater que les deux
coefficients SIC ont évolué de facon opposée entre
2002 et 2006. Le coefficient calculé par rapport aux
montants traités a légérement diminué (-1,8 points
pour atteindre 68,7%) alors que le coefficient calculé
par rapport au nombre de transactions a augmenté de
maniére significative (+8 points pour atteindre 63,1%b).
Il est difficile de déterminer précisément quels facteurs
sont responsables. La concentration légérement en
baisse des montants impliqués pourrait étre due au
fait que le nombre de participants directs a légérement
augmenté pendant la période d’observation (de 314
a 330 établissements financiers). Par contre, la con-
centration plus élevée des transactions s’explique

ClearlT, Edition 37



FACTS & FIGURES

par diverses améliorations techniques dans le systeme
SIC (traitement individuel DTA, introduction de LSV*/
BDD) qui ont contribué a une forte augmentation du
nombre de transactions (+79%). Toutefois, les volumes
des grands établissements financiers ont augmenté
plus que proportionnellement.

AVANTAGES ET INCONVENIENTS
D’UNE CONCENTRATION IMPORTANTE

Le niveau de concentration dans le trafic des paiements
peut avoir un effet sur I'efficacité, sur la compétitivité
ainsi que sur I'importance et la hauteur des risques dans
le trafic des paiements. Voici les effets qui peuvent

jouer un role:

* Les banques qui ont d’importants flux de paiements profi-
tent le plus des technologies qui augmentent I'efficacité
et sont davantage prétes a réaliser des investissements.
Une concentration importante ou croissante peut ainsi
augmenter |'efficacité du systeme de paiements.

< Un nombre réduit de participants directs au systeme de
paiements peut avoir des répercussions négatives sur la
compétitivité. Ces effets négatifs ne se manifestent pas
obligatoirement si I’entrée dans le systéme de paiements
est possible a tout moment pour les participants indirects.

= Des concentrations élevées peuvent avoir des répercussions
sur les risques de traitement. Ainsi la défaillance opéra-
tionnelle d’un participant important peut sensiblement
perturber le traitement des paiements des autres partici-
pants au systeme, comme le montrent les simulations.
Les participants indirects sont encore plus fortement
touchés par ces défaillances opérationnelles, en effet ces
derniers risquent de ne plus pouvoir traiter de paiements
si leur banque correspondante est défaillante.

Il n’y a pas de rapport linéaire entre les avantages et
les inconvénients. Avec une concentration croissante,
ce sont d’abord les avantages qui prévalent, et dans le
cas d’une concentration extrémement élevée, ce sont
les inconvénients qui prédominent.

Le coefficient de concentration mesure la part des
volumes des montants par rapport au nombre de
paiements effectués par les cing plus grands éta-

blissements financiers disposant d’un acces direct
au systeme de paiements. Si on prend en compte
le nombre de paiements et les montants traités,
les cinq plus grands établissements financiers ne
doivent pas nécessairement étre identiques.
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LES IMPLICATIONS POUR L'ORGANISA-
TION D’UN SYSTEME DE PAIEMENTS
Pour I'organisation d’un systéeme de paiements, on
peut tirer deux conclusions. Premiérement, il apparait
que la politique d’accés (reglement d’accés et fixation
des prix) peut avoir une influence déterminante sur la
concentration dans un systéme de paiements et ainsi
également affecter I'efficacité, la compétitivité et les
risques dans le systéme de paiements. Les réglements
d’acceés a SIC actuels formulés par la BNS permettent
I’accés direct a de nombreux établissement financiers
et contribuent & un Tiering réduit. Deuxiemement des
défaillances opérationnelles de participants importants
peuvent nuire sensiblement au fonctionnement d’un
systeme de paiements. Pour I’exploitant d’'un systeme
de paiements, il est par conséquent important que les
participants défaillants au systéme satisfassent a des
exigences opérationnelles élevées. m

Robert Oleschak, David Maurer et Jiirg Mé&gerle
Banque nationale suisse
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EMVI'08 — LA NOUVELLE
PUCE DE LA CARTE MAESTRO

Les banques suisses confiant leur traitement a SIX Card Solutions équi-
pent leurs cartes Maestro de la nouvelle génération de puces EMVI'08
des cette annéee. EMVI°08 apporte de nouvelles fonctions et la sécurité la
plus élevée qui soit en regard des normes internationales.

La nouvelle puce a été développée par SIX Card Solu-
tions sur mandat des porteurs du projet, a savoir UBS
SA, Credit Suisse, I'Union des Banques Cantonales,
Raiffeisen Suisse et Entris Banking SA.

La création d’une génération de puces dure trois bon-
nes années, de la premiére formulation des besoins au
déploiement. S’appuyant sur les besoins des porteurs
du projet, SIX Card Solutions a donc déja concgu les
spécifications EMVI'08 en 2005. Deux fournisseurs de
puces évalués par les porteurs ont ensuite développé
leur propre implémentation EMVI’08, indépendamment
I’'un de l'autre.

CONFORMITE AU SEPA

Les deux implémentations ont été certifiées par Master-
Card. Elles satisfont a toutes les exigences techniques
actuellement connues du SEPA (espace unique de
paiement en euros) telles qu’elles sont définies dans
la réglementation du Conseil européen des paiements
(SEPA Cards Framework). L'emploi effectif d’une des
solutions sur les cartes Maestro suisses a d’ores et
déja été autorisé par les porteurs du projet; ce sera
bient6t le cas de la deuxieme.

Avec ses deux applications de puce EMV et CASH, la
génération EMVI’08 est compatible avec son pré-
décesseur EMVI’03. EMVI’08 apporte en outre les
améliorations suivantes:
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e Support des degrés de sécurité les plus élevés de la
norme de sécurité actuelle EMV2000. Grace a une
puce bien plus performante, le temps de transaction
reste tout aussi bref malgré la sécurité accrue.

e Comparaison plus précise et plus simple des limites
journalieres et mensuelles pour les paiements
Maestro au POS, partiellement autorisés hors ligne
avec EMV

« Paiements CASH plus rapides, soit seulement une
demi-seconde a partir de I'instant ou I'on appuie sur
la touche OK.

e Possibilité de charger CASH méme aux terminaux
POS dans la mesure ou ceux-ci sont équipés du
logiciel adéquat.

LA PUCE A 12 ANS

L’ére de la puce sur les cartes Maestro suisses
a débuté en 1996 avec la puce CASH. La méme
année, Europay International, MasterCard et
Visa ont publié la norme mondiale EMV’96 pour
les retraits d’espéces et les paiements POS. En

prévision de I'introduction, en 2003, d’EMV sur
les terminaux POS suisses, les appareils Banco-
mat et les cartes Maestro, SIX Card Solutions a
développé la génération de puces EMVI'03
avec deux fournisseurs de puces des 2001.
Aprés cing ans de production, la génération
EMVI'03 est aujourd’hui remplacée par EMVI°'08.
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La «vie
intérieure»
d’une puce
EMVI’'08

PLUS DE SECURITE

En plus d’EMV et de CASH, EMVI'08 apporte une
solution d’authentification e-banking/e-commerce
conforme a la spécification CAP (Chip Authentica-
tion Program) de MasterCard sur toutes les cartes
Maestro suisses. CAP permet a la clientéle bancaire
de s’authentifier par rapport au serveur de sécurité
de la banque et de protéger ses transactions d’une
éventuelle manipulation a l'aide d’une signature.
Développée initialement par MasterCard pour le
commerce électronique, cette technologie est déja
utilisée pour I’e-banking par certains établissements
financiers depuis 2005 a I’étranger et depuis 2006
en Suisse. CAP ne spécifie pas seulement une
application de puce qui s’appuie de facon raffinée
sur EMV, mais aussi le PCR (Personal Card Reader)
et le serveur de sécurité de la banque. SIX Card
Solutions personnalise les données nécessaires a
CAP sur toutes les cartes Maestro suisses disposant
d’une puce EMVI’08, indépendamment du fait que
la banque |'utilise ou pas. Si une banque décide
d’utiliser CAP pour Maestro, SIX Card Solutions
lui envoie les clés d’authentification personnali-
sées des cartes déja émises, ce qui réduit nettement
le time to market par rapport a la durée de validité
des cartes Maestro qui est de 3 ans. Si une banque
préfére y renoncer, les clés arrivent & échéance en
méme temps que les cartes sans avoir été utilisées.

Afin de simplifier au maximum I'introduction de
I’authentification e-banking/e-commerce EMVI'08
aux banques, SIX Card Solutions a fait développer
un PCR compatible avec EMVI’08 et exploite un
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serveur de sécurité appelé eSS (e-banking Security
Solution) auquel les banques peuvent se raccorder
facultativement au lieu de le développer elles-mémes.
L'application hote de I’e-prestation demeure toute-
fois auprés de la banque.

EXPLOITATION PILOTE

EMVI'08 sera déja utilisé sur environ deux des 4,
8 millions de cartes Maestro suisses jusqu’a fin 2008.
Avec une introduction aussi rapide, il est nécessaire
de s’assurer que la puce fonctionne parfaitement et
gu’elle soit interopérable avec les appareils Banco-
mat et terminaux EMV, en Suisse et a I’étranger (la
bande magnétique sera toujours utilisée pour les
appareils non-EMV). A cette fin, les banques por-
teuses du projet ont réalisé, pour les deux types de
puces EMVI'08, une exploitation pilote de plusieurs
mois avec plusieurs milliers de cartes Maestro.

Onze banques et SIX Group ont participé activement au
projet pilote testant la puce EMVI'08 du premier four-
nisseur. Jusqu’a fin 2007, 7 000 cartes Maestro ont
réalisé 200 000 paiements CASH et 100 000 retraits
d’espéces et paiements POS basés sur EMV en Suisse
et dans 33 autres pays. En paralléle, un projet pilote a
été mené par Raiffeisen Suisse concernant la solution
d’authentification e-banking/e-commerce avec des
cartes Maestro EMVI’08, des PCR et un serveur eSS.
Le feed-back des titulaires de carte qui y ont participé
et I’ensemble des erreurs pouvant étre saisies statisti-
guement ont été évalués et comparés aux chiffres
correspondants pour la génération EMVI’03. Pour
tous les parametres de qualité, la puce EMVI'08 du
premier fournisseur s’est avérée aussi bonne ou
meilleure que la génération EMVI’03.

EMVI’08 peut étre utilisé non seulement avec Maestro
mais aussi avec des cartes bancaires, par ex. pour les
retraits d’espéces aux appareils Bancomat propres a
une banque et pour I'authentification par NIP au gui-
chet ou encore pour les cartes réservées a I’e-banking.
Credit Suisse sera le premier établissement a équiper
ses cartes bancaires d’EMVI’08 pour adapter son
niveau de sécurité a la menace croissante que re-
présentent les cartes falsifiées. m

Adrian Eberle, SIX Card Solutions, adrian.eberle@telekurs.com
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