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Wie APIs das digitale
Kundengeschaft zum

n manchen Dingen bin
ich eher traditionell. Zum
Beispiel schenke ich mei-
ner Frau regelmassig einen
Blumenstrauss. Leider hat
die Gartnerei in unserem
Dorf vor Kurzem den Be-
trieb eingestellt. Aber ich
habe Gluck: Meine Frau
hat ein Handchen fur De-
korationen. Wenn ich ihr
Blumen mitbringe, die es
bei der Migros im Bund
gibt, dann macht sie in Kiirze wunderbare
Strausse daraus. Die Migros stellt die
Komponenten fur Blumenstrausse in Bln-
deln zur Verfigung, ich wahle die fur
mich passenden Bindel aus, kimmere mich
um den Transport - und schon kreiert
meine Frau wahre Wunderwerke daraus.
Das wirklich Schéne daran: Diese Form
des Blumenschenkens scheint meiner Frau
mindestens genauso zu gefallen, wie
friher die fertigen Strausse. Vielleicht weil
das Ergebnis individueller ist?

In der IT ist eine ahnliche Entwicklung
im Gange. Digitale Leistungen kommen
aus Applikationen, die man als ganzen «Blu-

Bluhen bringen

TEXT
DIETER GOERDTEN

menstrauss» beziehen muss. Kinftig
werden Applikationen aber zunehmend in
Teilmengen - Module - zerlegt. Konsu-
mentinnen und Konsumenten kénnen die
von ihnen benétigten digitalen Leistun-
gen dann quasi «happchenweise» beziehen.
Zudem konnen sie Module aus verschie-
denen Applikationen sogar nach eigenem
Gusto kombinieren. Diese Module nennt
man auch «Packaged Business Capabilities»
(PBCs). Ein PBC enthalt jeweils Prozesse
und Daten, die zusammen eine bestimm-
te Leistung erbringen kénnen. Im Zah-
lungsverkehr kdnnten solche Module zum
Beispiel «Kontoinformationen darstellen»
oder «Zahlungen ausfihren» sein.
Nehmen wir daher an, ein Unterneh-
menskunde mochte von seiner Bank
Kontoinformationen beziehen. Aber er will
sich nicht immer wieder neu in sein E-
Banking einloggen, um diese abzufragen.
Der «Blumenstrauss» E-Banking enthalt
namlich eine Menge Funktionen, die fur
unseren Beispielkunden gerade nicht
relevant sind. Er will nur elektronische Kon-
toinformationen. Und er will sie dort, wo
er damit arbeitet, ndmlich in seiner Buch-
haltungssoftware. Er will also keinen
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Blumenstrauss, aus dem er die Rosen
selbst raussuchen muss. Er will einfach
nur Rosen haben und Uber den Zeitpunkt
und die Haufigkeit selbst entscheiden.
Und die Lieferung sollte selbstverstand-
lich direkt in seine Vase erfolgen.

Individuelle Anfrage,
individuelle Antwort

Naturlich ist die Erfullung solcher Wiinsche
an eine Reihe von Voraussetzungen
geknupft. Zunachst missen Banken die
Fahigkeit «Kontoverwaltung fir einen
Kunden» isolieren kénnen; das heisst: Sie
mussen sie als PBC vorratig haben. Dann
braucht es einen Kanal, der in der Lage ist,
individuelle Anfragen und ebenso indivi-
duelle Antworten - in diesem Fall zum Kon-
to des Kunden - zu Gbermitteln. Applica-
tion Programming Interfaces (APIs) haben
genau diese Fahigkeit: Die Schnittstellen
konnen auf Anfrage oder auch ereignis-
bezogen reagieren, in benétigten Teil-
mengen liefern und sie sind kombinierbar.
Gartner schreibt dazu sinngemass: «APIs
ermdglichen Kommunikation, die einer
Konversation gleicht.» Ein schénes Bild:
hier eine individuelle digitale Anfrage, dort
eine individuelle digitale Antwort. Als
Ergebnis werden Daten nur Ubermittelt,
wann und wie sie bendtigt werden.

Aber auch die Empfangerinnen und
Empfanger mussen Voraussetzungen
schaffen: Sie brauchen den Anschluss an
die digitalen Kanale (APIs) sowie die Fa-
higkeit, dort passgenaue Anfragen abzu-
setzen. Und sie mlssen natirlich auch
Gefdsse haben - also zum Beispiel eine
Buchhaltungssoftware -, um die Ant-
worten verarbeiten und bedarfsgerecht
anzeigen zu kdnnen. Damit haben die
Nutzer nun die Wahl: Sie kénnen weiterhin
ganze Strausse beziehen und nutzen
daraus vielleicht nur einzelne Blumen oder
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sie beziehen nur genau die Blumen, die
sie fur ihre individuellen Strausse und in
ihren Vasen brauchen kénnen.

Kundenorientierung mit der
API-Brille

Leider endet unsere blumige Analogie hier,
denn das Finanzgeschaft ist komplizier-
ter, als es das Beispiel suggeriert. Zunachst
brauchen Parteien, die Daten Uber APIs
austauschen wollen, einen Vertrag. Wer
schon einmal Dienstleistungsvertrage
mit Banken abgeschlossen hat, weiss, dass
das ein recht kompliziertes Unterfangen
sein kann. Banken haben - stellvertretend
fUr ihre Kundinnen und Kunden - ein
hohes Sicherheitsbedrfnis. Sie wollen zum
Beispiel wissen, mit welchem Unterneh-
men sie Vertrage abschliessen, wie sich die
Besitzverhaltnisse dort im Zeitablauf ver-
andern und ob die Daten dort ausreichend
geschitzt werden. Ausserdem wollen sie
unbedingt wissen, ob die Einwilligung der
Endkundinnen und Endkunden zur Her-
ausgabe der Daten durch die Bank - der
sogenannte Consent - sehr sicher ge-
speichert ist. In den Worten des CEO einer
Schweizer Kantonalbank: «Wir wollen auf
keinen Fall, dass die Daten anschliessend
irgendwo in China auftauchen ...».

Die Vertrage sollen auch die Nutzung
von API-Kombinationen ermdglichen.
Ein Beispiel ist die Erstellung einer Steuer-
erklarung in einer - leider noch fiktiven
- digitalen Applikation der Steuerverwal-
tung. Nehmen wir an, dass es neben
«Kontoverwaltung durchfihren» (notabe-
ne: Das ist dasselbe API, das sonst meine
Buchhaltungssoftware bedient) weitere
APIs gibt, namlich zur Fihrung von De-
pots und Hypotheken sowie zur Errech-
nung meiner Zinseinkunfte. Also kdnnte
meine Steuerverwaltung mit meiner
Zustimmung die Informationen durch




«APIs ermoglichen
Kommunikation, die
einer Konversation
gleicht.»

Kombination dieser APIs direkt von der
Bank abholen. Und plétzlich waren das
muihsame Ausdrucken und Sammeln von
Belegen sowie die manuelle Ubertra-
gung von Informationen in (elektronische)
Formulare nicht mehr nétig. Wenn es
dann auch noch APIs flr Versicherungs-
informationen und fur meine Lohndaten
gabe, wurde sich meine digitale Steuer-
erklarung quasi von selbst ausfullen.
Kurzfristig ein - zugegeben sehr schéner -
Traum, mittelfristig bin ich fast sicher,
wird es diese Moglichkeit geben.

Die Chance fur Banken

Bei genauer Betrachtung haben Banken
Ubrigens Informationen, die weit jenseits
des Banking einsetzbar sind. Vermutlich
weiss sonst namlich nur noch die eigene
Arztin, der eigene Arzt genauer iiber
private Details Bescheid. So kdnnten Ban-
ken Uber ein Modul «kKundendaten ver-
walten» dafuir sorgen, dass mein Sohn sein
Alter an der Kinokasse beweisen kann -
KYC sei Dank. Das betrifft aber auch Infor-
mationen zu meinem Einkaufsverhalten,
meiner Bonitat, mogliche Sparbetrage und
vieles mehr. So wird es zum Beispiel
maglich, dass ich mir recht genau anzeigen
lassen kann, wieviel CO, ich mit meinen
Einkdufen erzeuge. Die Zahlungsinforma-
tionen kommen von meiner Bank, wer-
den durch einen Dienstleister nach Mobi-
litat, Ernahrung etc. kategorisiert und
dann mithilfe eines weiteren Dienstes mit
CO,-Emissionsdaten fur diese Katego-
rien versehen. Gibt's schon, namlich fur die
Angestellten der SwissRe - Deedster
heisst die Applikation.

Wir erkennen, dass es flr Banken
vorteilhaft wird, ihre digitalen Fahigkei-
ten in Module zu zerlegen und Uber
APIs zur Verfligung zu stellen. Ausser-
dem sollten Banken dabei nicht nur
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die eigenen Fahigkeiten im Blick haben.
Vielmehr kénnen sie durch innovative
Partnerschaften véllig neuartige Ange-
bote kreieren. Das erzeugt aber auch
Komplexitat und erfordert neue Fahig-
keiten. Daher ist es ratsam, eine Platt-
form wie bLink von SIX zu nutzen. Hier
erhalt eine Bank neben standardisier-
ten APIs auch modulare, praxiserprobte
Vertragsentwurfe (siehe Artikel auf
S.13). Daruber hinaus werden Fragen
zum Management und zur Sicherheit
der Vertragspartner durch die Plattform
geldst. Banken kénnen sich dann in
Ruhe den wichtigen Fragen widmen:
Welche Fahigkeiten differenzieren sie
im Markt und welche Module wollen sie
kunftig im Markt anbieten? Und: Mit
welchen Partnern wollen sie zusammen-
spannen, um ihren Kundinnen und
Kunden moglichst grosse, Mehrwerte
zu bieten?

In den Worten von Marty Chavez,
Ex-CIO und -CFO von Goldman Sachs:

«Everything [in finance] is becoming

a software service... to survive in this
new economy, (...) you have to be a
world class producer of a small number
of APIs and you have to be a really
astute consumer of lots of other APIs.
And if you don't offer your service in a
computer accessible way via an APIL... I
don't think you have a business.» Das
gilt tbrigens auch fur Bankdienstleistun-
gen von SIX: Auch wir werden diese
kiinftig in Module zerlegen und Gber APIs
anbieten, wo das noch nicht der Fall ist.
Auch wir halten nach Partnern Ausschau,
mit denen wir durch Kombination von
APIs innovative und einzigartige Dienst-
leistungen schaffen kénnen. Das Pro-
jekt dazu ist schon lanciert. $§
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Viele Aspekte der digitalen
Transformation erfordern den Aufbau von
Fahigkeiten. Man denke etwa an Cloud
Computing oder API Management. Das
|asst sich nur schwer mit Business Cases
begriinden. Entsprechende Investitionen
sind also strategische Entscheidungen.
Es geht dabei um den Erhalt der zukunf-
tigen Wettbewerbsfahigkeit oder anders
ausgedriickt: ums Uberleben. In diesem
Sinne kann die digitale Transformation
als ein «Cost-of-Doing Business» gesehen
werden.

Digitale Technologien machen es mog-
lich, sehr spezifische Kundenbeddrfnisse
anzusprechen - der Jugendlichen, von
Familien, Hausbesitzerinnen und Haus-
besitzern, Pensionierten usw. Solche
granularen Services erzielen seitens der
Benutzerinnen und Benutzer sicherlich
positive Resonanz. Die Bank erreicht eine
positive Wirkung, sprich Wirtschaft-
lichkeit durch Skalierung, Uber die Zahl
der Nutzerinnen und Nutzer. Das ist

die Herausforderung. Als bisher erfolg-

reichen Service erachte ich beispielsweise
die Robo-Advisors fur das Wertschriften-
sparen in der 3. Saule.

Erstens die entspre-
chende Fahigkeiten aufbauen: in der
Regel durch eine Kombination aus Rekru-
tierung von Talenten und die Zusam-
menarbeit mit spezialisierten Unterneh-
men. Zweitens ist der Blick vermehrt
nach aussen zu richten, d.h. die Kunden-
bedlrfnisse ins Zentrum stellen und
diese in die Entwicklung digitaler Services
einbinden.

Wichtig ist, dass die Standards und die
Infrastruktur vorhanden sind und allen
Interessierten kostengunstig zur Verfu-
gung stehen. Des Weiteren ist von Be-
ginn weg daflr zu sorgen, dass durch die
Offnung das Vertrauen in die Finanzbran-
che keinen Schaden nimmt. Da sich das
Ausland vor allem auf den Zahlungsver-
kehr konzentriert, bietet sich uns mit Open
Wealth die Gelegenheit, in diesem Be-
reich den internationalen Standard zu
setzen.

Bankseitig fiihrt die Offnung zu einem
anspruchsvollen strategischen Entscheid,
bei dem nicht nur die Investitionskosten
eine Rolle spielen, sondern der auch
verlangt, die Positionierung an der
Kundenschnittstelle zu klaren.

Eine zweifache. Open
Finance wird die Konkurrenz um die
Kundenschnittstelle intensivieren. Der
KI-Einsatz ermoglicht personalisierte
Benutzeroberfldchen. Zweitens bietet Open
Finance die Mdglichkeit, Daten aus ver-
schiedenen Quellen in einem Datenpool
zusammenzufihren und mittels Data
Analytics nutzbar zu machen. Dies ist auch
deshalb bedeutsam, weil nicht wenige
Bankkundinnen und Bankkunden mehre-
re Bankbeziehungen haben und ihre
Zahl noch zunehmen durfte. Selbstver-
standlich sind beim Einsatz von kunst-
licher Intelligenz und von Data Analytics
Privatsphare der Kundschaft sowie
Datenschutzgesetze einzuhalten.





https://www.six-group.com/de/products-services/banking-services/cash/swiss-cash-infrastructure.html
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Bei einer Idealvertei-
lung wirden rund
zwei Drittel weniger
Bancomaten als
heute gentigen, um
das Bedurfnis der
Bevélkerung nach Bar-
geld ohne markan-
te Serviceeinbusse
zu bedienen.

@ heute
Szenario

Kosten heute und
erwartete Kosten
nach Einsparungen
durch ATM-Pooling:
Ein betrachtlicher Teil
der heutigen Kosten
ist abhangig von der
Anzahl der Auto-
maten.

@ heute
Szenario
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ach dem Lehrbuch durfte es Farmy
eigentlich gar nicht geben, viel zu aus-
sichtslos scheint das Geschaftsmodell.
Doch der Online-Hofladen ist bereits die
Nummer 3 der Schweiz.

Wiurde die Geschichte von Farmy verfilmt
werden, ware die erste Reaktion wohl:
«Nie im Leben kann das sein.» Bereits die
Exposition hort sich vollig unrealistisch
an: «Weder mein Geschaftspartner noch
ich hatten eine Ahnung vom Detailhan-
del und auch die Schweiz kannten wir Gber-
haupt nicht», sagt Tobias Schubert. Er
lacht. Tobias Schubert (39) und Roman
Hartmann (41), die zwei Mitgrinder
und Co-CEOs, lernten sich in Moskau ken-
nen. Dort tUftelten sie an der Idee fir
einen nachhaltigen Online-Detailhandler.
Ihre Marktsegmentierung ergab, dass
die Schweiz der perfekte Ort flr Farmy ist,
denn den «Schweizer Konsumentinnen
und Konsumenten ist gute Qualitat etwas
wert und der Onlinehandel ist hier noch

nicht gesattigt», so Schubert.

Doch der Umzug in die Schweiz war
noch die kleinste Unwagbarkeit, die
die beiden E-Commerce-Spezialisten tber-
winden mussten. Hat das Geschaftsmo-
dell hohe Fixkosten? Ja. Hat es hohe Inves-
titionskosten? Ja. Ist es personalintensiv?
Ja. Braucht es eine komplexe IT? Ja. Droht
starke Konkurrenz? Ja. Ist es schwierig,
Schweizer Bauerinnen und Bauern zu Uber-
zeugen, einem kleinen Startup den Ver-
kauf und Vertrieb ihrer Produkte anzuver-
trauen? Ja. Ist das Geschaft skalierbar?
Nicht wirklich.

Trotzdem startete Farmy 2014. Und heu-
te erzielt die Firma bereits 32 Millionen
Schweizer Franken Umsatz. Die Wachs-
tumsraten sind Jahr fur Jahr zwei- bis
dreistellig. Bereits ist Farmy die Nummer
3 im Schweizer Online-Detailhandel fur
Lebensmittel, «allerdings mit grossem Ab-
stand zur Nummer 1 und zur Nummer
2», wie Schubert bescheiden anmerkt. Ge-
winn wird noch keiner erzielt, «daftr




mussten wir ungefahr 100 Millionen Fran-
ken umsetzen, das dauert noch zwei bis
drei Jahre», erganzt der ehemalige Mitar-
beiter der legendaren Berliner Startup-
Schmiede Rocket Internet. Bereits wurden
eine Filiale in Lausanne, ein Softwarestu-
dio in Barcelona und ein weiteres Biro in
Berlin fur Supportfunktionen eréffnet.
Gut 70 Festangestellte und ungefahr 150
Mitarbeitende auf Stundenbasis arbei-
ten heute bei Farmy.

Wie anspruchsvoll das Geschaftsmodell
ist, wird bei einem Besuch im Haupt-
quartier klar. Hier, in Zurich-Altstetten, in
einem ehemaligen Industriequartier,
das immer hipper wird, haben der Deut-
sche (Schubert) und der Deutsch-Russe
(Hartmann) einen grossen Industriebau
Ubernommen. Es ist spater Nachmittag.
Die Bestellungen werden gerade ausge-
liefert und die 2000 Quadratmeter sind
in Bewegung wie ein Bienenstock in der
Pollensaison. Hartmann, langere Haare,
Strickjacke und Jeans, fuhrt durch das Ge-
wusel. Die Tour beginnt in einer Kihlzelle,
gross wie ein Klassenzimmer. Sogenannte
«Picker und Packers» (Deutsch: Pflicker
und Packer) schieben kleine Wagen vor
sich her, mit denen sie die Bestellungen
zusammenstellen.

«Als wir in die Schweiz kamen, wussten
wir, dass es den Menschen hier sehr gut
geht. Wir dachten aber nicht, dass es hier
so schwer ist, zuverladssiges Personal fur
kérperliche Arbeit zu finden», so Schubert.
«Starke und loyale Mitarbeitende finden
wir bisweilen auch unter Menschen, die
sich nach schwierigen Lebenssituationen
wieder in die Gesellschaft integrieren wol-
len, wie ehemalige Haftlinge und Sucht-
erkrankte oder Geflichtete.»

Die Picker und Packers tragen einen
kleinen Scanner am Finger, mit dem sie
die Ware registrieren. Ein Display auf

dem Einkaufwagen zeigt, was noch fehlt
und wo sich die Produkte befinden. «Die
ganze Software haben wir selber entwi-
ckelt», sagt Hartmann stolz und erganzt:
«Sie ist so gut, dass wir sie bereits weiter-
verkaufen konnten.» Kirzlich griindeten
die beiden ehemaligen Unternehmensbe-
rater sogar «Farmy Solutions», eine neue
Abteilung, die Software speziell fir den
Detailhandel entwickelt. Der erste grosse
Kunde ist aus Deutschland.

Hartmann hastet weiter. Es folgen mehr
Kihlzellen mit Frischartikeln, wahrend
Hiphop aus den Boxen dréhnt. «Wir haben
eine Studie gemacht», sagt der gelernte
E-Commerce-Experte, «und dabei festge-
stellt, dass wir bei relevanten Artikeln
wie Salat, Gemuse oder Frichten drei Tage
frischer sind als die Grossverteiler.» Wie
ist das moglich? Im Unterschied zu Migros
oder Coop fuhrt Farmy fur solche Pro-
dukte kein Lager, sondern diese werden
am Morgen vom Bauernhof angeliefert
und sind am Abend bei den Kundinnen und
Kunden.

Der nachste Bereich ist erstaunlicher-
weise ... leer. «Hier starten wir unseren
Blumenhandel», so Hartmann. Ausserdem
erzahlt er, dass die eigene Backerei
bereits in Betrieb sei. Ein paar Schritte
weiter stehen ein paar leere Flaschen
auf einem aufgestellten Fass. «Heute
Mittag degustierten wir alkoholfreien
Wein - zu unserer Uberraschung macht
er bereits 14 Prozent des gesamten
Weinumsatzes aus», verrat Hartmann.

Dann springt er die Treppen hinunter in
den Keller. Hier sieht es aus wie auf
einer Autoscooter-Anlage, doch niemand
sitzt in den kleinen Flitzern, die auf dem
Boden surren. «Das sind unsere Roboter»,
erklart er, «die transportieren ganze Re-
gale und bringen sie zu den Pickern und
Packern, denn das spart Zeit und Platz.»



Uber eine Rampe klettert Hartmann ins
Freie, um eines der hauseigenen Elekt-
roautos vorzufiihren, mit denen die Bestel-
lungen ausgefahren werden - doch alle
sind weg. «Wir mussen derzeit fir die Aus-
lieferung sogar Privatautos einsetzen»,

so Hartmann, der oft auf dem Bauernhof
seiner Grosseltern in Sibirien mithalf
und selber leidenschaftlich kocht.

Uber 8000 Produkte lassen sich bei
Farmy in der Deutschschweiz bestellen.
Mit regionalen Frischwaren und Biopro-
dukten (70 Prozent der Artikel) ist der Le-
bensmittelversender gestartet. Langst
sind aber auch auslandische Produkte wie
Avocados oder Bananen und Non-Food-
Artikel wie Kosmetik oder Babysachen im
Sortiment, «aber sicher keine Erdbeeren
im Januar!», wie Hartmann betont. Die be-
liebtesten Zahlungsmittel sind der Ein-
zahlungsschein inklusive QR-Rechnung
(21 Prozent), die Kreditkarte (30 Prozent)
und TWINT (30 Prozent). «Uns ist eigentlich
egal, wie man die Rechnung begleicht»,
sagt Hartmann, wobei TWINT, die Schwei-
zer Zahlungslosung, in den letzten Jah-
ren einen Boom erlebt habe. «TWINT-Kun-
dinnen und -Kunden sind interessant fur

uns, denn sie sind mobile-affin und zeigen
somit eine hohe Bereitschaft, digital ein-
zukaufen», so Hartmann. Farmy seinerseits
bezahlt die Lieferanten - also die Baue-
rinnen und Bauern - ein- bis zweimal pro
Monat via Rechnung.

Der Rundgang ist fertig, Hartmann eilt
zurtick ins Grossraumbduro. Es gibt gera-
de viel zu tun. Farmy konnte bereits rund
35 Millionen Franken Kapital von priva-
ten Investorinnen und Investoren aufneh-

men. Kurz nach unserem Besuch geben
Hartmann und Schubert dann auch
bekannt, dass sie nach Spreitenbach
umziehen und die Umschlagsflache mehr
als verdreifachen werden. Der unwahr-
scheinliche Startup-Film der Schweiz, die
Farmy-Story, geht also rasant weiter.
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Modularisie-
rung von
Produkten und
Vertragen

Bendtigtes Wissen
— Vorkenntnisse tber APIs und PBCs
— Grundlagen des Vertragswesens

Die Modularisierung beschaftigt verschie-
denste Industriezweige schon seit Jahr-
zehnten. So zum Beispiel die Automobil-
branche. Die Modularisierung der
Produktion von Fahrzeugen ermdglicht
den Herstellern, eine hohe Produkt-
vielfalt bei gleichzeitig geringer Variation
der einzelnen Module anzubieten und

so die individuellen Winsche der Kaufer-
schaft zu erfullen.

Fuhrende Unternehmen haben erkannt,
dass sie mit modernen Technologien wie
Cloud-Diensten, Containerisierung, APIs
oder Packaged Business Capabilities
(PBCs), also dem Paketieren von Funktions-
blécken, ihre Produkte modularisieren
und die Entwicklung von neuen Services
beschleunigen kénnen. Das erlaubt es
ihnen, flexibler auf Veranderungen im
Markt zu reagieren, auf individuelle
Kundenwuinsche schneller einzugehen und
mit innovativen Produkten neue Markt-
chancen zu erschliessen.

Das Konzept der Modularisierung hat in
den letzten Jahren zusehends auch in der
Finanzbranche Fuss gefasst. Denn auch
hier steigt das Bedurfnis der Menschen
nach massgeschneiderten Produkten. Sie
wollen nur solche Dienstleistungen und
Anwendungen beziehen, die sie wirklich
benotigen, und sie wollen diese auch
einfach mit anderen, von Dritten bezoge-
nen Produkten kombinieren kénnen. Ein
gutes Beispiel ist Open Finance, wo Finanz-
institute und Drittanbieter modulare und
interoperable Konto- und Transaktions-
daten untereinander austauschen. Ban-
ken kénnen also einfach Leistungen von
Dritten Uber APIs beziehen und diese
mit eigenen Diensten verknuUpfen oder
selbst Leistungen fur Dritte bereitstel-
len und diese ihren Endkundinnen und
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Endkunden anbieten. Zum Beispiel im
Zahlungsverkehr, Wealth Management
oder in der Buchhaltung.

Doch dafur braucht es mehr als nur
technische Fahigkeiten. Ohne passende
Vertrége, welche die Sicherheit, Compli-
ance und Regulierung sowie das Manage-
ment der Teilnehmenden solcher Oko-
systeme abbilden, machen modulare
Servicekonzepte nicht viel her.

Das herkémmliche Vertrags-
wesen ist schwerfillig

Méchte ein Kunde mehrere Produkte
beziehen, fihrt dies zu mehrfachen Ver-
tragsabschlissen, die in der Regel mit
hohen Prif- und Verwaltungsaufwanden
verbunden sind. Beispielsweise missen
Kontrollorgane aufs Neue den Datenschutz
und die Geheimhaltungsvereinbarung
prifen, die mit unterschiedlichen Klauseln
in den Einzelvertragen formuliert sind.
Auch erschweren die unterschiedlichen
Vertragsstrukturen sowie Hierarchien
die Vergleichbarkeit der Vertrage unter-
einander. Kommt hinzu, dass Vertrage
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mussen immer wieder an die neuen Ge-
gebenheiten angepasst werden. Das ist
mit Zeit und Kosten verbunden.

Der modulare, leicht skalierbare
Rahmenvertrag

Die Open-Finance-Plattform bLink von SIX
ist ein Beispiel daflr, wie ein modularer,
leicht skalierbarer Rahmenvertrag das Le-
ben aller Vertragsparteien vereinfachen
kann. Er erlaubt mit seinen harmonisier-
ten Vertragsklauseln die Kombination
und Erweiterung von Produkten auf ein-
fache Art und verkurzt die Zeit von der
Entwicklung bis zur Markteinfihrung von
neuen Produkten. Zudem profitieren
Banken und Drittanbieter von kirzeren
Vertragsverhandlungen und erheblich
geringerem Prufaufwand.

Uber die gemeinsame Plattform ent-
stehen ndmlich automatisch die Vertrage
(«/Anwendungen») zwischen Anbieter
und Kundschaft, sobald sie die Produkte

Abbildung 1a: Initialer Bezug von PBCs auf dem
Marktplatz

Okobilanz
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D nnn
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PBC-Vertrige

heute meist den Bezug eines Produkts als
Ganzes bedingen und nicht ohne weite-
res einzelne Funktionen davon bezogen
und beliebig kombiniert werden kénnen.
Herkémmliche Vertrage verhindern zu-
dem oft die Nutzung neuer Technolo-
gien, da sie lokal ausgelegt sind (Raumlich-
keiten, Governance etc.) und dynamische,
virtuelle Gegebenheiten nicht widerspie-
geln. Haufig beschreiben sie zu detail-
liert, wie und mit welcher Technologie et-
was konkret umzusetzen seij, statt die
generellen Anforderungen zu behandeln.

Dadurch veralten Vertrage schnell und
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nutzen. So kann ein bLink-Teilnehmer
die gewlinschte Anzahl Anwendungen be-
ziehen und diese fur seine Kundschaft
kombinieren.

Es liegt nahe, dass SIX die Modularisie-
rung der Vertrage tber das bLink-Oko-
system férdern will.

Wie Agilitat in Vertrage
umgemiinzt wird

Funktionieren wird das Ganze so: SIX wird
ihre Produkte in kleinere, klar verstand-
liche PBCs zerlegen, um sie zusammen mit
weiteren Angeboten - auch anderer An-
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bieter - auf einem digitalen Marktplatz an-
zubieten. So kann sich eine Bank nach
ihren Bedurfnissen aus einem Angebot
diverser PBCs bedienen und ihr mass-
geschneidertes Produktportfolio einfach
zusammenstellen.

Um mitzumachen, muss eine Bank
lediglich den Rahmenvertrag unter-
schreiben, der sie zur Nutzung des Markt-
platzes und der darin angebotenen
PBCs berechtigt. Danach kann die Bank
beispielsweise eine PBC namens «Kon-
toverwaltung» beziehen (Abbildung 1a)
und mit weiteren PBCs wie «Kategorisie-
rung» und «CO2-Fussabdruck» kombinie-
ren, um schliesslich das eigene Produkt

Abbildung 1b: Bezug zusétzlicher PBCs auf dem
Marktplatz

Rahmenvertrag
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tung» auf dem Marktplatz auswahlen. Die
diesbezlglichen Vertrage kommen auto-
matisch durch die Nutzung des Marktplat-
zes zustande.

Der Rahmenvertrag regelt die allge-
meingultigen Bedingungen und die
Logik der Kombinierbarkeit sowie die not-
wendigen automatisierten Vertragsab-
schlisse fur alle Teilnehmenden des Markt-
platzes sowohl fur die Produktanbieter
als auch fir deren Endkundinnen und End-
kunden. Durch einen klaren hierarchi-
schen Aufbau stellt SIX eine einfache
Erweiterbarkeit und Kombinierbarkeit
sicher. Allgemeingultige Anforderungen
zu Themen wie Datenschutz, Geheim-
haltungserklarung, Plattformsicherheit,
Release- und Incident Management
werden in dedizierten Anhangen geklart,

[ | A Sparanlage-

Beratung

Marktplatz

€ Kontoverwaltung

© Kategorisierung

verkauft

LLl.H-\J

kauft

Bank €© CO,-Fussabdruck
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PBC-Vertrage

«Okobilanz» fir ihre Endkundinnen und
Endkunden anzubieten. Die Bank wahlt
dazu die notwendigen PBCs aus und ver-
knupft diese in der gewlinschten Reihen-
folge. Durch die Nutzung der PBCs kom-
men die entsprechenden Vertrage fur
diese automatisch, d. h. ohne weitere Ver-
tragsverhandlungen und Unterschriften
zustande. Alle relevanten Bestimmungen
folgen aus dem Rahmenvertrag und den
PBC-Vertragen auf dem digitalen Markt-
platz. Will die Bank zu einem spateren
Zeitpunkt ein neues Produkt, beispielswei-
se «Spar-/Anlageberatung», zusammen-
stellen (Abbildung 1b), kann sie die
bestehenden PBCs («Kontoverwaltung»,
«Kategorisierung») wiederverwenden und
muss unter Einhaltung des Rahmenver-
trags nur noch die zusatzlich bendtigten
PBCs «Sparpotenzial» und «Anlagebera-
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die fur alle PBCs gelten. Die einzelnen PBC-
Vertrage regeln anwendungsspezifische
Themen wie Leistungsumfang oder wei-
tergehende Pflichten und Rechte sowie
spezifische Sicherheitsanforderungen.
Mit diesem hierarchischen und modularen
Aufbau gewahrleistet SIX die Erweiter-
barkeit mit weiteren PBCs bei gleichzeitig
stabilem und widerspruchsfreiem Ver-
tragswerk.

SIX hat die Arbeiten an der Modularisie-
rung der Vertrige Gber alle Okosysteme
hinweg aufgenommen und wird ihre Kun-
den zu gegebener Zeit einbeziehen.

NADJA GRABER
HEAD ENTERPRISE SECURITY ARCHITECTURE,
BANKING SERVICES, SIX
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Standardisierte
sichere API-
Autorisierung

Bendtigtes Wissen
— Fundierte Kenntnisse von Autorisie-
rungs- und Authentifizierungsverfahren

Mit den immer zahlreicher werdenden
Websites, Applikationen, E-Commerce-
Anwendungen und Mobile-Apps werden
im privaten und beruflichen Leben In-
halte immer haufiger plattformuibergrei-
fend Uber Programmierschnittstellen
(APIs) einfach und komfortabel genutzt.
Dabei wird es immer wichtiger, Daten
und Privatsphdre zu schitzen.

OAuth (Open Authorization) ist ein
international standardisiertes Kommuni-
kationsprotokoll, das eine sichere API-
Autorisierung fur Desktop-, Web- und Mo-
bileanwendungen erlaubt. In der Schweiz
kommt das offene Protokoll in der Version
2.0 unter anderem bei der Infrastruktur
von eBill und auf der Open-Finance-Platt-
form bLink zum Einsatz. Dank OAuth 2.0
kann eine Bankkundin oder ein Bankkun-
de auf der bLink-Plattform einem Ser-
viceanbieter beispielsweise den Zugriff auf
das Bankkonto gewahren, ohne geheime
Anmeldeinformationen preiszugeben. So
kann der Serviceanbieter im Auftrag der
Kundin oder des Kunden die geschiitzten
Kontoinformationen bei der Bank bezie-
hen und Zahlungen automatisiert an diese
Ubermitteln. Die Kundin oder der Kunde
gibt sodann den Zahlungsauftrag direkt im
E-Banking frei.

Schwachen des herkémmlichen
Modells

Beim der herkdmmlichen einfachen Au-
thentifizierung mittels Benutzername
und Passwort fordert der Client (z.B. eine
Anwendung fur Buchhaltungslésung)
eine zugangsbeschrankte Ressource (ge-
schutzte Daten, z.B. Kontoinformatio-
nen) auf dem Server an, indem er sich dort
mit den Anmeldedaten des Ressourcen-
eigentimers (Bankkundin/Bankkunde) au-
thentifiziert. Der Ressourceneigentimer
muss dazu Benutzername und Passwort
in Klartext an den Drittanbieter (Service-
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anbieter) weitergeben, was zu mehreren
Problemen flhrt:

— Der Client erhalt einen zu breiten
Zugang zur geschitzten Ressource
des Ressourceneigentiimers, ohne
Beschrankung der Dauer oder der
Daten.

— Der Client speichert die Zugangsdaten
wie Benutzername und Passwort des
Ressourceneigentumers in der Regel
im Klartext.

— Die Kompromittierung einer Drittan-
wendung fuhrt zur Kompromittierung
des Passworts des Ressourceneigen-
timers und aller durch dieses Passwort
geschutzten Daten.

— Der Server muss die Passwortauthenti-
fizierung unterstitzen, obwohl Pass-
worter Sicherheitslicken aufweisen.

— Der Ressourceneigentiimer kann den
Zugriff auf eine einzelne Drittpartei
nicht widerrufen, ohne den Zugriff
auf alle Drittparteien zu widerrufen,
und muss dazu das Passwort der
Drittpartei andern.

Funktionsweise von OAuth 2.0
OAuth 2.0 geht diese Probleme an, indem
es eine Autorisierungsebene einfuhrt
und die Rolle des Clients von der des Res-
sourceneigentimers trennt. Bei OAuth
fordert der Client den Zugriff auf die Res-
source an, die vom Ressourceneigen-
tumer kontrolliert und vom Ressourcen-
server gehostet wird, und erhalt einen
anderen Satz von Anmeldeinformationen
als die des Ressourceneigentimers.
Anstatt die Anmeldeinformationen des
Ressourceneigentimers fur den Zugriff
auf die geschutzte Ressource zu verwen-
den, erhalt der Client ein Zugriffstoken
- eine Zeichenfolge, die einen bestimmten
Bereich, eine bestimmte Lebensdauer
und andere Zugriffsattribute angibt. Zu-
griffstoken werden von einem Autorisie-
rungsserver mit der Genehmigung des
Ressourceneigentimers an Drittanbie-
ter-Clients ausgegeben. Der Client verwen-
det das Zugriffstoken, um auf die ge-
schitzten Ressourcen zuzugreifen, die
vom Ressourcenserver gehostet werden.
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Die vier Rollen von OAuth 2.0

1. Ressourceneigentiimer (auch:
User, Nutzer, Endbenutzer, Ressour-
cenbesitzer): Eine Entitat, die in der
Lage ist, Zugriff auf eine geschiitzte
Ressource zu gewahren. Handelt es
sich bei dem Ressourceneigentiimer
um eine Person, wird sie als Endbe-
nutzer bezeichnet.

2. Ressourcenserver (auch: Dienst):
Der Server, der die geschiitzte Res-
source (Daten) hostet und in der Lage
ist, Anfragen nach einer geschiitz-
ten Ressource unter Verwendung von
Zugriffstoken anzunehmen und zu
beantworten.

3. Client (auch: Dritter, Drittanbie-
ter, Drittanbieteranwendung):

Eine Desktop-, Web- oder Mobilean-
wendung, die im Namen des Res-
sourceneigentiimers und mit dessen
Genehmigung Anfragen nach ge-
schiitzten Ressourcen stellt.

4. Autorisierungsserver: Der Server,
der den Ressourceneigentimer
authentifiziert und einen zeitlich be-
grenzten Zugriffstoken fiir einen von
ihm definierten Anwendungsbereich
(Scope) an den Client ausstellt.

Autorisierungsserver und Ressourcen-
server werden in der Praxis haufig
zusammen betrieben und als OAuth-
Server bezeichnet.

Autorisierungserlaubnis vs.
Zugriffstoken
Eine Autorisierungserlaubnis ist ein vom
Ressourceneigentiimer autorisierter
Berechtigungsnachweis zum Zugriff auf
die geschuitzte Ressource, welcher die
Drittanbieteranwendung verwenden muss,
um ein Zugriffstoken zu erhalten.
Zugriffstoken werden fur den Zugriff
auf geschitzte Ressourcen verwendet.
Ein Zugriffstoken ist eine Zeichenfolge, die
eine dem Client erteilte Berechtigung
darstellt. Die Zeichenfolge ist in der Regel
fir den Client nicht lesbar. Token stehen
flr bestimmte Zugriffsbereiche und -zeit-
raume, die vom Ressourceneigentiimer
gewahrt und vom Ressourcen- und dem
Autorisierungsserver durchgesetzt werden.

Abstrakter OAuth-2.0-
Protokollablauf

Der in Abbildung 2 dargestellte abstrakte
OAuth-2.0-Ablauf beschreibt die Inter-
aktion zwischen den vier Rollen und um-
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fasst die folgenden Schritte:

a) Der Client fordert die Autorisierung
vom Ressourceneigentimer an. Die Au-
torisierungsanfrage kann direkt an den
Ressourceneigentiimer gerichtet werden
(wie dargestellt) oder vorzugsweise indirekt
Uber den Autorisierungsserver als Ver-
mittler.

b) Der Client erhalt eine Autorisierungs-
erlaubnis vom Ressourceneigentimer.

c) Der Client fordert ein Zugriffstoken
an, indem er sich beim Autorisierungs-
server authentifiziert und die Autorisie-
rungserlaubnis vorlegt.

d) Der Autorisierungsserver authenti-
fiziert den Client und validiert die erteilte
Autorisierungserlaubnis. Wenn diese
gultig ist, stellt er ein Zugriffstoken aus.

e) Der Client fordert die geschutzte
Ressource beim Ressourcenserver an und
authentifiziert sich durch Vorlage des
Zugriffstokens.

f) Der Ressourcenserver validiert das
Zugriffstoken und bedient die Anfrage,
wenn sie gultig ist.

a) Autorisierungsanfrage

Ressourcen-
eigentiimer

b) Autorisierungserlaubnis

c) Autorisierungserlaubnis
Autorisierungs-
server

Client d) Zugriffstoken

e) Zugriffstoken
Ressourcen-

f) geschiitzte Ressource server

Abbildung 2: Abstrakter OAuth-2.0-Protokollablauf

Komplexitat von OAuth 2.0
Ein Problem bei der Implementierung von
OAuth 2.0 ist die grosse Komplexitat. Es
gibt zahlreiche Mdglichkeiten, wie der
OAuth-Prozess (Flows) implementiert
werden kann. Um Sicherheitsanfalligkei-
ten in der Authentifizierung zu vermei-
den, ist es sowohl fur den OAuth-Anbieter
als auch fur die Clientanwendung un-
erlasslich, eine robuste Validierung der Ein-
gabeparameter zu implementieren und
nur die aktuellsten Flows zu verwenden.
Obwohl OAuth 2.0 eine immer wichti-
gere Rolle einnimmt, ist es absehbar, dass
noch sicherere und weniger komplexe
Autorisierungsmodelle zum Einsatz kom-
men werden. Die Internet Engineering
Task Force (IETF), die das OAuth-Rahmen-
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werk festlegt, hat im letzten Oktober
den Entwurf flr das neue Autorisierungs-
protokoll OAuth 2.1 verdéffentlicht. Die-
ses eliminiert einige der grossen Schwach-
stellen der Vorgangerversion und wird
OAuth 2.0 hoffentlich schnell ersetzen.

PETER RUOSS
PRODUCT OWNER PAYMENT SOFTWARE
PARTNERSHIPS, UBS SWITZERLAND AG

Weiterfuhrende Informationen:
— IEFT RFC 6749: The OAuth 2.0
Authorization Framework

— Draft of the OAuth 2.1
Authorization Framework
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Integration
von digitalem
Zentralbank-
geld in die be-
stehende Fi-
nanzmarktin-
frastruktur

Bendtigtes Wissen

— Kenntnisse des SIC-Systems und der
SDX-Plattform

— Vertrautheit mit ISO 20022

In der zweiten Phase des Projekts Helvetia
haben die Schweizerische Nationalbank
(SNB), das Schweizer Zentrum des BIS
Innovation Hub und SIX untersucht, wie
sich auf der Plattform von SIX Digital Ex-
change (SDX) herausgegebenes digitales
Zentralbankgeld fir Finanzinstitute (who-
lesale central bank digital currency,
wCBDC) in Schweizer Franken in die Kern-
bankensysteme der SNB und der Ge-
schaftsbanken integrieren I3sst (siehe S.
20). In einem gemeinsamen Experiment
mit funf Geschaftsbanken haben sie im
vierten Quartal 2021 ein entsprechendes
Lésungsdesign Gber mehrere Tage hinweg
erfolgreich getestet.

Lésungsdesign

Das im Diagramm abgebildete und ge-

testete LOsungsdesign besteht aus drei

Komponenten:

— Eine dedizierte Testumgebung der SDX-
Plattform; eine auf der Distributed
Ledger Technology basierte Finanz-
marktinfrastruktur. Jede Geschafts-
bank und die SNB haben jeweils einen
«Node», der sowohl wCBDC als auch to-
kenisierte Vermogenswerte halten kann.

— Eine dedizierte Testumgebung des SIC-
Systems («X3»), in der jede Gschafts-
bank und die SNB ein Verrechnungs-
konto haben.

— Kernbanken-Testsysteme der Geschafts-
banken und der SNB
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Interoperabilitat zwischen den Kom-
ponenten stellten die Teilnehmer mittels
bestehender Standardprotokolle her,
zum Beispiel auf der Basis von ISO 20022.
Die Geschaftsbanken und die SNB haben
darlber hinaus individuell neue Buchungs-
regeln und Abstimmungsverfahren fur
wCBDC festgelegt.

Die Teilnehmer testeten das L6ésungs-
design anhand mehrerer Anwendungs-
falle: der Ausgabe und der Riicknahme von
wCBDC, des Transfers einer tokenisierten
Wertschrift gegen die gleichzeitige Zahlung
in wCBDC nach dem Prinzip «Lieferung
gegen Zahlung» (Delivery versus Payment,
DvP) und anhand von wCBDC-Zahlungen.

Anpassungen an SDX und SIC
Zur Implementierung des Losungsdesigns
haben SIC und SDX die folgenden Anpas-
sungen im Vergleich zu den produktiven
Systemversionen vorgenommen: In SDX
diente ein neu angelegter SNB-Node als
Emittent von wCBDC. Die geldseitige
Abwicklung der Transaktionen erfolgte in
wCBDC statt - wie auf der SDX-live-Platt-
form - in tokenisiertem Geschaftsbanken-
Buchgeld. Im SIC-System kamen zwei
neue Zahlungsarten fur die Ausgabe
(ISSCBC) und die Riicknahme (REDCBC)
von wCBDC zum Einsatz. Zusatzlich wur-
de ein SNB-eigenes Verrechnungskonto
(technisches Konto) eingerichtet, das im
SIC-System bei jeder Ausgabe und Ruck-
nahme von wCBDC als Gegenpartei auf-
trat. Zu guter Letzt sorgte eine neue,
auf ISO 20022 basierende Schnittstelle
dafir, dass die beiden Systeme miteinan-
der kommunizieren konnten.

Ausgabe von wCBDC

Die Ausgabe von wCBDC basierte auf defi-
nierten Protokollen zwischen SIC, SDX
und SNB. Ein Teilnehmer initiierte den Aus-
gabeprozess, indem er eine pacs.009-
Meldung mit der Zahlungsart «ISSCBC» an
das SIC-System sendete. Da die Gut-
schrift auf dem technischen Konto der SNB
im SIC-System eingehen sollte, musste
die entsprechende SIC-IID im Feld
<InstdAgt> eingetragen werden. Darlber
hinaus erwartete SDX im Abschnitt
«Creditor» im Feld <FinInstnId> eine
eindeutige Identifikation des Teilnehmers
(im Experiment war dies dessen BIC).

Das war die Voraussetzung dafur, dass
wCBDC automatisch dem richtigen Node

EXPERTS ONLY EXPERTS ONLY

EXPERTS ON


https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/draft-ietf-oauth-v2-1/

Y EXPERTS ONLY EXPERTS ONLY
auf SDX gutgeschrieben werden konnte.
Der Teilnehmer konnte den Herausgabe-
prozess auf den jeweiligen webbasierten
grafischen Benutzeroberflachen von SIC
(SIC-Webportal) und SDX (SDX-Portal) nach-
verfolgen. Sobald auf der SDX-Plattform
wCBDC dem Node des Teilnehmers gut-
geschrieben wurde, erhielt dieser eine
Gutschriftsanzeige in Form einer
camt.054-Meldung.

Riicknahme von wCBDC

Die Rucknahme von wCBDC war dem Her-
ausgabeprozess sehr ahnlich, erfolgte
jedoch in der entgegengesetzten Richtung.
Die Instruktion wurde im SDX-Portal ein-
gegeben, kdnnte aber alternativ auch mit
einer pacs.009-Meldung an SDX Ubermit-
telt werden. Fur die Ricknahme musste
die eindeutige Identifikation des Teilneh-
mers im SIC-System (SIC-IID bzw. BIC) im
Zahlungsempfangerteil der Instruktion
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als auch an SDX (mit pacs.002). Sodann
|6ste SDX den Betrag der blockierten
wCBDC auf.

SDX-Transaktionen

Auf der SDX-Plattform konnte wCBDC fiir
zahlreiche Anwendungsfalle eingesetzt
werden. Die Teilnehmer des Experiments
untersuchten die DvP-Abwicklung des
Kaufs respektive Verkaufs einer tokenisier-
ten Wertschrift, wCBDC-Zahlungen und
die Abwicklung einer Corporate Action. Alle
Anwendungsfalle mit tokenisierten Ver-
mogenswerten konnten tUber das SDX-Por-
tal oder durch auf ISO 15022 basieren-
den Meldungen initiiert und Uberwacht
werden.

Tagesendverarbeitung

Gegen Ende des Valutatags erfolgten die
Vorbereitungen fur die Tagesendver-
arbeitung in enger Abstimmung zwischen

SNB

Kernbanken-
system

-

Verrechnungs-
konto Bank 1

Technisches
Konto SNB

Bank 1

Kernbanken-
system

(o4
Observer
node

an SDX angegeben werden. Nach deren
Erhalt blockierte SDX den wCBDC-Be-
trag und sendete ihrerseits eine Zahlungs-
instruktion in Form einer pacs.009-Mel-
dung mit der Zahlungsart «<REDCBC» ans
SIC-System. Die dadurch ausgeldste Be-
lastung des technischen Kontos der SNB
und die Gutschrift des SIC-Kontos des
Teilnehmers quittierte das SIC-System so-
wohl an den Teilnehmer (mit pacs.009)

Verrechnungs-
Konto Bank 2

Bank 2

Kernbanken-
system

Abbildung 3: Das wCBDC-Lésungsdesign

SIC und SDX. Der Prozess im SIC-System,
mit seiner Abfolge von verschiedenen Clea-
ringstopps, blieb im Vergleich zum heuti-
gen Setup unverandert. Die Prozesse von
SDX wurden an jene des SIC-Systems
ausgerichtet. Wahrend der Tagesendver-
arbeitung erhielten die Teilnehmer
camt.052-Meldungen von SDX und SIC, die
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als Basis fir ihre internen Abstimmun-
gen dienten. Die Meldung von SIC war iden-
tisch mit jener, die im derzeitig produk-
tiven System verwendet wird, wobei die
zwei neuen Zahlungsarten fir Ausgabe
und Rucknahmen hinzugekommen sind. Die
camt.052-Meldung von SDX listete alle
Transaktionen einzeln auf, beispielsweise
die geldseitige Verrechnung einer DvP-
Transaktion.

Fazit

Die Tests haben gezeigt, dass das vorge-
schlagene Lésungsdesign funktioniert.
Sie durfen jedoch nicht als Hinweis auf eine
geplante Ausgabe von wCBDC durch die
SNB interpretiert werden. Eine unkompli-
zierte Integration in die bestehenden
Systeme und die aktuelle Infrastruktur ware
maglich. Dies ist vor allem darauf zurtick-
zufuhren, dass das Lésungsdesign fur die
systemuibergreifende Kommunikation
auf dem ISO-Meldungsstandard beruht.
Eine derartige ISO-basierte Integration

ist heutzutage realisierbar. Kinftig kdnnten
jedoch auch alternative Moglichkeiten des
Informationsaustausches, wie beispielswei-
se Application Programming Interfaces
(APIs), in Erwagung gezogen werden.

PHILIPP MULLER,
ANALYST, SCHWEIZERISCHE NATIONALBANK

TIMO PFAHL,
HEAD IT MANAGEMENT, SIX INTERBANK
CLEARING

CYRILL BLOCHLINGER,
SENIOR PRODUCT MANAGER, SIX DIGITAL
EXCHANGE
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Das Kaurigeld breitete sich von
den Malediven auf den ge-
samten asiatischen Raum aus,
nach Afrika und zu den Sud-
seeinseln. Bedeutung erlangte
es vor allem im alten China,
wo es von 1500 v. Chr. bis 200
n. Chr. die anerkannte Leit-
wahrung war. Eine Muschelket-
te, deren Faden 1,8 Meter
lang ist und die aus 300 bis 400
Schnecken besteht, wechselt
die Tolai Exchange Bank in Pa-
pua Neuguinea in harte Lan-
deswahrung: zu einem Kurs
von umgerechnet rund ei-
nem Schweizer Franken.
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Projekt Helvetia Phase II konnte im Januar
2022 erfolgreich abgeschlossen werden.
Das Projekt untersuchte die Abwicklung
von Transaktionen mit tokenisierten Ver-
mogenswerten in digitalem Zentralbank-
geld fur Finanzinstitute (sog. wholesale
central bank digital currency, wCBDC). Am
Experiment beteiligt waren die Schweize-
rische Nationalbank (SNB), das Schweizer
Zentrum des BIS Innovation Hub, SIX
und funf Banken - Citi, Credit Suisse, Gold-
man Sachs, Hypothekarbank Lenzburg
und UBS.

Das Experiment fokussierte auf die Inte-
gration von wCBDC in Kernbankensyste-
men, wodurch die Nachhandelsprozesse
bei Interbank-, geldpolitischen und grenz-
Uberschreitenden Transaktionen auf der
Plattform von SIX Digital Exchange (SDX)
end-to-end getestet werden konnten. Das
heisst von der Eingabe der Abwicklungs-
instruktion und deren Ausfuhrung auf SDX
bis hin zur Verbuchung und zur Abstim-
mung in den Kernbankensystemen.

Das Experiment wurde unter realitats-
nahen Bedingungen in Testumgebungen
der SDX-Plattform, des SIC-Systems sowie
von Kernbankensystemen der SNB und
Banken durchgefthrt. SDX ist die weltweit
erste regulierte Finanzmarktinfrastruk-
tur, die auf der Distributed-Ledger-Tech-
nologie (DLT) basiert.

Projekt Helvetia blickt auf eine Zukunft,
in der Vermdgenswerte zunehmend to-
kenisiert sind und DLT-basierte Systeme
mit der heutigen Infrastruktur koexistie-
ren. Interoperabilitdt zwischen neuen DLT-
basierten und heutigen Systemen ist
daher unabdingbar fur ein funktionieren-
des Finanz-Okosystem. Projekt Helvetia
Phase II prasentiert einen Ansatz, wie sich

wCBDC nahtlos in bestehende Prozesse
und Systeme integrieren l3sst (siehe S. 16).

Der Abschlussbericht von Helvetia
Phase IT und ein Video sind auf der SNB-
Website abrufbar. Dort sind auch die
Abschlussberichte und Videos von Projekt
Helvetia Phase I und Jura zu finden. Pro-
jekt Jura, das im Dezember 2021 abge-
schlossen wurde, untersuchte den Ein-
satz von wCBDC in grenzuberscheitenden
Devisen- und Wertschriftentransaktio-
nen. Die genannten Projekte sind explo-
ratorischer Natur und kénnen nicht als
Hinweis auf eine geplante Ausgabe von
wCBDC durch die SNB interpretiert
werden.


https://www.snb.ch/de/iabout/internat/multilateral/id/internat_multilateral_bisih#t4

Es gab eine Zeit, da gingen die meisten von
uns regelmassig zur Bank. Seit einiger
Zeit kommt die Bank mit E- bzw. M-Banking
zu uns. Nun steht wieder ein Paradig-
menwechsel an: Embedded Finance. Das
sind Finanzprodukte, die bankfremde
Unternehmen an den Mann oder an die
Frau bringen. Diese Nicht-Banken «bet-
ten» Finanzdienstleistungen in ihre Ver-
kaufsprozesse ein. Banken braucht es
zwar noch, aber sie bleiben weitgehend
unsichtbar.

Die Solarisbank in Deutschland ist Vor-
reiterin solcher Angebote: Sie besitzt
eine deutsche Banklizenz und bietet
Finanzprodukte fur Nicht-Banken an.
Samsung ist einer ihrer bekanntesten Kun-
den: Wer dort ein Smartphone kauft,
kann Samsung Pay aktivieren und ein Kon-
to eréffnen. Was die Endkundinnen und
Endkunden in der Regel aber nicht wissen:
Es ist die Solarisbank, die ihre Konten
bei Samsung Pay und alle Prozesse fir die
Kontoer6ffnung und -bewirtschaftung
bereitstellt. Mehr als eine Million Menschen
nutzen inzwischen das Angebot. Die
Bank kooperiert auch mit dem Immobilien-
unternehmen Engel & Vélkers: Unter
dem Namen «E&V Smart Money» ermdg-
licht das Unternehmen den Endkundin-
nen und Endkunden, mit einem Konto alle

immobilienbezogenen Bankgeschafte
Uber eine App zu tatigen. Kostenlose Kon-
tofihrung und Debitkarte inklusive.

Diesen Januar hat die Metro AG eben-
falls ein Embedded-Finance-Angebot
lanciert. Das deutsche Grosshandelsunter-
nehmen, das Lebensmittel und Non-
Food-Produkte fur insgesamt 2,5 Millionen
Hotels, Restaurants und Caterer in
Deutschland vertreibt, bietet in Koopera-
tion mit Mastercard auch eine Debitkarte
an. 0,5 % Cashback auf alle Einkaufe,
flexibles Bezahlen des offenen Saldos
innert 60 Tagen («Buy now, pay later») und
die Umwandlung von Zahlungen in Ra-
tenkdufe sind die Angebotsmerkmale. Das
eigentlich Neue ist: Fur die Nutzung der
Karte muss die B2B-Kundschaft kein Kon-
to er6ffnen. Stattdessen verknupft sie
ein bestehendes Geschaftskonto mit der
Karte. Die Metro AG beauftragt die Trans-
aktionen dann direkt bei der Bank - die
Zahlungsdiensterichtlinie PSD2 macht
das in der EU mdoglich.

Embedded Finance macht das Leben
von Endkundinnen und -kunden welt-
weit einfacher und schafft Chancen fur ei-
nen neuen Typ Bank. Die herkémmlichen
Banken laufen dagegen Gefahr, ihre direk-
ten Kundenkontakte, die damit verbun
denen Informationen und schliesslich die
Geschaftsmaoglichkeiten zu verlieren.



Geschatzt mehr als 70 Zahlungsverkehrs-
markte auf der ganzen Welt entwickeln
aktuell Migrationsstrategien und -plane
fur den Ubergang zum ISO-20022-Mel-
dungsstandard. Der Schweizer Finanzplatz
hat diesbezlglich eine Vorreiterrolle ein-
genommen und seinen Zahlungsverkehr
schon vor einigen Jahren vollstandig
auf ISO 20022 umgestellt.

Die globale Einfihrung von ISO 20022
fUhrt zu einer erheblich verbesserten
Endbenutzer- und Kundenerfahrung mit
schnellerer Verarbeitung, héheren
Straight-Through-Processing-Raten wah-
rend des gesamten Lebenszyklus der
Transaktion, Interoperabilitat Gber ver-
schiedene Markte und Finanzmarktinf-
rastrukturen hinweg und folglich zu nied-
rigeren Kosten. Insbesondere zu nennen
sind die effizienteren und effektiveren Pro-
zesse in Bezug auf die Zahlungsabwick-
lung, die Sanktionsprifung und den Ab-
gleich in der gesamten Zahlungskette
sowohl durch die Banken als auch durch
die Endkundinnen und -kunden ein-
schliesslich ihrer Dienstleister.

Die Umstellungszeit Uber das global
bedeutungsvolle SWIFT-Netzwerk er-

streckt sich von November 2022 bis Novem-
ber 2025. In diesen drei Jahren sehen
sich insbesondere jene Markte vor Heraus-
forderungen bezuglich Interoperabilitat
gestellt, die die aktuellen ISO-20022-Mel-
dungsformate noch nicht Gbernommen
haben.

Bei dieser globalen Umstellung ist eine
enge, abgestimmte Zusammenarbeit
aller Akteure innerhalb des Zahlungsdko-
systems (Banken, ihrer Kundinnen und
Kunden und Dienstleister, SWIFT, Markt-
infrastrukturen, Industriegruppen und
Regulierungsbehdrden) unerlasslich.

1SO 20022 / marktgetrieben (international)}
Regulatorisch/marktgetrieben (international)

1SO 20022 / marktgetrieben (CH)|

*1 vorlaufig geplanter Meilenstein

EUR - EU SEPA Credit Transfer

EUR - EU SEPA Direct Debit

CNY - China CNAPS2
EUR - EU Ende nationaler Verfahren

JPY - Japan BOJ-NET/FXYCS

CNY - China CIPS

Einflihrung strukturierte Adressen
EUR - euroSIC Interbank SPS ISO 20022
CHF - SIC Interbank SPS ISO 20022

EUR - EU SEPA Instant Payments

EUR - EU SEPA Request-to-Pay (SRTP)

Global SWIFT

HKD - Hong Kong CHATS

| Global SWIFT |
GBP - UK CHAPS

EUR - EU SEPAISO 20022 Version 2019
| USD _US FED *1 |

USD - US FED *1

USD - US CHIPS *1

Ende SPS ISO Version 2009

Strukturierte Adressen obligatorisch bei SWIFT
Weltweites Ende SWIFT MT


https://www.swift.com/about-us/community/swift-advisory-groups/payments-market-practice-group/disclaimer/swift-payments-market-practice-group-document-centre
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https://www.bhm.ch/index.php?id=1078
https://prsindia.org/billtrack/draft-banning-of-cryptocurrency-regulation-of-official-digital-currency-bill-2019
https://www.transparencia.gob.sv/system/documents/documents/000/450/425/original/Ley_de_Creaci%C3%B3n_del_Fideicomiso_Bitcoin.pdf?1631049624
https://www.federalreserve.gov/publications/files/money-and-payments-20220120.pdf

Es gibt Leute, die gut zahlen, die schlecht zahlen, Leute, die prompt zahlen,
die nie zahlen, Leute, die schleppend zahlen, die bar zahlen, abzahlen, draufzahlen,
heimzahlen - nur Leute, die gern zahlen, die gibt es nicht.



