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Wie der Finanzplatz offensiv gegen Cyberkriminelle vorgeht —
Future Talk mit Hannes Lubich — Von Hackers und
Crackers — Kleingeld am Checkout — Multibanking dank «Relay»
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Cyberabwehr: Die
Schweiz rustet auf

elegenheit macht
Diebe. In der Gegen-
wart und zu allen
Zeiten der Mensch-
heitsgeschichte.
Alles, was nicht niet-
und nagelfest ist,
wird gestohlen. Ge-
wissermassen im Vorbeigehen entwen-

det der mittelalterliche Dieb an Jahrmark-
ten Brot, Gefligel, Wams, Kerzen und
Geld - Letztere oft auch aus den Kirchen.
Heute sind die Tatorte etwa Einkaufszent-
ren. Oder Museen, aus denen Gemalde,
Edelsteine oder Neandertaler-Zahne ver-
schwinden. Oder Computer, wo Daten das
Diebesgut werden. Oft gehen Diebstahl
und Erpressung Hand in Hand. Bei der mu-
sealen Beute ist die Rede von «Artnap-
ping», wenn die Taterschaft damit droht,
das Gestohlene zu zerstoren, falls kein
Losegeld gezahlt wird. Bei der digitalen
Beute spricht man von «Ransom». Hier
wie dort gehen die Kriminellen weitgehend
gewaltlos vor. DarUber hinaus ist die
Dunkelziffer in allen genannten Bereichen
hoch und die Geschadigten bemuhen
sich im Nachhinein um bessere Bewachung
und die technische Sicherung ihrer
«Schatze».

Ransomware-Attacken auf Unternehmen
sind keineswegs neu, nehmen in letzter
Zeit aber exponentiell zu. Dagegen ver-
zeichnet die Polizeiliche Kriminalstatistik

TEXT
THOMAS KOCH
HEAD CORPORATE SECURITY, SIX

seit Jahren einen deutlichen Ruckgang der
nicht-digitalen Diebstahldelikte. Ob nur
eine zufallige Korrelation oder Kausalitat
dahinter stecken, bleibt dahingestellt.
Tatsache ist, dass die zunehmende Digita-
lisierung und Vernetzung enorme Aus-
wirkungen auf die Informationssicherheit
haben und das Risiko auch fir den Fi-
nanzsektor erhéhen. Gleichzeitig verhalten
sich die Cyberkriminellen immer raffi-
nierter und verftigen Uber erhebliche finan-
zielle Mittel, die oft «<Sponsoren» bei-
steuern. Zur neusten Generation von An-
greifern mit entsprechenden Fahigkeiten
gehoren staatlich oder von Unternehmen
gesponserte Gruppen und die organisier-
te Kriminalitat. Deren Motive kénnen Uber
finanzielle Interessen hinaus auch politi-
sche Hintergriinde haben. Neben Attacken
mit Ransomware-Schadsoftware stehen
zwei weitere Methoden der Cybererpres-
sung im Vordergrund: Angriffe auf die
Lieferkette, die auf schwachere Dritte ab-
zielen, die ihrerseits Zugang zu kriti-
schen Systemen haben, und sogenannte
verteilte Denial-of-Service-Angriffe
(DDoS), die darauf abzielen, einen Dienst
zu unterbrechen oder den Zugang fur
eine bestimmte Zielgruppe einzuschranken.
Zuletzt waren mehrere Finanzakteure
im Ausland solchen Angriffen ausgesetzt.
So zum Beispiel die neuseeldndische
Borse, wo DDoS den Handel fur zwei Tage
unterbrochen hat. Bei der American Bank
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Erhéhung der Sicherheit im SIC-System:
Endpunktsicherheit und SSFN Die Aus-
wirkungen von betrligerischen Zahlungen
in Grosshetragszahlungssystemen wie
dem SIC-System kdnnen nicht nur fir
die direkt betroffenen Teilnehmer,
sondern auch flr das Zahlungssystem als
Ganzes weitreichend sein. Besonders
problematisch ist die Einlieferung von be-
triigerischen Zahlungen infolge einer
Kompromittierung von Endpunkten der
SIC-Teilnehmern, d. h. Geraten, Appli-
kationen oder Systemen, die ein SIC-Teil-
nehmer fiir den Meldungsaustausch
mit dem SIC-System benétigt. Zur Erho-
hung des Schutzes der Endpunkte aller
SIC-Teilnehmer wird die Schweizerische
Nationalbank fiir sie in Kiirze ein ver-
bindliches Framework erlassen. Darin ent-
halten werden betriebliche und techni-
sche Anforderungen zum Schutz der End-
punkte sein, die bis Ende 2024 ent-
weder durch die SIC-Teilnehmer oder
die durch sie beauftragten Service
Provider umzusetzen sind. Daneben wird
auf Systemebene die durchgdngige
Verwendung des internetunabhdngigen
Secure Swiss Finance Network (SSFN)

in der Kommunikation zum SIC-System
einen wichtigen Beitrag zur Resilienz
und Ausfallsicherheit im SIC-System
leisten. Seit Anfang Juni kénnen
SIC-Teilnehmer SSFN als zusatzlichen
Zugangsweg - nebst Finance IPNet

und SWIFTNet - zum SIC-System nutzen.
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«Je kritischer die Sicherheitslucke,
desto mehr Belohnung erhalt
eine ethische Hackerin.»




Die Cyber-Wirtschaftskriminali-
tat (Phishing, Hacking, Malware,
DDoS) machte 2021 nahezu
88 % aller digitalen Straftaten in
der Schweiz aus.

Systems flhrte der Ransomware-Angriff
nicht nur zu einer Losegeldforderung

in Hohe von 14 Millionen US-Dollar, son-
dern auch zu einer Sammelklage.

Neue Organisation fiir die
Cyberresilienz des Schweizer
Finanzsektors

Im Vergleich auch mit den umliegenden
Landern scheint die Schweiz der Cyber-
kriminalitat weniger stark ausgesetzt zu
sein. Gemass der Studie eines britischen
Sicherheitssoftwareherstellers wurden
letztes Jahr hierzulande 0,7 Prozent der
Firmen wochentlich von Ransomware
heimgesucht. Die entsprechende Rate lag
in Osterreich bei 1,4, in Deutschland bei
1,6, in Frankreich bei 1,8 und in Italien bei
1,9 Prozent.

In der Schweiz ist das Nationale Zent-
rum fur Cybersicherheit (NCSC) erste
Anlaufstelle fur die Wirtschaft, Verwaltung,
Bildungseinrichtungen und die Bevélke-
rung bei Cyberfragen. Es unterstitzt zu-
dem insbesondere die Betreiber kriti-
scher Infrastrukturen beim Schutz vor Cy-
berrisiken. Unter seiner Leitung wurde
ausserdem im April 2022 der Verein «Swiss
Financial Sector Cyber Security Centre»
(Swiss FS-CSC) gegrundet, der seinerseits
die institutionelle Zusammenarbeit zwi-
schen Finanzinstituten und Behdérden zu
strategischen und operativen Fragen
rund um die Cybersicherheit férdern will.
Insbesondere soll er den Informations-
austausch zwischen den Finanzmarkt-
akteuren erleichtern und die Zusam-
menarbeit bei praventiven, sektorweiten
Massnahmen und bei der Bewaltigung
von systemischen Krisensituationen ver-
bessern.

Solche Krisen sind dann systemisch
relevant, wenn sie die Zahlungs- und
Effektenabwicklungssysteme betreffen.
SIX als Betreiberin dieser Schweizer Fi-
nanzmarktinfrastrukturen hat selbstredend
ein ausserordentliches Interesse an die-
ser Zusammenarbeit und engagiert sich als
Grundungsmitglied. Aktuell zahlt der
Verein Uber 100 hiesige Banken, Versiche-
rungen und Finanzverbande, welche die

Eidgendssische Finanzmarktaufsicht FINMA
Uberwacht. Letztere ist als «Affiliate»
ebenfalls mit im Boot. Organisatorische
Pfeiler sind das Steuerungsgremium,
eine Expertengruppe und die Operative
Cybersicherheitszelle (OCS). Das Steue-
rungsgremium koordiniert bei systemi-
schen Cybervorféllen die Massnahmen
zur Krisenbewaltigung und Ubernimmt die
Kommunikation innerhalb und ausser-
halb des Vereins.

Die vereinsinterne Expertengruppe
fuhrt Projekte zur Starkung der Cyber-
resilienz durch und organisiert strategische
und operative Cyberibungen fur ihre
Mitglieder.

Die OCS schliesslich verfolgt die Lage
im Finanzmarkt, tauscht Informationen
Uber relevante Vorgange aus, verfasst sek-
torspezifische Berichte und unterstitzt
die Vereinsmitglieder bei der Krisenbewal-
tigung. Fur diese Aufgabe ist die Zu-
sammenarbeit mit einem in diesem Be-
reich international erfahrenen Dienst-
leister vorgesehen.

Offensive Cybersicherheit
SIX als das Ruckgrat der systemisch be-
deutsamen Finanzmarktinfrastrukturen
nimmt eine herausragende Rolle wahr
bezuglich Stabilitat und Sicherheit des
Schweizer Finanzplatzes. Sie fuhrt ein
strukturiertes und laufend aktualisiertes
Risikoregister, inklusive Risiken der In-
formationssicherheit. Die Reaktionen auf
Bedrohungen umfassten in den letzten
Jahren technische Massnahmen zur Unter-
stitzung der Basissicherheit, den Aufbau
von Fahigkeiten und Simulationen sowie
organisatorische Massnahmen. Die aktu-
alisierte Informationssicherheitsstrategie
beinhaltet auch neue Initiativen wie
beispielsweise verbesserte Reaktionszeiten
im Schwachstellenmanagement, den
erweiterten Schutz vor Ransomware-An-
griffen oder die standige Verbesserung
und Ausweitung ihres Security Operations
Centers (SOC).

Neu befasst sich ein Team mit der
sogenannten offensiven Cybersicherheit.
Es macht sich die Szenarien, Angriffs-
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techniken und Methodiken echter Ha-
ckerinnen und Hacker zu eigen und
bildet sie in einer kontrollierten Umge-
bung nach. Dazu gehdren «Penetra-
tion Testing», «Adversary Emulation»
und «Vulnerability Disclosure Pro-
gram». Penetration Testing zielt darauf
ab, systematisch in Applikationen und
Systeme einzudringen, um Sicherheits-
licken aufzudecken und diese den
Entwicklerinnen und Betreibern mitzu-
teilen. Adversary Emulations dienen
dazu, die Ausfallsicherheit eines Netz-
werks gegen fortgeschrittene Angreifer
oder Bedrohungen mit oder ohne Vor-
warnung zu testen und die gewonne-
nen Erkenntnisse in die Schulung defen-
siver Cybersicherheit einzubeziehen.
Beim Vulnerability Disclosure Pro-
gram (auch Bug-Bounty-Programm
genannt) handelt es sich um den neu-
esten Trend in der offensiven Cybersi-
cherheit. Es erlaubt das gezielte Angrei-
fen von Systemen durch ausgewahlte
ethische Hackerinnen und Hacker, die
fur ihre Arbeit finanziell entlohnt wer-
den. Alle kdnnen von Uberall auf der
Welt proaktiv einen Vorfall oder Ver-
dachtsfall, der die Informationssicher-
heit betrifft, online bei SIX melden.
Anfang April 2022 hat SIX ein solches
Programm erarbeitet, das zunachst
am Internet angebundene Systeme im
Fokus hat. Zu einem spateren Zeit-
punkt sollen auch interne Systeme oder
Cloud-Services «ethisch» gehackt wer-
den kénnen. Das Bug-Bounty-Programm
bietet viele Vorteile. Zum einen gibt
es weltweit Tausende in der Hackersze-
ne mit unterschiedlichen, kreativen
Ideen, die ein einzelnes Team niemals
aufbringen kann. Zum anderen hat
Jede Technologie ihre «Spezialistinnen
und Spezialisten», die SIX gezielt aus-
suchen kann. Des Weiteren laufen solche
Programme langere Zeit, auch jahre-
lang, wogegen klassische Penetrations-
tests Ublicherweise nur wenige Wo-
chen dauern. Die Entschadigung rich-
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tet sich nicht nach der investierten
Zeit, sondern nach den aufgedeckten
Schwachstellen. Je kritischer die Si-
cherheitsliicke, desto mehr Belohnung
erhalt eine ethische Hackerin bezie-
hungsweise ein ethischer Hacker.

Ob im Rahmen von Swiss FS-CSC oder
im Austausch mit ethischen Hacker-
kreisen - die Zusammenarbeit wird das
Risiko von Cyberangriffen auf dem
Finanzplatz eindéammen helfen. Soweit
und so schnell wie méglich sollen Fi-
nanzplatzakteure ihre Applikationen und
Systeme niet- und nagelfest absichern
kénnen, damit Cyberkriminelle weniger
Gelegenheit haben, ihr Eigentum
oder das von Dritten zu stehlen. &,

Die grosste prozentuale Zunahme
in der Schweizer Cyber-Wirt-
schaftskriminalitatsstatistik 2021
verzeichneten die Komponenten
Phishing mit 88 % und Ransom-

ware mit 53 % gegenuber 2020.




Wir sind
schon lange ein attraktives Angriffsziel
und haben, vor allem in regulierten Sek-
toren, einen langen Abwehrkampf mit
den entsprechenden Lektionen hinter uns.
Zudem konnen sich hiesige Unterneh-
men aufwendige Sicherheitsmassnahmen
eher leisten, als solche in wirtschaftlich
schwachen Regionen.

Kriminelle kbnnen heute erhebliche Mittel
fir immer neue Angriffsformen und das
dafur nétige Fachwissen und die Infrastruk-
tur aufwenden - in einigen Landern
durchaus auch mit Billigung oder Mitwir-
kung staatlicher Instanzen. Gegen ge-
zielte Angriffe mit grossem Ressourcenein-
satz ist eine effektive Verteidigung daher

in der Tat schwierig. Jedoch mussen gera-
de auch Kriminelle ihre Kosten unter
Kontrolle halten. Wird ein Angriff zu teuer,
wechseln sie zum nachsten Ziel. Fir Un-

ternehmen ist es wichtig, ihren Cyber-
schutz so gut wie moglich auszugestalten,
womdglich durch externes Fachwissen.

Im
Moment ist «gezielte» KI eher im krimi-
nellen Profiumfeld im Einsatz - jedoch stit-
zen sich auch immer haufiger Sicher-
heitssysteme darauf. Allerdings sind diese
Systeme oft «geschlossen» und werden
nur indirekt als integraler Teil einer Service-
leistung (z. B. Threat Detection & Ana-
lysis) genutzt. Zudem ist nicht jedes regel-
basierte System eine «kunstliche Intelli-
genz» - hier ist viel Marketing im Spiel.

Vor allem etwa Vermo-
gensverwalter oder Treuhdnder ohne
Banklizenz, die also weder stark reguliert
noch tberwacht werden. Aber auch
Marktteilnehmende, die nur elektronische
Finanzdienstleistungen anbieten, haben
nicht immer die notige praktische Erfah-
rung. Sie glauben oft, sie kdnnten die
Cybersicherheit zusammen mit der rest-
lichen IT auf externe Dienstleister abwal-
zen. Die diesbeziigliche «Governance» ist
jedoch nicht delegierbar.

Gesetz-
liche Vorgaben erzeugen den nétigen
Handlungsdruck, um Cybersicherheit auch
dort zu etablieren, wo die Uberzeu-
gungsarbeit nicht gelingt. Der Finanzsek-
tor ist hier schon sehr gut abgedeckt.
Unternehmen der Industrie sind oft noch
nicht ausreichend sensibilisiert. Diese
laufen Gefahr, geistiges Eigentum, Umsatz
oder ihren Ruf bei Partnern und Kun-
dinnen zu verlieren. Hier kdnnen Gesetze
durchaus positiv wirken, sofern sie
nicht tberregulieren und keine neuen Risi-
ken und Chancenungleichheiten im
Markt mit sich bringen.



Die Durchschnittsbetrage

in- und auslandischer Karten in
und ausserhalb der Schweiz
unterscheiden sich merklich -
exemplarisch fur den Monat
Juni 2022.

HEARTBEAT

Der Durchschnittsbe-
trag von Transaktionen
mit in der Schweiz her-
ausgegebenen Kredit-
karten fallt im Ausland
hoéher aus als im Inland.
Ein Grund kénnte sein,
dass im Ausland eher
grossere Ausgaben
anfallen (z.B.Wochenein-
kaufe oder Hotellber-
nachtungen), wahrend
zuhause tagliche Klein-
einkaufe uberwiegen.

CHF 102

@ Inlandische
Kreditkarten
in der Schweiz

Inlandische

Kreditkarten CHF 2455 Mio.
im Ausland

CHF 2176 Mio.
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Quelle Datenportal der Schweizerischen Nationalbank, Zahlungen und Bargeldbeztge.
Die Daten entstammen einer Teilerhebung. Mehr Informationen: Finanzmarkt (data.snb.ch)

Personen mit aus-
landischen Debitkarten
(etwa Feriengaste
oder Grenzganger) ge-
ben hierzulande pro
Zahlung weniger Geld
aus als Herr und Frau
Schweizer im Ausland.

CHF 46 @ Inlindische
Debitkarten
im Ausland

Auslandische
Debitkarten
in der Schweiz

Auch mit Fokus aufs
Prasenzgeschaft* zeigt
sich: Die Durchschnitts-
betrage mit auslandi-
schen Karten im Inland
unterscheiden sich
erheblich von jenen mit
inlandischen Karten
im Ausland - sowohl bei
den Debit- als auch

bei den Kreditkarten.

* Das Prasenzgeschaft umfasst
samtliche physischen Zahlungen
am Zahlterminal vor Ort.

@ Inlindische Karten
im Ausland

CHF 77 CHF 44

Auslandische Karten
in der Schweiz
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rtstermin in Zu-
rich-Altstetten. Die
Adresse fihrt zu
einem grauen Buro-
gebaude. Im zwei-
ten Stock 6ffnet sich
eine namenlose Tdr.
Ein schmuckloser Gang
fuhrt in ein spartanisch
eingerichtetes Sitzungszimmer.
Wir sind zu Besuch bei einer Firma fur
Cybersicherheit, oder genauer: bei einem
ehemaligen Hacker, der Unternehmen
dabei unterstitzt, Schwachstellen im eige-
nen Sicherheitsdispositiv zu finden. Sein
Name: Marc Ruef.

Zuerst zu den Klischees: Ein Hacker
|duft im schmuddeligen Hoodie herum?
Ruef tragt gepflegten Vollbart, Anzug
und Hemd. Hacker sind kriminell? «Es hat
mich in meinem Leben nie interessiert,
etwas zu stehlen oder jemandem zu scha-
den», so der 41-Jahrige. Hacker bewegen
sich im gesetzlichen Graubereich? Ruef do-
ziert an der ETH und an mehreren Fach-
universitaten.

Der geborene Aargauer kam frih mit
Computern in Kontakt: Mit 12 Jahren
durfte er auf dem PC seines Vaters pro-
grammieren, allerdings nur wenige
Stunden pro Woche. Schnell fand er her-

aus, wie er das Gerat selber entsperren
konnte. Da er beflirchtete, dass seine Akti-
vitaten nicht unentdeckt bleiben wirden,
suchte er eine Bibliothek auf und fand her-
aus, wie sich der Zeitstempel manipulie-
ren 13sst. Gleichzeitig stiess er auf Litera-
tur zu Computerviren. Ab da gab es kein
Halten mehr.

Es sind die 90er-Jahre. «Hacker» ist damals
noch eine ehrenvolle Bezeichnung, die
Bdsen, die Kriminellen heissen «Crackers».
Heute ist der Begriff nur dann positiv
belegt, wenn er mit Ethik kombiniert wird.
Spezialisten wie Ruef, die Computersys-
teme sicherer machen, sind also «ethische
Hacker».

Doch zuriick zum Teenager Ruef. Thm
geht es um die grosste intellektuelle
Herausforderung. Der Tuftler will zeigen,
dass kein IT-System wirklich sicher ist.
Die Hacker-Szene ist noch jung, schnell
wird er zum festen Teil der Familie. Als
Ruef als einer der Ersten seine Erkennt-
nisse publiziert, wird er von der Szene
angefeindet. Diese will nicht, dass Sicher-
heitslicken 6ffentlich gemacht und
geschlossen werden. Mit 16 startet er ein
wegweisendes Sicherheitsportal im In-
ternet, mit 18 folgt das erste Buch, mit 22




Firmenwagen sind besonders
anfallig fur Hackerangriffe. Marc

Ruef im Einsatz.

sein «Lebenswerk», wie er es nennt:
«Die Kunst des Penetration Testing». Das
ist ein Uber 900-seitiger Walzer, der
zeigt, wie man das eigene Netz systema-
tisch auf Schwachstellen und Sicher-
heitslticken absuchen kann. Im Handum-
drehen ist das Buch ausverkauft.

Nach der kaufmannischen Grundbil-
dung macht Ruef sein Hobby zuerst bei
einer IT-Sicherheitsfirma zum Beruf. Be-
reits 2002 startet er dann zusammen
mit zwei Partnern die scip AG. Heute hat
seine Firma 50 Mitarbeitende, berat
mittlere und gréssere Firmen und zeigt
ihnen, wie sie sich besser vor Cyberan-
griffen schitzen kénnen.

Ruef selber hat sich mittlerweile auf aus-
sergewOhnliche Anwendungsbeispiele
der Cybersicherheit spezialisiert: Beim Car
Hacking geht es darum, dass sich An-
greifer in die Autoelektronik einschleusen
und zentrale Funktionen wie das Starten
oder Abstellen des Motors oder das Ent-
riegeln der Turen Ubernehmen. «Moder-
ne Autos sind fahrbare Rechenzentren»,
sagt Ruef, «es wird enorm viel Elektronik
verbaut.» Doch es seien eben Ingenieure,
die die Autos konzipieren, keine Cyber-
spezialisten. «Dementsprechend gibt es
bei der Sicherheit grosse Licken», so
Ruef.

Ein anderes Steckenpferd von scip sind
medizinale Gerate. So konnte Ruef mit
seinem Team nachweisen, dass sich die
automatische Verabreichung von Medi-
kamenten, wie auch die Anzeige von Spi-
talmonitoren, Uber das Netzwerk mani-
pulieren lassen. Ein bdsartiger Angreifer
kdnnte eine kranke Person Uberdosie-
ren, ohne dass die Gerate eine Anomalie
anzeigen und den Alarm auslésen wur-
den. «Das Spital, das diese Gerate verwen-
det, war sehr besorgt», sagt Ruef, «doch
der Hersteller wollte - wie so oft - die Si-
cherheitslicke nicht schliessen. Das war
ihm zu teuer.» Erst als sich die US-amerika-
nische Zulassungsbehorde FDA einschal-
tete, wurde die Schwachstelle behoben.

Weitere moderne Formen von Cyber-
kriminalitat, mit der sich scip befasst, sind
Deepfakes - also realistisch verfalschte
Fotos, Audios oder Videos -, das Schum-
meln beim Milliardenbusiness E-Sports
und Sextortion, eine Technik, um mit kom-

promittierenden Inhalten Opfer zu er-
pressen.

Auch beschaftigt sich Ruef heute stark
mit der Schnittstelle von Gesellschaft
und Technologie. Es geht dabei um Fragen
zum Datenschutz, zur Verwundbarkeit
der Gesellschaft oder zur menschlichen
Interaktion mit Systemen der kunst-
lichen Intelligenz. Ausserdem hat Ruef ein
System mitentwickelt, das weltweit digi-
tale Angriffe voraussagt - und auch, welche
Cybergruppierung in nachster Zeit be-
sonders aktiv sein wird.

«Der Bedarf an Cybersicherheit ist in den
letzten zehn Jahren explodiert», sagt
Ruef. Einerseits freue ihn das - seine Firma
profitiert von diesem Boom -, anderer-
seits ist er desillusioniert: «Viele Unterneh-
men sind zu leichtsinnig: Sie bauen kom-
plexe IT-Systeme auf, aber es fehlen die
Ressourcen, um diese zu verstehen und
zu bewirtschaften.» Ruef werde oft fir sein
Mantra belachelt, aber er propagiert
stur: «Baut eure Computersysteme so ein-
fach wie méglich.»

Ruef war ein Hacker-Pionier und ein
Autodidakt. Wie sieht die Szene heute aus?
Die meisten Kandidatinnen und Kandi-
daten, die sich bei ihm bewerben, hatten
einen Hochschulabschluss, beispielswei-
se in Informatik mit Schwerpunkt Sicher-
heit oder in Cyber Security. Oft seien sie
gut ausgebildet, «aber die Kreativitat bleibt
etwas auf der Strecke. Hacken kann man
eben nicht an der Uni lernen», so Ruef.

Zuletzt sprechen wir Uber kunstliche
Intelligenz - beflirchtet Ruef, dass uns die
Computer eines Tages beherrschen wer-
den? Er lacht und verweist auf ein Poster,
das an der Wand hangt. Darauf sind die
Resultate eines IQ-Tests abgebildet, den
Ruef mit seinem Team fur digitale Assis-
tenten entwickelt hat: Siri schneidet am
besten ab, gefolgt von Alexa, Cortana
und Google. «Ich machte den Test eben-
falls», sagt Ruef, «und ich war froh, den
Geraten noch meilenweit Uberlegen zu
sein.»





https://www.pwc.com/
https://www.atlanticcouncil.org/cbdctracker/
https://www.finanzmuseum.ch/de/home.html
https://publikationen.bibliothek.kit.edu/1000148253/148979622
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Jetzt wird es
ernst mit den
strukturierten
Adressen

Benotigtes Wissen
— Kenntnis des ISO-20022-Standards
— Vorwissen Utber Adressdatenhaltung

Seit geraumer Zeit steht fest, dass SWIFT
die strukturierten Adressen gemass
1SO-20022-Standard im November dieses
Jahres fur den grenzlberschreitenden
Zahlungsverkehr ermdéglicht und auf No-
vember 2025 verpflichtend einfihrt.
Auch die Tatsache, dass sich der Finanz-
platz Schweiz den internationalen Rah-
menbedingungen anpasst und ebenfalls
per November 2025 die Verpflichtung
zur Nutzung der strukturierten Adressen
einfuhrt, ist seit langerem bekannt. Nun
wird es zum ersten Mal konkret. Wahrend
man in der Schweiz schon seit der Um-
stellung auf ISO 20022 die strukturierten
Adressen nutzen kann, wird dies nun
auch bei grenziberschreitenden Zahlun-
gen mit der Migration im SWIFT-Netz-
werk von den bisherigen MT- auf die neu-
en MX-Meldungen maglich. In zwei
Fallen ist die Nutzung der strukturierten
Adressen sogar vorgeschrieben, und
zwar bei der Nutzung der Elemente «UIti-
mate Debtor» und «Ultimate Creditor» -
endgultiger oder «eigentlicher» Zahlungs-
pflichtiger oder Zahlungsempfénger.
Dies ist allerdings nur moglich, wenn
die Senderbank auf MX umgestellt hat.
Dafur haben die Banken weltweit bis 2025
Zeit, sodass es in dieser Migrationspha-
se fur Kundinnen und Kunden unabding-
bar ist, sich bei ihrer Hausbank zu er-
kundigen, ob der Ultimate Debtor oder der
Ultimate Creditor beziehungsweise die
anderen neuen Moglichkeiten der MX-
Meldungen bereits genutzt werden
kénnen. Dies kann sich unter Umstanden
auch nach Wahrungen oder Zahlwegen
unterscheiden. Denn um eine End-to-End-
Weitergaben der Daten sicherzustellen,
muss nicht nur die Senderbank auf MX
umgestellt haben, sondern auch die
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Empfangerbank und allenfalls die inter-
mediaren Institute missen dies getan
haben. SWIFT sieht diesbezuglich lGber die
Zeit einige Hilfestellungen in ihrem Netz-
werk vor. Die international gestaffelte Um-
stellung Uber die kommenden drei Jahre
mit mehreren Tausend SWIFT-Teilnehmern
ist also komplex. Aufgrund dieser ge-
staffelten Umstellung empfiehlt die Pay-
ments Market Practice Group (PMPG),
die neuen Elemente wie den Ultimate Deb-
tor oder den Ultimate Creditor erst ab
November 2023 zu nutzen. Im Gegensatz
dazu fallt es der Schweizer Interbank-
Community mit rund 320 Teilnehmerinsti-
tuten leichter, die neue Meldungsversion
beziehungsweise allfdllige neue Regeln
einzufihren. So unterstitzen SIC und
euroSIC bereits ab November 2022 die
neuen Elemente, sowohl fir Inland-
zahlungen als auch fur Weiterleitungen
von grenzuberschreitenden Zahlungs-
auftragen. Hierzulande ist es zudem nicht
entscheidend, ob in der Kunde-Bank-
Schnittstelle bereits die neuen Meldungs-
versionen gemass Swiss Payment Stan-
dards (SPS) 2022 oder noch jene von SPS
2021 verwendet werden. Denn die aktu-
ellen Meldungen nach SPS 2021 lassen be-
reits die Verwendung der strukturierten
Adressen zu. Auch wenn diese weniger
Adresselemente ermdglichen, sind die
meisten Anwendungsfalle véllig ausrei-
chend abgedeckt. Denn die neuen Mel-
dungsversionen haben nicht andere, son-
dern nur zusatzliche Elemente, die vor
allem anderweitige Adressierungssysteme
betreffen. Im Umkehrschluss bedeutet
dies, dass sich auch mit der heutigen SPS-
Version ein Ultimate Debtor beziehungs-
weise ein Ultimate Creditor mit strukturier-
ten Adressen versehen ldsst, wenn diese
Auftrage als grenziberschreitende Zahlun-
gen via SWIFT-Netzwerk mit MX-Meldun-
gen weitergereicht werden sollen. Ab 2025
sollte alles viel einfacher und klarer sein,
wenn die allgemeine Nutzung der struktu-
rierten Adressen weltweit verpflichtend
wird.

MARTIN WALDER,
HEAD BILLING & PAYMENTS STANDARDS, SIX
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SEPA iibernimmt strukturierte
Adressen

Mit dem neuen Rulebook SEPA 2023
werden auch die strukturierten
Adressen im SEPA-Raum optional
eingefiihrt. Dies ermdglicht eine
einheitliche Verarbeitung, unabhan-
gig davon, ob die Zahlungen tiber
SIC, euroSIC, einem SEPA-Anbieter
oder uber SWIFT geleitet werden.
Daruber hinaus ist auf den Ubernachs-
ten Wechsel im Jahr 2025 ebenfalls
die verpflichtende Nutzung der struk-
turierten Adressen vorgesehen. Die
genauen Regeln werden im Rahmen
von SPS 2023 im Februar 2023 ver-
offentlicht.

Strukturierte Daten

<Dbtr>
<Nm>JOHN SMITH'</Nm>
<PstlAdr>
<StrtNm>HOOGSTRAAT 2</StrtNm>
<BldgNb>63</B1dgNb>
<BldgNm>PREMIUM TOWER4</BIdNm>
<Pstl1Cd>1000°</PstlCd>
<TwnNm>BRUSSELS’</TwnNm>
<Ctry>BE®</Ctry>
</PstlAdr>
<ID>
<Orgld>
<LEI>HB7FFAZ100MZ8PP80E26°
</LEI>
<OrglID>
</1D>
</Dbtr>

"Name

2 Street Name

3 Building Number

4 Building Name

5 LEI (Legal Entity Identifier)
5 Postal Code

7 Town Name

8ISO Country Code

Abbildung 1: Beispiel einer strukturierten Adresse
in pacs.008
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ISO-20022-
Multibanking
dank dem

«Relay»-Szena-
rio von SWIFT
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Benotigtes Wissen
— Fundierte Kenntnisse der pain-
Meldungstypen

Obwohl Kunde-Bank-Meldungen von der
1SO-20022-Migration bei SWIFT grund-
satzlich ausgeklammert sind, gibt es eine
Ausnahme: beim sogenannten «Relay»-
Szenario. Dieses tritt ein, wenn ein Finanz-
institut seinen Firmenkunden eine
Kontenkonzentration anbietet, auch Multi-
banking genannt. Dabei kann der Fir-
menkunde mit nur einer technischen Bank-
anbindung andere Banken weltweit
instruieren und Kontoauszliige empfangen.
Ohne Multibanking muss ein Unterneh-
men mit beispielsweise funf Bankbezie-
hungen auch funf technische Anbin-
dungen zu den Banken unterhalten. Mit
Multibanking (Abbildung 2) braucht es

Abbildung 3: Der Meldungsfluss Gber das SWIFT-
Netzwerk flr das Relay-Szenario

Ai

Zahlungs-
empfianger

pain.001
(Payment Initiation)
Meldungs- N
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weiterleitendes
Finanzinstitut

pain.001 relay
(Payment Relay)
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Bank 1 Inland

Unternehmen

Funf Banken = eine einzige
technische Anbindung

Abbildung 2: Bankauftrage mit Multibanking-
Kontoservice

nur noch eine einzige Bankanbindung, was
dem Kunden Zeit und Geld spart.

Zeitersparnis und
Effizienzgewinn

Multibanking eignet sich fir alle Unterneh-
men mit mehreren Kontoverbindungen.
In der Schweiz beispielsweise verfligen 70
Prozent der KMU lber mehr als eine
Bankbeziehung. Dank Multibanking kén-
nen Konten von Drittbanken im Inland
und dank dem Relay-Szenario von SWIFT
auch weltweit Uber eine einzige Bank-
anbindung bewirtschaftet werden. So las-

Intermedidres
Finanzinstitut

Finanzinstitut des
Zahlungspflichtigen

pacs.008
(Interbank Payment)

N AN

EXPERTS ONLY

pacs.001
(Interbank Payment)
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Bank 2 Inland
Bank 1 international
Bank 2 international

Bank 3 international

sen sich einerseits Zahlungen zulasten
eines Drittbankkontos im Ausland zuguns-
ten von Lieferanten vor Ort Uber eine
einzige Bankverbindung tatigen. Anderer-
seits erhalten Kundinnen und Kunden
damit dank elektronischer Kontoauszlige
volle Transparenz Uber alle Konten, auch
Uber jene bei Drittbanken. Die Zeiterspar-
nis und der Effizienzgewinn steigen da-
durch betrachtlich.

Die Promotoren

Die Arbeitsgruppe Cross-Border Pay-
ments and Reporting Plus (CBPR+) hat
die Nutzungsrichtlinien fur das Relay-
Szenario in enger Zusammenarbeit mit
der Arbeitsgruppe Common Global Im-

Ai

Zahlungs-
pflichtiger

Finanzinstitut des
Zahlungsempfangers

AN

fluss 7

pain.002
(Payment Status)
Payment P

pain.002 relay
(Payment Status)

y

d 7

pacs.002
(Payment Status)

Status N
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SWIFT-Netzwerk
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plementation (CGI) entwickelt. Sie decken
die Interbank-Szenarien «Payment Ini-
tiation» (pain.001) und «Payment Status
Report» (pain.002) ab.

CGI, in der sowohl die Finanz- (Banken)
als auch die Unternehmenswelt vertreten
ist, wird von SWIFT unterstutzt, um die
Einflhrung der ISO-20022-Standards fur
Finanznachrichten zu fordern und die
Umsetzung auf diese ISO-20022-Meldun-
gen zu vereinfachen.

Die zwei ISO-20022-Meldungen
im Relay-Szenario
Payment Initiation

In diesem Relay-Szenario sendet die
initiierende Partei die Interbank-Meldung
«Customer Credit Transfer Initiation»
(pain.001) an das weiterleitende Finanzins-
titut oder das Finanzinstitut des Schuld-
ners, um die Bewegung von Geldern vom
Debitorenkonto zu einem Glaubiger zu
verlangen. Das weiterleitende Institut fun-
giert dabei als konzentrierendes Finanz-
institut, das die pain.001-Meldung an das
Finanzinstitut des Schuldners weiterlei-
tet (siehe Meldungsfluss in Abbildung 3).
Payment Status Report

In diesem Relay-Szenario sendet das
beauftragte Finanzinstitut die Interbank-
Meldung «Customer Payment Status
Report» (pain.002) an die vorherige Partei
in der Zahlungskette, um diese Uber
den positiven oder negativen Status einer
Anweisung zu informieren. Die pain.002-
Meldung dient auch dazu, Uber einen aus-
stehenden Uberweisungsauftrag dem
Zahlungsempfanger Bescheid zu geben
(siehe Payment Status in Abbildung 3).

Der SWIFT-Fahrplan

Im November 2022 beginnen fur die Fi-
nanzinstitute die Migration auf ISO 20022
(MX) far grenztiberschreitende Zahlun-
gen und die Berichterstattung mit einer
Parallelphase mit MT-Meldungen bis
November 2025. Dieser Fahrplan ist auch
fur das Relay-Szenario wegweisend.
Banken, die Multibanking unterstutzen,
mussen also bis spatestens 2025 auf
das ISO-20022-Relay-Szenario umgestellt
haben.

PETER RUOSS,
PRODUCT OWNER PAYMENT SOFTWARE
PARTNERSHIPS, UBS SWITZERLAND AG
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Durch das
Dickicht der
digitalen
Zertifikate
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Bendtigtes Wissen
— Grundlegende Kenntnisse von
Verschlusselungsverfahren

Digitale Zertifikate sind nicht mehr wegzu-
denken. Ihre Auspragungen TLS, HTTPS,
CA, ECC und RSA klingen nicht nur «kryp-
tisch», sie sind es auch - nach der ur-
springlichen Bedeutung des Worts «ver-
borgen». Verborgen und allgegenwartig
hinter den Internetverbindungen, die sie
durch Verschlisselung der Daten absi-
chern. So kénnen unbefugte Dritte den Da-
tenverkehr zwischen dem Browser, der
besuchten Website und dem Website-Ser-
ver weder mitlesen noch manipulieren.
Ein digitales Zertifikat - auch Public-

Key-Zertifikat oder Identitatszertifikat
genannt - ist nichts anderes als ein krypro-
grafischer Schlissel. Von einer vertrau-
enswurdigen Zertifizierungsstelle ausge-
stellt, bezeugt das Zertifikat die Echtheit
der Anmeldedaten einer Person im Inter-
net und ihre Identitat. Es ist quasi ein
Sicherheitsbadge, das sowohl der Daten
eingebenden als auch der Daten emp-
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fangenden Person versichert, dass die Da-
ten an eine vertrauenswuirdige Quelle
Ubermittelt werden.

Transport Layer Security (TLS)
TLS ist der Nachfolger des inzwischen ver-
alteten Secure-Sockets-Layer(SSL)-Pro-
tokolls. In der Praxis dient es in Form von
digitalen Zertifikaten als Standardme-
thode zur Sicherung der Maschine-zu-
Maschine-Kommunikation.

Am haufigsten kommen TLS-Zertifikate
bei Websites zum Einsatz. Nur sie kon-
nen daflir sorgen, dass eine Website als
HTTPS (mit einem Schlosssymbol in der
Adressleiste gekennzeichnet) verschlisselt
wird und die Daten zwischen Websites,
Browsern und Webservern sicher Gbermit-
telt werden kénnen, ohne dass sie ab-
gefangen oder geandert werden. Dadurch
lasst sich die Identitat eines Website-Be-
treibers authentifizieren.

Wie das TLS-Zertifikat
funktioniert
Das TLS-Zertifikat baut eine verschlUssel-
te Verbindung zwischen einer Website
beziehungsweise einem Server und einem
Browser auf, ohne dass die Person, die
die Website besucht, etwas davon merkt.
Zuerst erfolgt die Authentisierung.
Bei jeder neuen Sitzung, die die Person
startet, tauschen deren Browser und
der Server des Website-Betreibers ihre
TLS-Zertifikate aus und validieren diese

Abbildung 4: der iterative Analytics-Prozess

ClientHello

ServerHello

Here's my public key

Here's my public key
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gegenseitig. Sodann findet der Schllssel-
austausch statt.

Dabei teilt der Server seinen 6ffentli-
chen Schlissel mit dem Browser, den der
Browser dann zur Erstellung eines Passe-
partout-Schlissels (pre-master key) ver-
wendet. Schliesslich entschlusselt der Ser-
ver diesen Passepartout mit seinem
privaten Schlissel und baut eine sichere,
verschlisselte Verbindung fur die Dauer
der Sitzung auf.

Die drei Kryptografietypen
Kryptografie befasst sich im Allgemeinen
mit dem Thema Informationssicherheit
und im Speziellen mit dem Verschlisseln
und dem Entschlisseln von Informatio-
nen. Dabei kommt ein Algorithmus zum
Einsatz, der den Klartext verschlisselt
und so unlesbar macht. Er wird fur die Da-
tenverschlisselung, die Authentifizierung
und digitale Signaturen verwendet.

Die symmetrische Verschlisselung fallt
in die erste kryptografische Kategorie.
Hier teilen sich Sender und Empfanger ei-
nen einzigen Schlissel, wobei Ersterer
den Klartext damit verschlisselt und ihn
so dem Empfanger Ubermittelt. Dieser
nutzt dann denselben Schlissel, um den
verschlisselten Text zu entschlisseln
beziehungsweise den Klartext des Senders
wiederherzustellen.

Die zweite Kategorie umfasst die Public-
Key- oder die asymmetrische Verschlus-
selung. Hierbei gibt es zwei miteinander
verbundene Schlissel: den 6ffentlichen
und den privaten. Wahrend der 6ffentliche
Schlissel frei verteilt werden kann, muss
der entsprechende private Schlissel ge-
heim bleiben. Der &6ffentliche Schltssel
dient zur Verschlisselung der Daten, die
eine Person senden mdéchte. Der private
Schlussel zur Entschlusselung der Daten
wird in der Regel vom Ersteller des
Schlusselpaars aufbewahrt. Die meistver-
wendeten Algorithmen hier sind RSA
(Rivest-Shamir-Adleman) und ECC (Elliptic
Curve Cryptography), wobei TLS-Zertifi-
kate haufig RSA einsetzen. Die empfohle-
ne Grosse dieser Schltssel nimmt stan-
dig zu (z. B. von 1024 auf 2048 Bit), damit
sie hochwirksam bleiben. ECC ist krypto-
grafisch genauso wirksam wie RSA. Thre
Schltsselgrosse ist jedoch erheblich
kleiner, was einerseits den Rechen- und
Speicheraufwand reduziert und anderer-
seits eine hohere Geschwindigkeit und Si-
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cherheit bewirkt. Der Nachteil besteht
darin, dass nicht alle ECC-basierten An-
wendungen mit TLS-Zertifikaten inter-
operabel sind.

Die Hash-Funktion stellt die dritte kryp-
tografische Kategorie dar. Dieser Algo-
rithmus verwendet keinen Schlissel, son-
dern komprimiert den Klartext numerisch
anhand fester Langen, sodass der Klartext-
inhalt nicht mehr wiederhergestellt wer-
den kann. Hash-Funktionen werden hau-
fig von Computersystemen verwendet,
um Passworter zu verschlusseln.

Wozu dient die digitale Signatur?
Eine digitale Signatur, von sogenannten
Trust Service Providers wie beispielswei-
se SwissSign ausgestellt, ist ein Unter-
schriftenzertifikat, das kryptografisch durch
eine Public-Key-Infrastruktur (PKI) an
ein Dokument gebunden ist. Digitale Sig-
naturen validieren und authentisieren

die Identitat der unterzeichnenden Person
und die Integritat des Dokuments. Sie
bieten so eine hohe Sicherheit dafur, dass
die oder der Unterzeichnende tatsach-
lich das Dokument verfasst hat. Darlber
hinaus gewahrleisten sie, dass keine
Anderungen am Dokument erfolgt sind.
Digitale Signaturen eignen sich mit-
unter als Zugangssicherung auf vertrau-
liche Datenbesténde oder im E-Govern-
ment-Umfeld, wie beispielsweise furs
Beantragen von Passen via Internet.

PETER RUOSS,
PRODUCT OWNER PAYMENT SOFTWARE
PARTNERSHIPS, UBS SWITZERLAND AG
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Phyqital
Banking am
Beispiel von
Zahlkarten

Die physische und die digitale Welt ver-
schmelzen immer starker miteinander.
Kombiniert kénnen sie zu neuen, spannen-
den Kundenerlebnissen fihren. Physi-
sche Vorgange digitalisieren, die virtuelle
Welt um physische Services erganzen -
das ist die Quintessenz von «phyagital».

Privatpersonen erwarten heute per-
sonalisierte, bequeme und sichere Bezahl-
optionen, die sich gut in ihr physisches
und digitales Leben integrieren lassen.
Klassische Bargeldschalter verwandeln
sich in digitale Selbstbedienungsbereiche,
die gleichzeitig eine personliche Bera-
tung ermdoglichen.

Bezahlkarten sind ein gutes Beispiel
far Phygital Banking. Nach der Konto-
eroffnung ist die Ausgabe einer Karte die
nachste wichtige Interaktion zwischen
Bank und Kundschaft. Zur Uberbriickung
der Zeit bis zum Eintreffen der physi-
schen Karte bietet die Bank eine sofort
verflgbare virtuelle Karte an, die es den
Kundinnen und Kunden ermdglicht, online
einzukaufen. Sodann versendet die Bank
Updates zur physischen Karte (z.B. tber
den Postzustellstatus), die die Kundin-
nen und Kunden jederzeit tiber das Mobil-

telefon einsehen kénnen. Physische Kar-
ten kénnen in einer mobilen App gesichert
und dann mit digitalen Tools fir CO,-
Tracking und -Kompensation kombiniert
werden.

Markenerlebnis

Phygital kann auch der physische Trager-
brief der Karte sein: individualisiert mit
Inhalten und QR-Codes, die das Eintreffen
einer neuen Karte zum Markenerlebnis
fir die Kundinnen und Kunden machen.
Und die Karte selbst: personalisiert mit
Bildern, die von den Kundinnen und Kun-
den ausgewahlt wurden. Oder sie wird
durch Kioske bereitgestellt, die eine Kar-
teninhaberin bzw. einen Karteninhaber
authentifizieren und innerhalb von Minu-
ten eine neue Karte ausgeben kdnnen.
Mobile Apps kénnen dartber hinaus die
Aktivierung der Karte unterstuitzen,
ohne dass man eine Filiale aufsuchen
muss.

Was das fur Banken und Finanzdienst-
leister bedeutet und welche enormen
Innovationschancen darin liegen, hat kirrz-
lich der Technologiekonzern Giesecke+
Devrient in seiner Studie «Chancen in der
phygitalen Landschaft» untersucht. Die
Umfrage bei Finanzdienstleistern in 15
Landern zeigt, wie relevant physische
Zahlkarten als wichtiges Bindeglied zwi-
schen Bank und Kundschaft bleiben
werden. Karten fungieren als einzigartiges
Markenelement und dienen als physi-
scher Anker fiir digitale Dienstleistungen.
Phygitale Angebote unterstitzen die
Banken - angesichts innovativer Benutzer-
erfahrungen bei Neobanken und Big-
Techs - dabei, relevant zu bleiben.

GABRIELLE BUGAT,

MITGLIED DER GESCHAFTSFUHRUNG BEI
GIESECKE+DEVRIENT UND VERANTWORTLICH
FUR DEN BEREICH CARD & DIGITAL PAYMENT

[E5=[E WEITERFUHRENDE
INFORMATIONEN
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SWIFT Go:

Ein neuer inter-
nationaler
Standard fur
Kleinbetrags-
zahlungen

Geld in die ganze Welt zu verschicken,
sollte einfach sein. Einfach fur Kleinun-
ternehmen, die im Ausland einkaufen.
Und einfach fiir Familien, die Geld an

ihre Lieben im Ausland senden mochten.

Die Einfuhrung von SWIFT gpi hat
den grenzuberschreitenden Grossbetrags-
zahlungsverkehr far immer verandert -
er wurde schneller, transparenter und
nachverfolgbar. Nach dieser positiven
Erfahrung macht SWIFT heute dasselbe
auch fir Kleinbetragszahlungen maglich.

Denn der Markt fur Kleinbetragszahlun-
gen wachst rasant: McKinsey prognosti-
ziert ein Marktwachstum von 10 Prozent
zwischen 2018 und 2023. Vor diesem
Hintergrund legt SWIFT den Grundstein fur
eine intelligentere Losung und stellt den
Banken jene Mittel zu Verfugung, die sie
bendtigen, um ihre Angebote fur Klein-
betragszahlungen zu transformieren.

Der Markt wachst weiter und damit
auch die Kundenerwartungen. Da die
Dienstleistungen im taglichen Leben im-
mer schneller und intuitiver werden,
erwartet die Kundschaft dasselbe auch in
komplexeren Bereichen - wie etwa im
Zahlungsverkehr. Finanzinstitute mussen
innovativ sein, um mit diesen Erwartun-
gen Schritt zu halten.

Auf solidem Fundament

Die Idee hinter SWIFT Go ist einfach:
Banken sollen ihrer Kundschaft einen
schnellen, einfachen und nachverfolgba-
ren Weg bieten, direkt von ihren Bank-
konten aus Geld in die ganze Welt zu sen-
den. Die Service Level Agreements von
SWIFT bilden das Herzstuick dieser Losung
und ermdglichen genau das.

Wenn sich eine Bank fir SWIFT Go ent-
scheidet, klart sie mit ihren Gegenpar-
teien alle Gebuhren. Dadurch wird sicher-
gestellt, dass die Preise fur Zahlungen
wettbewerbsfahig sind und die Kundin-
nen und Kunden vor Auslésung der
Transaktion wissen, wie viel ihre Uberwei-
sung kostet. Die L6sung verwendet
MT103-Meldungen und ist auch fur die
Uberweisenden Banken transparent:
Sie kénnen Informationen zur Zahlungs-
verfolgung in ihr Frontend integrieren,
um die Vorhersehbarkeit zu erhéhen.

Die Banken verpflichten sich ausserdem,
Zahlungen innerhalb von maximum vier
Stunden zu bearbeiten und keine zusatz-
lichen Abzlige vorzunehmen. Dies sorgt
fur einen schnellen Geldfluss und gibt den
Privatpersonen die Gewissheit, dass ihre
Zahlungen punktlich am Ziel ankommen.

SWIFT-Go-Zahlungen laufen Uber
dieselbe Infrastruktur und dasselbe Netz-

werk wie SWIFT gpi. Das bedeutet, dass
Banken und ihre Kundschaft auf dieselbe
Sicherheit und Serviceverflgbarkeit zah-
len kénnen.

Eine schnell wachsende
Gemeinschaft

SWIFT ermdglicht sofortige und reibungs-
lose Transaktionen Uber ihr Netzwerk
aus mehr als 11 000 Instituten, die vier
Milliarden Konten in tGber 200 Landern
miteinander verbinden. SWIFT Go spielt
dabei eine entscheidende Rolle, denn

es ermdoglicht eine starkere finanzielle In-
klusion von KMU und Konsumentinnen
und Konsumenten in Entwicklungs- und
Schwellenlandern.

Mehrere grosse Korrespondenzbanken
in wichtigen globalen Handelspartner-
landern der Schweiz haben sich bereits fur
den Service angemeldet, darunter sol-
che aus Grossbritannien, den USA, China,
den Vereinigten Arabischen Emiraten
und aus Indien. Insgesamt sind es Uber
250 Banken aus 90 Landern.

ROGER INDERBITZIN, LEITER VON
SWIFT SCHWEIZ & LIECHTENSTEIN
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https://www.swift.com/swift-go/en/what/

Alles hat seinen Preis,
alles hat einen Wert.

Warren Buffett (1930)



