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«Wir bekampfen die
Kriminalitat des 21.
Jahrhunderts mit einer
Organisation de 19.
Jahrhunderts.»
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Security Operations Center
(SOC)
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SIX hat ein SOC der nachsten Generation entwickelt, um die
kritische Infrastruktur des Schweizer Finanzplatzes zu
schutzen

= Auf dem neuesten Stand der Technik, mit
Sicherheitsanalysten vor Ort in ZUrich - 24
Stunden am Tag, 7 Tage die Woche

= Daten bleiben in der Schweiz

» Kontinuierlicher Betrieb und Verbesserung der
Anwendungsfalle und des Betriebshandbuchs fur
unsere eigene Infrastruktur
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Was ist das SIX Security Operations Center (SOC)?

Das SIX Security Operations Center (SOC) ist die
Kommandozentrale zur Uberwachung der Sicherheit und
Reaktion bei Vorfallen:

» SOC Uberwacht zentral rund um die Uhr bestimmte IT-
Ressourcen und Daten, indem nach Indikatoren fur Angriffe
gesucht und auf Bedrohungen reagiert wird

= SOC ist der Hub zur Erkennung, Analyse und Abwehr
von Cyberangriffen

= Entwickelt anhand fallbasierter Bedrohungser-kennung,
gebundelt mit verhaltensorientierten Ansatzen und
durch kognitive Analyse unterstitzt

'~ = SOC kann Angriffe nicht nur reaktiv erkennen, sondern
auch praventiv verhindern, bevor sie eindringen
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Bedrohungslandschaft
und Methoden
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Bedrohungssituation

«91% der Cyberkriminalitat beginnt mit E-Mails»
«E-Mail ist der beliebteste Trager fir
Cyberangriffe»

«Phishing-Angriffe haben im letzten Jahr um 65%
zugenommen» £
«Cyberkriminelle verlassen sich mehr denn je bei ™ -Aeﬂj =
Angriffen auf Identitdtsbetrug und weniger auf . 8
Betrug mit Domdnennamen» ! -

——

8 Quelle: FireEye Cyber Landscape Report Q1-Q2 2018



Banken sind Cyber-Bedrohungen ausgesetzt

Cyber Threat Intelligence . ﬁnm Cyber Threat Intelligence . . § ﬁnma
Mit welchen Cyber-Bedrohungen sind Banken in Bedrohungslage — Wer sind die
der Schweiz konfrontiert? Cyber-Akteure?

INSIDER THREATS
+ Staatlich finanzierte Gruppen

Advanc

The term “a
threat” (APT) d
and attack that is

: Phishing

sophisticated and usualty present in disrupting or disabling the services p.

MALWARE RANSOMWARE

involuntary

+ Script Kiddies

WATERING HOLE

Hole (Generic) The term

bericht 2018 des i i des Bundes

Quelle: L

Quelle: f I x

— FINMA Selbsteinschatzung der Cyber-Bedrohungsintelligenz
— Sicherheit Schweiz 2018 - Lagebericht 2018 des Nachrichtendienstes des Bundes
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Zusammenfassung und
Ausblick
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Minderung des Cyber-Risikos / Beitrag von SIX, um den
Schweizer Finanzplatz sicherer zu machen

7x24 h betriebenes Security Operations Center vor Ort (inkl. SIEM*)
Eigenes CSIRT*-Team, um bei auftretenden Bedrohungen eine schnelle 02

PROTECT

Reaktion zu ermdglichen INFRASTRUCTURE

Aktives Mitglied in verschiedenen Sicherheitsgemeinschaften
Austausch von Bedrohungsinformationen mit ausgewahlten .DEON%FY

Schweizer und vertrauenswiirdigen internationalen Partnern s

Basis-Hygienefaktoren wie Red-Team Assessments, Penetrationstests

bei Systemen und proaktives Schwachstellenmanagement 04
. . . . . . 05 RESPOND
Weiterbildung der Mitarbeitenden durch regelmassige Schulungen und RECOVER

Seminare zur Sensibilisierung
Verwendung von Informationen aus dem Darknet
Ausbau der Cyber-Resilienz

Cyber-Risiko-Versicherung

12 *Computer Security Incident Response Team ./- I x
*Security Information and Event Management



«Wir erwarten nicht, dass SIX mithilfe des SOC
unverletzbar gegentiber Cyberangriffen wird ...

... aber es ermoglicht eine kontinuierliche Steigerung der Fahigkeiten, um
mit heutigen und kunftigen Cyberbedrohungen fertig zu werden.»



An einem weiteren Dialog interessiert?
Bitte wenden Sie sich an uns ...

far SIX Cyber Defense far SIX Managed Security Services
Daniel Coray Michael Boppel
Leiter Cyber Defense Leiter Managed Security Services
daniel.coray@six-group.com michael.boppel@six-group.com

Besuchen Sie SIX on Cyber Security
> www.six-group.com/de/site/cybersecurity.html IDC
> www.six-group.com/de/site/cyber-security/security-operations-center.html



