SIX Belgique Conditions générales du Contrat de services cloud

1. Champ d’application

1.1 Les présentes Conditions générales des Contrats de Ser-
vices cloud, ci-aprés les(« Conditions Générales ») font partie
intégrante du Contrat de fourniture de Services d’application
(« Contrat ») relatif aux Services d’application (« Service » ou
« Services »).

1.2 Le Code de conduite SIX a lintention des fournisseurs
(https://www.Six-
group.com/dam/about/downloads/responsibility/supplier_code e
n.pdf) fait partie intégrante des présentes CG Cloud. Les fournis-
seurs sont tenus d’agir dans le strict respect de ce Code.

2. Exécution

2.1. Selon le Contrat principal, les Services fournis par le fournis-
seur devront inclure la fourniture et/ou I'exploitation d’'une appli-
cation (« Logiciel fourni sous forme de Service »), d’'une infras-
tructure informatique « Infrastructure fournie sous forme de
Service »), d’'une plate-forme informatique (« Plate-forme fournie
comme Service ») ou d'un processus opérationnel « Processus
opérationnel fourni sous forme de Service »), qui seront utilisés
par SIX via une connexion Internet ou via une autre connexion
de télécommunication. Cela inclut également ['utilisation de la
documentation correspondante. Le prix contractuel devra inclure
la fourniture de toutes les nouvelles fonctionnalités et licences y
associées.

2.2 A la demande de SIX et contre paiement de frais supplémen-
taires, le fournisseur devra corriger tous les dysfonctionnements
imputables a SIX.

2.3 Le fournisseur devra étre prét a assurer le fonctionnement de
I'application correspondante pendant toute la période d'usage
prévue. Ladite période sera de six ans minimum.

2.4 Le fournisseur devra régulierement fournir des informations a
SIX en ce qui concerne les optimisations et améliorations tech-
niques du Service.

3. Heures de prestation, de maintenance et de cor-
rection des dysfonctionnements

3.1 Heures de prestation : Le fournisseur devra fournir ses Ser-
vices aux heures convenues dans le Contrat.

3.2 Heures de maintenance : Le fournisseur devra effectuer les
travaux de maintenance pendant les heures de maintenance
convenues dans le Contrat. Il devra disposer d’un stock suffisant
de pieces de rechange non défectueuses, doutils et
d’instruments de mesure.

3.3 A la demande de SIX et contre paiement de frais supplémen-
taires, le fournisseur devra aussi fournir ses Services de mainte-
nance en dehors des heures de maintenance définies.

3.4 Heures de correction des dysfonctionnements : Cela cor-
respond au laps de temps maximum qui s’écoule jusqu'a ce
gu’un dysfonctionnement ait été corrigé et jusqu’a ce que
I'usage et la fonctionnalité du Service aient été rétablis, tel que
spécifié dans le Contrat.

4. Déploiement du personnel

4.1 Le personnel engagé par le fournisseur pour fournir les Ser-
vices requis devra posséder les connaissances et qualifications
requises.

4.2 Chacune des parties devra fournir a I'autre partie les noms et
postes/roles des principaux collaborateurs d’encadrement et/ou
de direction. Tout remplacement de ces collaborateurs requiert
I'autorisation écrite préalable de SIX.

4.3 Le fournisseur pourra uniqguement déployer le personnel
disposant des autorisations requises.
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5. Sous-traitance

5.1 Tout recours a des tiers (sous-traitants) sera soumis a
I'approbation préalable de SIX et ne dispensera pas le fournis-
seur de son obligation d’assumer la pleine responsabilité pour
la fourniture de Services contractuels a SIX.

5.2 SIX peut imposer au fournisseur d’engager des sous-traitants
pour la fourniture des Services contractuels. Dans ce cas, SIX
assumera la responsabilité pour toute exécution inadéquate de
Services par ces tiers, pour autant que le fournisseur parvienne a
démontrer que ce tiers a agi correctement et en conformité avec
les instructions et exigences applicables.

6. Changement des Services contractuels

6.1 SIX pourra soumettre des demandes de changement des
Services a tout moment par écrit. Dans un délai de dix jours
suivant la réception d’'une telle demande de changement, le
fournisseur devra transmettre une notification écrite a SIX indi-
qguant si le changement sollicité est réalisable, ainsi que les
éventuelles répercussions qu’'un tel changement pourrait avoir
sur les futurs Services, y compris le prix et les dates de livraison
y associés. Dix jours aprés la réception d’'une telle notification,
SIX devra déterminer si oui ou non les changements en question
devront étre mis en ceuvre. Sauf accord contraire, le fournisseur
devra continuer a fournir ses Services selon le plan prévu pen-
dant toute la période d’examen de la demande de changement.

6.2 Il est interdit au fournisseur de rejeter toute demande de
changement faite par SIX si le changement en question est
réalisable et n'altére par les caractéristiques générales du Ser-
vice.

6.3 Toute demande de changement du fournisseur doit indiquer
les motifs dudit changement par écrit.

6.4 Tout changement impliquant le Service, le prix, la date de
fourniture ou une disposition contractuelle devra donner lieu a
’'amendement du contrat. Tout changement impliquant le prix du
Service sera calculé sur la base du prix initial.

7. Documentation

Le fournisseur s’engage a fournir la documentation nécessaire a
SIX, en notant que ladite documentation devrait étre fournie sur
papier et par voie électronique dans les langues spécifiées dans
le Contrat. Le fournisseur devra procéder aux mises a jour le cas
échéant.

8. Stockage et sauvegarde de données

8.1 Aux fins du stockage des données en lien avec I'utilisation
de l'application, le fournisseur devra mettre a disposition de SIX
un serveur de données dédié. La capacité de stockage oc-
troyée a SIX ainsi que les spécifications du serveur de données
devront étre consignées dans le Contrat (spécifications). Le
transfert de données vers le serveur de données sera effectué
en vertu d'un accord conclu entre les parties. L'utilisation
d’autres serveurs de données, en particulier ceux hébergés a
I'étranger, est autorisée uniquement sur autorisation écrite
préalable de SIX.

8.2 SIX aura accés aux données stockées a tout moment pen-
dant la durée d'utilisation convenue. Le fournisseur renonce a
tous ses droits de conservation. SIX est seul responsable du
stockage et du traitement des données.

8.3 Le fournisseur est responsable de la sauvegarde des don-
nées stockées par SIX sur le serveur de données. Les inter-
valles de sauvegarde et leur période de stockage sont spécifiés
dans le Contrat (spécifications). Le fournisseur est autorisé a
écraser les données stockées apres expiration de leur période
de stockage. A la demande de SIX, le fournisseur devra fournir
a SIX une copie des données stockées sur le serveur de don-
nées immédiatement et au besoin, mais pas plus tard qu'a la
date de cessation du Contrat. La fourniture des données se fera
sur un support de données et dans un format appropriés, sans
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frais, selon un accord conclu entre les parties. Le fournisseur
devra supprimer les données de SIX stockées sur le serveur de
données au plus tot apres le transfert des données a SIX suite
a la cessation du Contrat, a condition que SIX n’informe pas le
fournisseur dans un délai de soixante (60) jours suivant un tel
transfert que les données transférées sont illisibles ou incom-
plétes.

Tout manquement a cette obligation d’informer le fournisseur
sera présumé étre un consentement a la suppression des
données. Le fournisseur supprimera I'ensemble des données
une fois que SIX en aura approuveé la suppression. Le fournis-
seur devra confirmer la suppression des données a SIX par
écrit une fois que la suppression de toutes les données aura

été effectuée.
9. Manquement

9.1 En cas de non-respect par le fournisseur des délais de livrai-
son et de disponibilité spécifiés dans le Contrat, le fournisseur
sera automatiqguement présumé étre en violation de ses obliga-
tions contractuelles.

9.2 En cas de manquement (en particulier en ce qui concerne la
disponibilité) et en I'absence de clause spécifique définie dans le
Contrat, le fournisseur devra verser une pénalité contractuelle a
SIX sur la base de ce qui suit: la pénalité contractuelle sera
calculée sur la base de la disponibilité convenue dans le Contrat.
Pour chaque écart de 0,5 %, le fournisseur devra verser a SIX
20 % de la rémunération annuelle, mais jusqu’a concurrence
maximale de la rémunération annuelle.

9.3 Le paiement de toute pénalité contractuelle sera déduit
d’éventuels dommages-intéréts que le fournisseur est tenu de
payer, sans toutefois dispenser le fournisseur d’'une quelconque
obligation contractuelle.

9.4 En cas de violation par le fournisseur de ses obligations
contractuelles sur deux mois consécutifs, SIX aura le droit de
résilier le Contrat en tout ou en partie.

10. Rapports

Immédiatement aprés la fourniture du Service, le fournisseur
devra soumettre un rapport qui sera examiné et signé par les
deux parties. Le rapport devra également indiquer la date et
I’heure de tout message d’erreur, I'heure a laquelle le Service a
été rétabli, les causes du dysfonctionnement, y compris toute
mise & jour de la documentation.

11. Garantie

Le fournisseur garantit que I'application fonctionne selon la des-
cription fournie dans le Contrat, pour autant qu’elle soit utilisée
en conformité avec les dispositions contractuelles. Sinon, le
Service sera présumé présenter un défaut couvert par la garantie
(« Défaut »). Toute disponibilité de I'application en deca de la
disponibilité convenue contractuellement sera également consi-
dérée comme un défaut.

12. Avis de défauts

12.1 Tout avis de défaut sera soumis le plus t6t possible aprés
détection du défaut. SIX ne sera tenu a aucune obligation de
vérification.

12.2 Les réclamations en lien avec tout défaut délibérément
dissimulé peuvent étre faites pendant une période de dix (10)
ans a compter de la date de détection du défaut.

13. Correction de défauts

13.1 Tout défaut lié au Service devra étre corrigé apres concerta-
tion avec SIX.

13.2 En cas déchec de toute amélioration ou remplacement
subséquent(e), SIX sera autorisé a résilier le présent Contrat.
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14. Violation des droits de propriété intellectuelle

14.1 Le fournisseur garantit que I'exécution du Service ne porte
atteinte a aucun droit de propriété intellectuelle (droits incorpo-
rels et droits connexes ; « Droits ») de tiers.

14.2 Le fournisseur s'engage a se défendre des accusations de
violation de ces droits par des tiers a ses propres frais et
risques, et sans délai.

Si le tiers fait directement valoir ses revendications contre SIX,
ce dernier en informera le fournisseur immédiatement par écrit.
Le fournisseur s’engage a garantir SIX contre toute réclamation
de tiers.

14.3 Si, conformément aux droits dont la violation est alléguée,
SIX est dans l'incapacité d’utiliser le Service contractuel convenu
en tout ou en partie, le fournisseur a la possibilité d’adapter son
Service de telle sorte qu’il ne porte pas atteinte aux droits de
tiers, mais néanmoins gu'ils se conforment au Service contrac-
tuelement convenu. En cas d’échec du fournisseur d’adapter le
Service dans un délai raisonnable, SIX sera en droit de résilier le
Contrat avec effet immédiat. Le fournisseur s’engage alors a
indemniser SIX conformément a la clause 20.

15. Regles de sécurité

15.1 Pour autant que le fournisseur ait acces aux locaux de SIX
et/ou aux systemes de données ou d’information de SIX, le
fournisseur s’engage a se conformer a toute régle d’accées ou de
sécurité.

15.2 Le fournisseur est tenu d’informer I'ensemble des membres
de son personnel impliqué dans I'exécution du Contrat en ce qui
concerne leur obligation de conformité avec les regles de sécuri-
té spécifiées, et leur imposera formellement de se conformer
auxdites regles.

16. Prix et conditions de paiement

16.1 Le fournisseur s’engage a fournir ses Services sur une base
forfaitaire, ou en régie et ce conformément au Contrat.

16.2 Les prix doivent inclure tous les éléments requis pour la
fourniture du Service concerné. Les prix doivent notamment
inclure tous les frais d’assurance et toutes les taxes, telles que
les droits de douane et les taxes douaniéres.

16.3 Le fournisseur soumettra une facture pour toute somme
due, qui devra étre payée par SIX dans un délai de trente (30)
jours suivant réception de la facture.

17. Durée de validité et résiliation

17.1 Dans la mesure ou le Contrat est conclu pour une durée
indéterminée, il peut étre résilié par le fournisseur moyennant un
préavis de douze (12) mois, et par SIX moyennant un préavis
d’'un mois, avec effet a la fin de tout mois civil. SIX a le droit de
résilier le Contrat en tout ou en partie.

17.2 Le Contrat peut étre résilié avec effet immédiat en cas de
violation substantielle du Contrat par I'une ou I'autre partie. Dans
un tel cas, la rémunération pour tout Service rendu sera calculée
pro rata temporis, sous réserve du droit de chaque partie de
réclamer des dommages-intéréts.

17.3 Apres résiliation ou expiration du Contrat, le fournisseur
s’engage a retourner immédiatement tous les documents et la
documentation électronique a SIX, ainsi que les données en lien
avec le Contrat. Le fournisseur s’engage a le faire a ses propres
frais et a ne pas conserver une copie quelconque d'une telle
documentation et/ou de telles données. Le fournisseur s’engage
en outre a retourner tous les équipements techniques regus en
vertu du présent Contrat.
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18. Non-divulgation

18.1 Le fournisseur s’engage a traiter de maniére confidentielle
toutes les informations, la documentation et les données obte-
nues dans le cadre du processus de fourniture des livrables
contractuels (« secrets commerciaux »), et a ne pas rendre de
telles informations confidentielles disponibles ou accessibles a
des tiers, ni a divulguer autrement de telles informations confi-
dentielles.

18.2 Le fournisseur informera tous les membres de son per-
sonnel impliqués dans I'exécution du Contrat de leur obligation
de traiter les secrets commerciaux de maniére confidentielle, et
leur imposera formellement de se conformer au présent accord.

Le fournisseur s’engage particulierement a obliger un tel per-
sonnel a signer une déclaration de confidentialité (« Convention
de non divulgation ») de SIX (déclaration disponible sur :
http://www.six-group.com/dam/about/downloads/terms-
conditions/confidentiality statement en.pdf), qui fera partie intégrante
du Contrat. Le fournisseur s’engage a conserver de tels docu-
ments signés dans un dossier qu'il transmettra a SIX a sa
premiére demande.

18.3 Une pénalité contractuelle du montant de la valeur du
contrat, mais non inférieure a 20.000 EUR, sera due par four-
nisseur en cas de violation du présent article, de quelque ma-
niére que ce soit.

18.4 Les obligations de confidentialité sont antérieures a la con-
clusion du Contrat et survivent a la cessation de la relation con-
tractuelle.

18.5 Ces obligations de non-divulgation 'emportent sur les obli-
gations de non-divulgation antérieures.

18.6 SIX est autorisé a divulguer le contenu du présent Contrat
aux autres sociétés du groupe SIX.

19. Protection et sécurité des données a caractére
personnel et d’autres données

19.1 Dans I'hypothése ou le fournisseur serait amenée a traiter
des données a caractere personnel, le fournisseur, en sa quali-
té de sous-traitant au sens du Réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces
données s’engage a traiter ces données sur les seules instruc-
tions du responsable de traitement concerné et a prendre
toutes précautions utiles afin de préserver la sécurité de ces
données et, notamment, pour empécher qu'elles ne soient
déformées, endommagées ou communiquées a des personnes
non autorisées.

19.2 A ce titre, le fournisseur s'engage notamment a respec-
ter les obligations suivantes et a les faire respecter par son
personnel :

a) ne pas utiliser les documents et informations traités a
des fins autres que celles spécifiées au Contrat,

b) ne pas divulguer ces documents ou informations a tout
tiers,

c) prendre toutes précautions utiles permettant d'éviter

toute utilisation détournée ou frauduleuse des fichiers informa-
tiques en cours d'exécution du Contrat,

d) prendre toutes garanties suffisantes pour assurer la
mise en ceuvre des mesures de sécurité, notamment matérielles,
pour assurer la conservation et l'intégrité des documents et
informations traités pendant la durée du Contrat.

19.3 Aucune donnée a caractére personnel ne pourra étre
traitée par le fournisseur hors de I'Union européenne sans
I'accord préalable écrit du responsable de traitement concerné
et la mise en place, notamment du point de vue contractuel, de
garanties de nature a assurer un niveau de protection suffisant
de ces données.

A partir de mai 2018 notamment, le fournisseur veillera & se
conformer a toutes les exigences en matiére de sécurité des
données selon I'Art. 32 du RGPD.
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19.4 Pour autant que le fournisseur transmette des données a
caractére personnel a un sous-traitant domicilié dans un pays
n’offrant pas un niveau équivalent de protection des données,
le fournisseur devra conclure les clauses standard euro-
péennes avec ce sous-traitant.

19.5. Le fournisseur est tenu de mettre en ceuvre des mesures
technigues et organisationnelles économiguement raisonnables
pour permettre & SIX de répondre aux demandes des proprié-
taires de données en matiere de protection de leurs droits. Cela
inclut notamment le droit de divulgation, de correction, de sup-
pression et de portabilité des données des personnes concer-
nées.

19.6 A compter de mai 2018, le fournisseur sera tenu de soute-
nir SIX dans I'acquittement de ses obligations visant a assurer
la sécurité des données conformément a I'Art. 32 RGPD, dans
I'acquittement de ses obligations visant a rapporter tout man-
guement a la protection des données selon les
Art. 33 et 34 RGPD, ainsi que ses obligations en rapport avec
les études d’impact sur la vie privée selon les Art. 35 et
36 RGPD. Le fournisseur est tenu d'informer SIX immédiate-
ment de tout manquement a la protection des données (p. ex.
la perte des données de SIX ou I'accés non autorisé aux don-
nées de SIX).

19.7 Apres le traitement convenu des données, le fournisseur
est tenu, a la seule discrétion de SIX, de supprimer les données
ou de les retourner, sous réserve d’une obligation légale de les
stocker ou de les archiver.

19.8 Le fournisseur est tenu de transmettre a SIX et a sa de-
mande, toutes les informations nécessaires prouvant le respect
des obligations en vertu de cette clause 16.

20. Responsabilité

20.1 Les parties sont responsables I'une envers l'autre de tout
dommage, perte ou préjudice causés a l'autre partie par une
violation contractuelle, sauf si elles peuvent démontrer que la
faute ne leur est pas imputable. La responsabilité pour les dom-
mages corporels sera illimitée. Dans tous les cas, la responsabili-
té sera limitée aux dommages, pertes ou préjudices effective-
ment subis et prouvés. Sauf en cas de dol, la responsabilité sera
limitée au double de la valeur du Contrat.

20.2 Les parties ne sont pas responsables I'une envers I'autre
des dommages ou préjudices indirects ou consécutifs, tels que le
manque a gagner, les économies non réalisées ou les réclama-
tions de tiers.

20.3 Le fournisseur et ses sous-traitants ne seront en aucun cas
responsables des dommages, pertes ou préjudices relevant de
cas de force majeure (p.ex. guerre, troubles civils, attaques
terroristes, gréves, catastrophes naturelles). Si le fournisseur est
dans l'incapacité d’exécuter le Contrat pendant une période de
plus de trente (30) jours, SIX sera en droit de résilier le Contrat.

20.4 Cet article s’applique sous réserve de la clause 14-2.

21. Droit d’audit

21.1 SIX, son cabinet d’audit externe et ses autorités de surveil-
lance auront un droit complet et illimité de procéder a des vérifi-
cations et inspections a tout moment.

21.2 Le fournisseur s’engage a soutenir SIX, son cabinet
d’audit externe et ses autorités de surveillance dans le cadre de
telles vérifications avec les moyens dont il dispose, et a délivrer
tous les documents nécessaires a la premiere demande.

21.3 Si le fournisseur a recours a des sociétés liées ou a
d’autres sociétés pour remplir ses obligations contractuelles, ce
dernier liera ces sociétés a cette clause 21, de telle sorte que
SIX, son cabinet d’audit externe et ses autorités de surveillance
puissent faire valoir ce droit de vérification directement envers
ces sociétés.

21.4 Les colts de ces vérifications seront a la charge de SIX.
Cependant, s'il est constaté lors de la vérification que le four-
nisseur est en violation des dispositions contractuelles, ce
dernier prendra en charge la totalité des codts de vérification.
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21.5 SIX est autorisé a vérifier les rapports d’audit propres du
fournisseur.

22. Code source

Si le fournisseur n’est plus en mesure de fournir, exploiter ou
maintenir les Services de cloud suite a un nantissement particu-
lier, a une menace de faillite, a un processus de restructuration
de la dette ou pour d’autres raisons, SIX sera autorisé a accé-
der au code source des applications concernées. Afin de se
protéger en ce qui concerne I'obligation de divulguer le code
source, SIX peut exiger que le code source soit déposé et
maintenu a jour auprés d’un tiers indépendant, ou qu'il soit
déposé de maniére a étre protégé par des mesures techniques
sur un systéme désigné par SIX. Les frais y associés seront a
la charge du fournisseur.

23. Statut du fournisseur en tant que prestataire in-
dépendant

En sa qualité de prestataire indépendant, le fournisseur sera
pleinement responsable du paiement de toutes les taxes, de
toutes les prestations de sécurité sociale, etc. qui sont payables
par le fournisseur. Il devra en outre assurer la couverture
d’assurance souhaitée par le fournisseur en son propre nom.

24. Assurance responsabilité civile

24.1 Le fournisseur s’engage a souscrire une assurance res-
ponsabilité civile couvrant tous les dommages imputables au
fournisseur ou a son personnel, quoique le montant de la cou-
verture doive étre concomitant avec la valeur des Services.

24.2 A la demande de SIX, le fournisseur devra autoriser SIX a
vérifier la police d’assurance responsabilité civile du fournis-
seur.

25. Cession

25.1 Toute cession du Contrat a un tiers par l'une des parties
requiert I'autorisation écrite préalable de I'autre partie.

25.2 SIX est autorisé a céder le Contrat a toute autre société du
groupe SIX.

26. Forme écrite

Les modifications et avenants au Contrat ainsi que la résiliation
du Contrat requierent la forme écrite.

27. Informations de référence

Le fournisseur est tenu d’obtenir I'approbation écrite de SIX
concernant toute information qu'il fournirait comme référence.

28. Divulgation

SIX est autorisé a divulguer les dispositions du Contrat conclu
avec le fournisseur a ses utilisateurs finaux et au Préposé

fédéral a la protection des données et a la transparence
(PFPDT).

29. Clause de séparabilité

Si une disposition du présent Contrat devait s'avérer ou devenir
nulle, invalide ou inapplicable en tout ou en partie, la validité des
dispositions restantes n’en serait pas affectée. La disposition
nulle ou inapplicable sera remplacée dans ce cas par une dispo-
sition valide et applicable, se rapprochant le plus possible de
I'objectif économique poursuivi par la disposition devenue nulle,
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invalide ou inapplicable. Il en va de méme pour d’éventuelles
lacunes constatées dans le Contrat.

30. Droit applicable ; lieu de juridiction

30.1 Le présent contrat est soumis au droit Belge, a I'exclusion
de tout autre droit. La Convention de Vienne (Convention des
Nations Unies du 11 avril 1980 sur les contrats de vente interna-
tionale de marchandises) est expressément exclue par les par-
ties.

En cas de litige relatif a I'interprétation, la conclusion, I'exécution,
la résiliation du présent contrat ou en relation avec celui-ci, les
Cours et Tribunaux francophones de Bruxelles seront seuls
compétents.
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