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Sensitivity: C1 Public 

Die folgende Tabelle listet die Sicherheitskriterien für Anwendungsspezifikationen des Sicherheitslevels High und der Rolle Service User (SU) aus den Teilnahmebedingungen 
bLink Plattform, Anhang 1 auf, und zeigt, welche Kriterien durch CaaS abgedeckt werden und welche weiterhin durch den Service User zu erbringen sind. 
 

SZ-

ID 
Sicherheitsziel/-anforderung SF-ID 

Sicherheitsfunk-

tion/-prozess 
PZ-ID  Assessment-Ziel / Sicherheitsmechanismus  

Scope techni-

sche Einhal-

teprüfung (TE)  

oder Prozesse 

Abge-

deckt 

durch 

Anmerkungen 

C01 

Vertraulichkeit 

Der Nutzer und seine Berechti-

gung müssen für den Zugriff auf 

die Applikation, die den Service 

nutzt, eindeutig identifiziert wer-

den und die Vertraulichkeit muss 

gewährt sein. 

F01 

Der Nutzer muss 

vor dem ersten 

Servicezugriff 

eineindeutig 

identifiziert wer-

den. 

M01 

Session-Authentisierung seitens SU wird mit dem stark 

authentisierten Login im Online Banking (Freigabe durch 

den Nutzer in der Online Banking Applikation) und dem 

Servicezugriff eindeutig verlinkt - Token-UserId-Verlin-

kung in der Applikation des SU 

TE CaaS Nutzerdaten im Sinne von Kundendaten 

F02 

Starke Zugriffs-

mechanismen 

auf die SU Appli-

kation durch den 

Nutzer 

M02 

Entweder wird eine Zwei-Faktor-Authentisierung einge-

setzt oder es muss zumindest eine starke technische 

Passwort Policy in der SU Applikation mit folgenden 

Merkmalen implementiert sein: 

- Mindestlänge: 8 Zeichen 

- Komplexität: Kombination aus Gross-/Kleinschreibung, 

Zahlen, Sonderzeichen erforderlich 

- Wechselintervall: mindestens halbjährlich 

TE SU 

 

 

 

 

 

 

F03a 

Session Timeout 

in der SU Applika-

tion 

M03a 
 

Der Nutzer muss nach längerer Inaktivität der Sitzung 

(max. 1h) von der SU-Applikation abgemeldet werden 
TE SU  
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F03b 

Sessiontimeout 

der SU Adminis-

tratoren 

M03b 

Die Sessions der Administratoren sind bei Inaktivität zeit-

lich (auf wenige Minuten) zu begrenzen, um das Risiko ei-

nes Session-Hijackings und somit u.a. böswillige Konfigu-

rationsänderungen zu minimieren. 

TE 

CaaS 

 

 

 

SU 

CaaS-Administratoren seitens SIX sind auf 

eine Session-Timeout von 15 Minuten ein-

geschränkt. 

Für SU Administratoren, welche die Krite-

rien M02, M03a, M05, M13 verwalten so-

wie M07 & M10 in den beschriebenen Son-

derfällen. Gilt auch für SU Administratoren 

die im Kontext von M08 Zugriff auf unver-

schlüsselte Daten erhalten. 

F04 

Die Authentisie-

rungsinformation 

muss sicher ge-

speichert werden 

und darf nicht im 

Klartext ersicht-

lich sein 

M04 

 

Die Speicherung der Authentisierungsinformationen (To-

ken) muss verschlüsselt sein (mit SIX bewilligten Ver-

schlüsselungsverfahren erfolgen). 

 

Verwendete kryptographische Schlüssel haben einen de-

finierten Owner, der für dessen Schutz verantwortlich ist. 

Wenn der Schlüsselnutzer keine Person ist, dann muss 

ihm eine Person zugewiesen werden.  

 
 

TE CaaS  

F05 

Identifikation 

und Authentisie-

rung müssen 

über einen gesi-

cherten Pfad ab-

gewickelt werden 
 

M05 

Der Zugriff vom Nutzer auf die Applikation oder den 

Webservice des SU muss verschlüsselt über https (TLS 

Verschlüsselung ) erfolgen. Dabei werden keine veralte-

ten Protokolle (z.B. TLS 1.0) respektive Algorithmen ein-

gesetzt 

TE SU  
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C02 

Die Berechtigung für den Daten-

zugriff darf nur an Nutzer verge-

ben werden, die dem Datenzugriff 

des Service Users auf den Service 

Provider zugestimmt haben und 

vom Service Provider ermächtigt 

sind 

F06 

Der Consent des 

Nutzers zur Nut-

zung des Services 

muss unterhalten 

werden 

M01 

Session-Authentisierung seitens SU wird mit dem stark 

authentisierten Login im Online Banking (Freigabe durch 

den Nutzer in der Online Banking Applikation) und dem 

Servicezugriff eindeutig verlinkt – Token-UserId-Verlin-

kung in der Applikation des SU 

TE CaaS  

M06 

Wenn ein Nutzer den SU-Dienst kündigt, muss der zuge-

hörige Token durch den SU in seiner Applikation inner-

halb von 24 Stunden gelöscht werden. 

Ausserdem muss der SU den Nutzer informieren, dass 

dieser bei der Bank den Consent in der Online Banking 

Applikation entzieht 
 

Prozess + Ver-

trag zwischen 

SU und Nutzer 

SU 

Der SU muss den Nutzer informieren sei-

nen Consent zu revozieren.  

Zusätzlich muss der SU SIX informieren, 

den zugehörigen Provider Token zu lö-

schen. 

C03 

Der Zugriff auf die vom SP trans-

ferierten Daten muss adäquat ge-

schützt werden (at rest, in transit, 

at processing). 

F07 

Daten at rest (in-

klusive Datensi-

cherungen) müs-

sen sicher abge-

legt werden und 

vor fremdem Zu-

griff geschützt 

werden. 

M07 

Es besteht eine Ablageverschlüsselung für die vom SP 

transferierten Daten des Nutzers, falls diese ausserhalb 

der Applikation abgespeichert werden. Nur berechtigte 

Personen (Need-to-know) haben Zugriff auf diese Daten 

(innerhalb und ausserhalb der Applikation) resp. Den 

Schlüssel, der zur Verschlüsselung verwendet wurde. 

TE SU 

Falls die SU Applikation keine Zwischenab-

lage nutzt, erfüllt CaaS diese Kriterium voll-

umfänglich 

M08 

Weitere Sicherheitsmassnahmen bestehen (e.g. Firewalls, 

Antivirus, IDS, usw.), um die Token und Nutzerdaten zu 

schützen.  

TE CaaS 

Die Nutzerdaten inkl Consumer Token 

müssen mit geschäftsüblicher Sorgfalt ge-

schützt werden. CaaS erfüllt dieses Krite-

rium für die Provider Token vollumfäng-

lich.  

F08 

Zugriff auf Daten 

muss einge-

schränkt und 

protokolliert sein. 

M09 

Es müssen Rollen definiert sein, die den technischen Zu-

griff, Applikationszugriff und Nutzerzugriff (Daten) tren-

nen. Logs müssen auf verdächtige Aktivitäten (durch Nut-

zer oder Administratoren beim SU) überwacht werden. 

Prozess & TE CaaS 
CaaS erfüllt dieses Kriterium für die Provi-

der Token vollumfänglich. 
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F09 

Die Erteilung der 

Zugriffsrechte 

muss geregelt 

sein 

M10 

Es muss ein Access Management Prozess definiert und 

implementiert sein, der Rechtevergabe, -unterhalt und -

entzug regelt (inkl. Administratorenrechte). Ausserdem 

müssen die bestehenden Benutzerrechte periodisch 

(mindestens jährlich) einer Rezertifizierung unterzogen 

werden. 
 

Prozess 

CaaS 

 

 

SU* 

Das Access Management für den Zugriff 

auf Providertoken liefert CaaS. 

*Falls der SU die Verwaltung von CaaS 

über ein API bei sich integriert, müssen die 

Sicherheitkriterien (M10) durch den SU si-

chergestellt werden. 

C04 

Die Berechtigung für den Daten-

zugriff darf nur an SU-Administra-

toren vergeben werden, wenn 

diese für die Erbringung der 

Dienstleistung notwendig ist 

F08 

Zugriff auf Daten 

muss einge-

schränkt und 

protokolliert sein 

M09 

Es müssen Rollen definiert sein, die den technischen Zu-

griff, Applikationszugriff und Nutzerzugriff (Daten) tren-

nen. Logs müssen auf verdächtige Aktivitäten (durch Nut-

zer oder Administratoren beim SU) überwacht werden. 

Prozess & TE CaaS 
CaaS erfüllt dieses Kriterium für die Provi-

der Token vollumfänglich. 

F11 

Falls ein Admi-

nistrator seine 

Stelle oder Rolle 

wechselt, müssen 

die Zugriffsrechte 

innerhalb ange-

messener Zeit 

entzogen oder 

geändert werden 

M10 

Es muss ein Access Management Prozess definiert und 

implementiert sein, der Rechtevergabe, -unterhalt und -

entzug regelt (inkl. Administratorenrechte). Ausserdem 

müssen die bestehenden Benutzerrechte periodisch 

(mindestens jährlich) einer Rezertifizierung unterzogen 

werden 

Prozess 

CaaS 

 

 

SU* 

Das Access Management für den Zugriff 

auf Provider Token liefert CaaS. 

*Falls der SU die Verwaltung von CaaS 

über ein API bei sich integriert, müssen die 

Sicherheitskriterien (M10) durch den SU si-

chergestellt werden. 

C05 

Bei Datenhaltung oder Zugriff 

ausserhalb der Schweiz muss der 

Nutzer klar und verständlich in-

formiert werden und die entspre-

chende Zustimmung vorhanden 

sein 

F12 

Datenhaltung 

und Zugriffe 

(nicht Nutzerzu-

griff) müssen auf 

Schweiz ein-

schränkbar sein. 

M11 

Wenn keine explizite Zustimmung des Nutzers vorhan-

den ist, darf die Datenhaltung nicht im Ausland sein oder 

der Zugriff nicht aus dem Ausland erfolgen (z.B. Sys-

temadministratoren, Supportpersonal usw.). Dies wird 

mit technischen/organisatorischen Massnahmen sicher-

gestellt. Der Nutzer selber darf von überall her auf seine 

Daten zugreifen. 

TE SU 
Für die Provider Token erfolgt die Speiche-

rung seitens SIX in der Schweiz. 
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I01 

Integrität 

Zugriff auf den Service des SP 

muss nachvollziehbar sein 

F13 

Alle Ereignisse, 

welche für die 

Nachvollziehbar-

keit (Audit-Trail) 

benötigt werden, 

müssen protokol-

liert werden.  

M12 
Ein Audit-Trail betreffs Serviceauthentisierung (Nutzung 

des Nutzer-Tokens) muss geführt werden.  
TE CaaS  

I02 
Anomale Nutzung des Service 

muss detektiert werden 
F14 

Es müssen Me-

chanismen defi-

niert werden, die 

Abweichungen 

von vorgesehe-

nem Verhalten 

detektieren. 

M13 

Die Zugriffe der Nutzer müssen auf sicherheitsrelevante 

Vorkommnisse (bspw. Verwendung von falschen Pass-

wörtern) überwacht werden 

TE SU Falsche Logins müssen überwacht werden. 

A01 

Verfügbarkeit, BCP, DR 

Es dürfen keine Zugriffsdaten ver-

loren gehen 

F16 

Der SU muss die 

Tokens und Ver-

linkung wieder-

herstellen kön-

nen. 

M14a 

Backup oder Datenspiegelung muss für die Tokens und 

Verlinkung vorhanden sein oder es besteht ein Data 

Recovery Konzept. Allfällige Backups sollten die gleichen 

Schutzmassnahmen wie der Primary Server aufweisen.  
 

TE CaaS  

T01 

Technologie 

Identifikation der involvierten IT-

Systeme 

F18 

Der SU kann 

nachweisen, auf 

welchen Syste-

men die bezoge-

nen Daten verar-

beitet und ge-

speichert wer-

den. 

M15 
Der SU führt eine Inventar der Systeme, die die Zugriffs-

daten und übertragenen Daten beinhaltet. 
Prozess CaaS 

SIX führt ein Inventar über die CaaS Umge-

bung 
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P01 
Prozesse 

Sicherheits-Policy 
F19 

Sicherheits-Policy 

ist vorhanden 
M16 

Existenz einer dokumentierten und aktuellen Sicherheits-

policy, welche die grundsätzlichen Sicherheitsziele und Si-

cherheitsvorgaben des Unternehmens und die Sicher-

heitsorganisation im Unternehmen festhält. 

Prozess CaaS  

P02 

Es besteht ein Incidentmanage-

ment Prozess, um Störungen und 

Sicherheitsvorfälle zu bearbeiten. 

F20 

Der SU kann Stör-

fälle verwalten 

und kommuni-

ziert Sicherheits-

vorfälle 

M17 

 

- Der SU verfügt über einen Incident Management Pro-

zess, damit Incidents und Sicherheitsvorfälle über den 

gesamten Lifecycle verwaltet werden können 

- Der SU besitzt einen dokumentierten und implementier-

ten SIEM Prozess, der auch ein entsprechendes Melde-

verfahren an die SIX zulässt. Es gibt generell ein Verfah-

ren, um die beteiligten Parteien (d.h. SIX, Kunden, rele-

vante Behörden) unverzüglich über den Verlust der Ver-

traulichkeit von Kontoinformationen in ihrem Zuständig-

keitsbereich zu informieren (gem. Artikel 92 der PSD2) 

- Kontaktstelle (inkl. Name und E-Mail) für Kunden in Fäl-

len von Betrug, techn. Problemen und Forderungsma-

nagement vorhanden und kommuniziert sein 
 

Prozess CaaS 

Beim SU muss eine Kontaktstelle (inkl. 

Name und E-Mail) für Kunden in Fällen von 

Betrug, techn. Problemen und Forderungs-

management vorhanden und kommuni-

ziert sein. 

P03 
Der SU besitzt einen Change Ma-

nagement Prozess 
F21 

Change Manage-

ment Prozess ist 

vorhanden und 

umgesetzt 

M18 

Der SU verfügt über einen aktuellen und angemessenen 

Change Management Prozess, der unter Berücksichti-

gung von Funktionentrennung, Genehmigung und Test-

prozess im Rahmen des Change Managements eine zeit-

nahe, qualitativ angemessene Einführung oder Aktuali-

sierung der APIs garantiert 

Prozess SU 
CaaS verfügt über einen Change Manage-

ment Prozess 

P04 Der SU besitzt einen Manage-

mentprozess für eigene 
F22 

Subunterneh-

men, die Daten 

verarbeiten muss 

M19 
Es besteht ein Vertrag und Managementprozess für Sub-

contractors mit äquivalenten Sicherheitsauflagen 
Prozess SU  
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Subunternehmer, die relevante 

Daten verarbeiten 

dieselben Daten-

haltungsbedin-

gungen erfüllen, 

wie der SU. 

P05 
Sicherheitsüberprüfung des  

Administrators 
F23 

Strafregisteraus-

zug 
M20 

Für alle Administratoren des SU müssen die folgenden 

Dokumente vorhanden sein: Strafregister- und Betrei-

bungsregisterauszug 

Prozess 
CaaS 

SU 

Für SU Administratoren, welche die Krite-

rien M02, M03a, M05, M13 verwalten so-

wie M07 & M10 in den beschriebenen Son-

derfällen. Gilt auch für SU Administratoren 

die im Kontext von M08 Zugriff auf unver-

schlüsselte Daten erhalten. 

P06 Physischer Zutritt F24 

Server für Token-

speicherung 

müssen physisch 

angemessen ge-

schützt sein 

M21 

Server für Tokenspeicherung sind angemessen physisch 

geschützt (z.B. Rechenzentrum mit geregeltem und kon-

trolliertem Zutritt) 

TE CaaS  

 


