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Anhang 1 - Zulassungskriterien zum Teilnahmevertrag bLink Plattform

1. Definitionen

In diesem Dokument werden folgende Definitionen verwendet:

Anwendung

Eine Anwendungist eine Dienstleistung, die ein Service Provider Uber ein
oder mehrere API Services dem Service User via bLink Marketplace zur
Verfugungstellt. Die vertraglichen Bedingungen der Anwendungwerden in
der jeweiligen Anwendungsspezifikation definiert, die bei erfolgreichem
Datenaustausch zum Anwendungsvertrag wird.

Anwendungsvertrag

Vereinbarung zwischen dem Service Provider und dem Service User, die mit
Beantwortung des Service Calls durch den Service Provider auf der
Plattform gemass Anwendungsspezifikation zustande kommt (Details im
Teilnahmevertrag bLink Plattform Ziff. 6.2 N 44 ff).

API Service

Ein API Service reprasentiert die kleinste Einheit der Uber ein API
angebotenen Anwendung, fur die ein Anwendungsvertrag zustande
kommt.

bLink Marketplace

Ein durch SIXbetriebener Service, der alle Anwendungen publiziert und zur
Nutzung bereitstellt.

Endkunde Der Endkundeist Kunde des Service Providers und Konto-/Depotinhaber.
Nutzer Der Nutzer nutzt den vom Service User bereitgestellten API Service.
Partner API Die API eines Service Providers, Uber deren Bestand und Verwendung
dieser im Rahmen von Anhang?2 - Partner APIAnwendungsspezifikationen -
frei entscheiden kann, diesinsbesondere im Hinblick auf die Ausgestaltung
des API Service und die Technischen Spezifikationen (Ownership).
Plattform Die durch SIX betriebene bLink Plattform.

Service Provider

Partei, die den API Service erbringt.

Service User

Partei, die den API Service bezieht.

Teilnehmer

Der Teilnehmer ist der Vertragspartner von SIXim Teilnahmevertrag bLink
Plattform. Der Teilnehmer nimmtim Anwendungsvertragentweder die Rolle
als Service Provider oder als Service User ein.

Teilnahmevertrag

Mit positivem Zulassungsentscheid zur Plattform und zu mindestens einer
der gewunschten Anwendungen kommt mit rechtsgultiger Unterzeichnung
der Teilnahmebedingungender Teilnahmevertrag bLink Plattform zustande.

Im «Teilnahmevertrag bLink Plattform» wird die Bezeichnung «Kunde» verwendet. Fiir gewisse Anwendungen ist eine
Differenzierung sinnvoll und «Kunde» dient dort als Oberbegriff zu «Endkunde» oder «Nutzer», d.h. «Kunde» kann
sowohl «Endkunde» oder «Nutzer» sein.
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2. Allgemeines

Dieser Anhang beschreibt die Zulassungskriterien,deren Erfullung eine Voraussetzung fur die Teilnahme an
der Plattform ist. Die Zulassungskriterien bestehen aus nachfolgenden Bestandteilen die vollumfanglich zu
erfillen sind:

1. Generelle Zulassungskriterien

Generelle Zulassungskriterien sind fur alle Anwendungen einheitlich geregelt und sind unabhangig von der
beantragten Rolle (Service User oder Service Provider) sowie des definierten Sicherheitslevels im Rahmen aller
Anwendungen zu erfullen.

2. Kriterien fiir die Erfullung der Zweckbindung

DieKriterien fur die Erfullung der Zweckbindung definieren den zu erbringenden Nachweis zur Einhaltung der
Zweckbindung wie sie in den jeweiligen Anwendungsspezifikationen (Anhang 2) beschrieben sind. Diese
Kriterien sind pro Anwendung definiert. Entscheidet sich der Teilnehmer einer Anwendung beizutreten, sind
die Zweckbindungskriterien der entsprechenden Anwendung zu erfillen.

3. Sicherheitskriterien in der beantragten Rolle

Die Sicherheitskriterien regeln die Ziele und benétigten Mechanismen fir einen sicheren Datenaustausch im
Sinne des Teilnahmevertrages und basieren auf dem Schutzbedarf der jeweiligen Anwendung. Der Scope der
Sicherheitskriterien erstreckt sich somit auf alle an der DatenUbertragung beteiligten Parteien und
Komponenten ausserhalb der Applikation. Dies betrifft auch die Ubertragungsstrecke und die beteiligten
Parteien und Komponenten zwischen Kunde und der Applikation, insofern der Kunde an der Autorisierung und
Authentifizierung der Service-Calls beteiligt ist.

Die Sicherheitskriterien bestimmen sich nach dem definierten Sicherheitslevelfiir die beantragte Rolle (Service
User oder Service Provider) des Teilnehmers in der jeweiligen Anwendung.

Teilnehmer, die Sicherheitskriterien flir ein definiertes Sicherheitslevel erfiillen, sind fur die Nutzung von
Anwendungen derselben odertieferenSicherheitslevels in der selben Rolle berechtigt, soferndie Kriterienvon
Ziffer 2und Ziffer 4 dieses Kapitels (Erfillung der Zweckbindung, Technische Spezifikation) eingehalten sind.

4. Technische Spezifikationen

Die technischen Anforderungen sind in den Anwendungsspezifikationen als Technische Spezifikationen
definiert und sind vom Teilnehmer umzusetzen.

5. Regelmassige Wiederholung der Zulassungspriifung

Der Teilnehmer verpflichtet sich, die Prifung der Zulassungskriterien spatestens 12 Monate nach dem letzten
Prifergebnis gemass Teilnahmevertrag (Kapitel 3 N 8 ff.) zu wiederholen.
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3. Sonderregelungen

1. FINMA- oder FMA-regulierte Finanzinstitute

Finanzinstitute, die Uber eine Bewilligung als schweizerische Bank im Sinne von Art. 1 des schweizerischen
Bundesgesetzes Uber die Bankenund Sparkassen verfligen («<schweizerisches Finanzinstitut»), und die Kriterien
zur Erfullung der Zweckbindung gemass Kapitel 2 Ziffer 2 erfullen, sind zur Plattform zugelassen. Das Vorliegen
einer solchen Bewilligung ist vom schweizerischen Finanzinstitut schriftlich zu bestatigen und wird durch SIX
aufgrund der o6ffentlichverfigbaren Informationen auf der Webpage der Eidgendssischen Finanzmarktaufsicht
(«<FINMA») Gberpruft (www.finma.ch).

Finanzinstitute, die Uber eine Bewilligung der liechtensteinischen Finanzmarktaufsicht («FMA») als
liechtensteinische Bank verfiigen und die Kriterien zur Erfullung der Zweckbindung gemass Kapitel 2 Ziffer 2
erfullen, sind zur Plattform zugelassen. Das Vorliegen einer solchen Bewilligung ist vom liechtensteinischen
Finanzinstitut schriftlich zu bestatigen und wird durch SIXaufgrund der 6ffentlich verfigbaren Informationen
auf der Webpage der FMA Uberpruft (www.fma-Ii.li).

SIXbehaltsich vor, die Erfullungvon im Rahmen einer Anwendung zusatzlich eingefuhrten Kriterien bei FINMA-
oder FMA-regulierten Banken gesondert zu prufen.

2. Schweizerische Behorde

Als «Schweizerische Behorde» wird eine 6ffentliche Stelle in der Schweiz bezeichnet, welche Aufgaben der
offentlichen Verwaltung wahrnimmt, die ihr aufgrund 6ffentlichen Rechts auferlegt sind. Im Rahmen des
Teilnahmevertrags trittdie Behdrde als Teilnehmerin der Rolle als Service Provider oder als Service User auf.

Teilnehmer, die als schweizerische Behdrde qualifizieren und die Kriterien zur Erfullung der Zweckbindung
gemass Kapitel 2 Ziffer 2 sowie die Sicherheitskriterien in der beantragten Rolle gemass Kapitel 2 Ziffer 3
erfullen, sind zur Plattform zugelassen.

Die Quialifikation als Behdrde ist vom Teilnehmer schriftlich zu bestatigen und auf Verlangen entsprechend
darzulegen (z.B. Auftritt Webseite, Aufbau Verwaltungsstruktur) und wird durch SIX aufgrund der 6ffentlich
verfugbaren Informationen auf der entsprechenden Webpage Uberprift.

SIX behalt sich vor, die Erfallung von im Rahmen einer Anwendung zusatzlich eingefiihrten Kriterien bei
Schweizerischen Behdrden gesondert zu prufen.

3. SIX als Teilnehmer

SIXist als Teilnehmer zur Plattform zugelassen, sofern die Bestandteile der Zulassungskriterien gemass Kapitel
2 erfulltsind. Die Prufungder Erflllung der Voraussetzungen erfolgt gemass demim Teilnahmevertrag, Kapitel
9 definierten Verfahren.
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4. Generelle Zulassungskriterien

ID | Kategorie Kriterium Was ist das Ziel? Abgedeckte Information / Themen
- Bestatigung, dass das Unternehmen als juristische Person | Unternehmensname & Rechtsform
hateinen im Handelsregister eingetragen ist und aktiv ist Anschrift
1 Identifikation Handelsregistereintrag als Identifikationsnummer - Grindungsunterlagen
juristische Person - Identifikation von der Unternehmensadresse und Identifizierung der Geschaftsleitung /
eingetragene Geschéftsleitung Unterschriftsberechtigten
besitzt ein dokumentiertes Alr?tfgtlgtﬁgfz von den Geschaftstatigkeiten des Identifikation und Zusammenfassung
2 Businessmodell Businessmodell mit den 9 ) ) ) . der Geschéfte und Dienstleistungen von | - Geschaftsmodell / Business Plan
L . - Vergleich und Abstimmung des Businessmodells mit den
beabsichtigten Diensten L . dem Unternehmen
beabsichtigten Diensten
S be5|'tzt einen belastparen —/.\nz.alyse yon Ja.hres.abschlussen und Budgetplanung um Ubersichtvon Finanz-Kennzahlen und )
3 Liquiditat Businessplan und einen die finanzielle Situation des Antragsstellers N - - Jahresabschlisse
" Ausrechnung von Schlissel-Ratios
Budgetplan fiir 1-3 Jahre zusammenzufassen
- Ubersicht iiber die Struktur des Antragstellers mit den Weitere Identifikation der
legt Organigramm mit Schlussel-Funktionen und verantwortlichen Personen Geschaftsleitung wenn durch
4 Organisatorischer Aufbau Schlusselfunktionen und gewinnen Handelsregister nicht méglich - Organigramm
Niederlassungen vor - Ubersichtin welchen Landernund Orten der Antragsteller [ Zusammenfassungen der weiteren
tatig ist Standorte und Dienstleistungen
- Sicherstellung, dass der Antragstellende ein . I .
. Rechnungslegungsstandards . - Revisorenliste / zusammen mit
5 Rechnungsprifung ) . angemessenes Rechnungslegungsverfahren und Namen der Revisoren .
Liste der Revisoren . Jahresabschlisse
entsprechende interne Kontrollen hat
- Erstellung von Profilen von der Geschiftsleitung des Bestechung, Korruption, Betrug
Antragstellers z.B. Geschéftsfiihrer, Finanzleiter, fiir den Beziehungen zu offiziellen Amtstragern
ist als Firma oder mit seinen Antrag verantwortlichen Mitarbeiter. (PEP Status)
Einhalt Sankti Mitgliedern der Rechtswidrige und kriminelle
inhaltung von >anxtionen, Geschaftsleitung / Besitzer nicht | - Identifikation von negativen Vorfallen zu dem Thema Handlungen
6 Anti- Geldwascherei und Anti- ) . . ) x . - - - - — n/a
T ; i ) auf Sanktionslisten und Finanzstraftaten, in denen Geschéftsleitungsmitglieder Finanzielle nicht-Konformitat
errorismustinanzierung Warnlisten der involviertwaren /sind Regulatorische nicht-Konformitat
Aufsichtsbehdrden aufgefiihrt Rechtsstreitigkeiten
- Identifikation, ob die Fima und deren Geschaéftsleitung Schadliche Berichterstattung
politisch exponiertsind Eintrag auf Sanktionsliste
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- hat keine Mitglieder des
Managements / Besitzer, die
Eintrage in Straf-, Konkurs-, und
Betreibungsregistern haben,
die einer einwandfreien
Geschéftsfiihrung
entgegenstehen

- listet anhangige Zulassungs-
und Strafverfahren

7 Einhaltung von Gesetzen

- Identifikation von negativen Vorfallen z.B. Strafverfahren
oder Insolvenzverfahren in denen
Geschaftsleitungsmitglieder involviert sind

Straf-/ Konkurs-/ Betreibungsregister
Abgedeckt mit Kriterium 6

- Strafregisterausziige von der
Geschaftsleitung

- Bestatigung dass Provider nichtin

Rechtsverfahren involviert ist

Angaben, ob einerelevante
Beurteilung der Zulassung
durch eine andere Behoérde
bereits abgelehnt wurde mit
Angabe des Grundes.

Abgelehnte Zulassungen bei
anderen Banken, Regulatoren

- Bestatigung, ob das Unternehmen von relevanten
Behdrden zugelassen / lizenziert ist

Aktive und giltige Lizenzen und
Genehmigungen vorhanden

Keine Lizenzen oder Genehmigung; Dies
wird unter Kriterium 6 «regulatorische
Nicht-Konformitat» abgedeckt

- Lizenzen / Bestatigungen von
relevanten Behoérden

den

Nachweise Gber Kenntnisse /
Fahigkeiten / Erfahrung gem.
Lebenslauf

Zuverlassigkeit, Redlichkeit,
9 Integritatvon
Geschéftsleitung

- Erstellung von Profilen z.B. Lebenslaufvon der
Geschaftsleitung des Antragstellers z.B. Geschaftsfuhrer,
Finanzleiter, fir den Antrag verantwortlicher Mitarbeiter

- Identifikation von negativen Vorféllen bzgl. Arbeitsplatz
wie z.B. Verlust des Arbeitsplatzes oder Kindigung des
Arbeitgebers

Hintergrund Information (z.B.
Nationalitdt, Wohnort, Studiengang)

Vergangene Tatigkeiten

Einhaltung von Gesetzen und Integritat
der Person (unter Kriterium 6 und 7
abgedeckt)

- Lebenslauf von wichtigsten
Geschéftsleitungsmitgliedern

Tabelle 1: Generelle Zulassungskriterien
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5. Sicherheitskriterien in der beantragten Rolle

Die folgende Tabelle listet die Sicherheitskriterien fir Anwendungsspezifikationen des Sicherheitslevels Basic und der Rolle Service User (SU) auf:

7. Scope technische
D Sicherheitsziel/-anforderung SF-ID | Sicherheitsfunktion/-prozess PZ-ID | Assessment-Ziel /Sicherheitsmechanismus Einhalteprifung (TE)
oder Prozesse
Die Sessions der Administratoren sind bei Inaktivitat zeitlich (auf wenige
Session-Timeout der SU Minuten) zu begrenzen, um das Risiko eines Session-Hijackings und somit
FO3b o MO03b o ) L s TE
Administratoren. u.a. boswillige Konfigurationsdnderungen zu minimieren.
Vertraulichkeit
Der Nutzgr und seine Bgrechtlgupg mussen'fur ) Die Speicherung der Authentifizierungsinformationen (Token) muss
€01 | den Zugriff auf die Applikation, die den Service Die verschlisselt sein (mit SIX bewilligten Verschlisselungsverfahren erfolgen)
nutzt, eindeutig identifiziert werden und die Authentifizierungsinformation 9 9 gen).
vertraulichkeit muss gewahrt sein. Fo4 muss S'Chef gespelchert werden | M04 Verwendete kryptographische Schlissel haben einen definierten Owner, der TE
und darf nichtim Klartext " . N )
S } fur dessen Schutz verantwortlich ist. Wenn der Schllsselnutzer keine Person
ersichtlich sein. . ) ) )
ist, dann muss ihm eine Person zugewiesen werden.
Es muss ein Access Management Prozess definiert und implementiert sein,
Der Zugriff auf die vom SP transferierten Daten ) . . der R‘e.chtevergabe, -unterhaitund _ethUQ re-gelt (inkl
. . . Die Erteilung der Zugriffsrechte Administratorenrechte). Ausserdem mussen die bestehenden
CO03 | mussadaquat geschitzt werden (atrest, in F09 ) M10 . ) . ) . Prozess
. - muss geregelt sein. Benutzerrechte periodisch (mindestens jahrlich) einer Rezertifizierung
transit, at processing).
unterzogen werden.
Wenn keine explizite Zustimmung des Nutzer vorhanden ist, darf die
Bei Datenhaltung oder Zugriff ausserhalb der . ) Datenhaltung nichtim Ausland sein oder der Zugriff nicht aus dem Ausland
. P Datenhaltung und Zugriffe (nicht . ) ) )
Schweiz muss der Nutzer klar und verstandlich ) - erfolgen (z.B. Systemadministratoren, Supportpersonal usw.). Dies wird mit
CO5 | ° ) ) F12 Nutzerzugriff)) missen auf M11 ) ) ) ) TE
informiert werden und die entsprechende N N ) technischen/organisatorischen Massnahmen sichergestellt. Der Nutzer
) . Schweiz einschrankbar sein. . . )
Zustimmung vorhanden sein. selber darfvon tberall her auf seine Daten zugreifen.
Integritat Alle Ereignisse, welche flir die
Zugriff auf den Service des SP muss Nachvollziehbarkeit (Audit-Trail) Ein Audit-Trail betreffs Service-Authentifizierung (Nutzung des Nutzer-
101 ; ) F13 s N M12 . TE
nachvollziehbar sein. bendtigt werden, miissen Tokens) muss gefuhrtwerden.
protokolliert werden.
Der SU kann nachweisen, auf
. Ich i . . . . .
Technologie wechen Syster_nen die bezogenen Der SU flhrt ein Inventar der Systeme, die Zugriffsdaten und Gbertragenen
TO1 e . . F18 Daten verarbeitetund M15 . Prozess
Identifikation der involvierten IT-Systeme. . Daten beinhaltet.
gespeichertwerden.
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- Der SU verfugt tber einen Incident Management Prozess, damit Incidents
und Sicherheitsvorfalle Uber den gesamten Lifecycle verwaltet werden
kénnen.
- Der SU besitzt einen dokumentierten und implementierten SIEM Prozess,
Es bestehtein Incident Management Prozess, Der SU kann Storfalle verwalten der auch gln entsprechende§ Meldt.eyerfahren a.n die SIX zulasst. Es gibt
N . : N . generell ein Verfahren, um die beteiligten Parteien (d.h. SIX, Kunden,
P02 | umStérungen und Sicherheitsvorfélle zu F20 und kommuniziert M17 N Lo ) . Prozess
. . ) - relevante Behorden)unverziglich Gber den Verlust der Vertraulichkeit von
bearbeiten. Sicherheitsvorfalle. ) ) L T ) ) )
Kontoinformationen in ihrem Zustandigkeitsbereich zu informieren (gem.
Artikel 92 der PSD2).
- Kontaktstelle (inkl. Name und E-Mail) fir Kunden in Fallen von Betrug,
technischen Problemen und Forderungsmanagement ist vorhanden und
kommuniziert.
Der SU verfiigt Gber einen aktuellen und angemessenen Change
Der SU besitzt einen Change Management Change Management Prozess ist Managerpent Prozess, der unter. Berlicksichtigung von Funktlonentrennupg,
P03 Prozess F21 vorhanden und umaesetzt M18 Genehmigung und Testprozess im Rahmen des Change Managements eine Prozess
’ 9 ’ zeitnahe, qualitativ angemessene Einfilhrung oder Aktualisierung der APIs
garantiert.
) . . Subunternehmen, die Daten
Der SU besitzt einen Managementprozess fur . . . . . .
; ; verarbeiten, mussen dieselben Es besteht ein Vertrag und Managementprozess fur Subunternehmen mit
P04 | eigene Subunternehmer, die relevante Daten F22 . M19 . ) . Prozess
. Datenhaltungsbedingungen aquivalenten Sicherheitsauflagen.
verarbeiten. " )
erfullen wie der SU.
Tabelle 2: Sicherheitskriterien flir den Service User im Sicherheitslevel Basic
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Die folgende Tabelle listet die Sicherheitskriterien fir Anwendungsspezifikationen des Sicherheitslevels High und der Rolle Service User (SU) auf. Die gelisteten
Sicherheitskriterien gelten zuséatzlich zu denen des Security Levels Basic:

Sz- Scope technische
D Sicherheitsziel/-anforderung SF-ID | Sicherheitsfunktion/-prozess PZ-ID | Assessment-Ziel /Sicherheitsmechanismus Einhalteprifung (TE)
oder Prozesse
Session-Authentifizierung seitens SU wird mit dem stark authentifizierten
Der Nutzer muss vor dem ersten Login im Online Banking (Freigabe durch den Nutzer in der Online Banking
FO1 Servicezugriff eineindeutig MO1 Applikation) und dem Servicezugriff eindeutig verlinkt - Token-UserlId- TE
identifiziert werden. Verlinkung in der Applikation des SU.
Entweder wird eine Zwei-Faktor-Authentifizierung eingesetzt oder es muss
zumindest eine starke technische Passwort Policy in der SU Applikation mit
Vertraulichkeit Starke Zugriffsmechanismen auf folgenden Merkmalen implementiert sein:
. . . .| FO2 die SU Applikation durch den M02 - Mindestlange: 8 Zeichen TE
Der Nutzer und seine Berechtigung missen fur o - ) )
. . L ) ) Nutzer. - Komplexitat: Kombination aus Gross-/Kleinschreibung, Zahlen,
CO01 | den Zugriff auf die Applikation, die den Service ) .
- . e . Sonderzeichen erforderlich
nutzt, eindeutig identifiziert werden und die . . o
) ) « . - Wechselintervall: mindestens halbjahrlich
Vertraulichkeit muss gewahrt sein.
Session-Timeout in der SU Der Nutzer muss nach langerer Inaktivitat der Sitzung (max. 1h) von der SU-
FO3a N MO03a oo TE
Applikation. Applikation abgemeldet werden.
Identifikation und Der Zugriff vom Nutzer auf die Applikation oder den Webservice des SU
FO5 Authentifizierung missen tber MO5 muss verschlisselt Gber https (TLS Verschlisselung) erfolgen. Dabei werden TE
einen gesicherten Pfad keine veralteten Protokolle (z.B. TLS 1.0) respektive Algorithmen eingesetzt.
abgewickelt werden.
Session-Authentifizierung seitens SU wird mit dem stark authentifizierten
Login im Online Banking (Freigabe durch den Nutzer in der Online Banking
MO1 Applikation) und dem Servicezugriff eindeutig verlinkt - Token-Userld- TE
Die Berechtigung fir den Datenzugriff darf nur Verlinkung in der Applikation des SU.
an Nutzer vergeben werden, die dem Der Consent des Nutzers zur
C02 | Datenzugriff des Service Users auf den Service | F06 Nutzung des Services muss
Provider zugestimmt haben und vom Service unterhalten werden. Wenn ein Nutzer den SU-Dienst kiindigt, muss der zugehdérige Token durch Prozess + Vertra
Provider ermachtigtsind. den SU in seiner Applikation innerhalb von 24 Stunden geléscht werden. . g9
MO06 ) ) ” ) zwischen SU und
Ausserdem muss der SU den Nutzer informieren, dass dieser beider Bank NUt
den Consentin der Online Banking Applikation entzieht. utzer
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Es besteht eine Ablageverschlisselung flr die vom SP transferierten Daten
Daten atrest (inklusive des Nutzers, falls diese ausserhalb der Applikation abgespeichert werden.
Datensicherungen) mssen sicher [ M07 Nur berechtigte Personen (Need-to-know) haben Zugriff auf diese Daten TE
FO7 abgelegtwerden und vor (innerhalb und ausserhalb der Applikation) resp. den Schlussel, der zur
Der Zugriff auf die vom SP transferierten Daten fremdem Zugriff geschitzt Verschlisselung verwendet wurde.
Cco3 « . . - - - - —
muss addquat geschitzt werden (at rest, in werden. MO8 Weitere Sicherheitsmassnahmen bestehen (e.g. Firewalls, Antivirus, IDS, TE
transit, at processing). usw.), umdie Token und Nutzerdaten zu schitzen.
Zugriff auf Daten muss Es mussen Rollen definiert sein, die den technischen Zugriff,
FO8 eingeschranktund protokolliert | M09 Applikationszugriff und Nutzerzugriff (Daten) trennen. Logs missen auf Prozess & TE
sein. verddchtige Aktivitdten der Administratoren beim SU Gberwachtwerden.
Zugriff auf Daten muss Es mussen Rollen definiert sein, die den technischen Zugriff,
FO8 eingeschranktund protokolliert | M09 Applikationszugriff und Nutzerzugriff (Daten) trennen. Logs missen auf Prozess & TE
Die Berechtigung fur den Datenzugriff darf nur sein. verdachtige Aktivitaten der Administratoren beim SU Uberwacht werden.
coa | @ SU-Administratoren vergeben werden, wenn ol om Adrinistrat - = A v P definiercand imol Terteel
diese fir die Erbringung der Dienstleistung alls ein Administrator seine s muss ein Access Management Prozess definiert und implementiert sein,
notwendig ist. Stelle oder Rolle wechselt, der Rechtevergabe, -unterhalt und -entzug regelt (inkl.
F11 mussen die Zugriffsrechte M10 Administratorenrechte). Ausserdem muissen die bestehenden Prozess
innerhalb angemessener Zeit Benutzerrechte periodisch (mindestens jahrlich) einer Rezertifizierung
entzogen oder geandert werden. unterzogen werden.
Es mlssen Mechanismen
Anomale Nutzung des Service muss detektiert de |n|fert werden, die Die Zugriffe der Nutzer mussen auf sicherheitsrelevante Vorkommnisse
102 F14 Abweichungen von M13 i - TE
werden. (bspw. Verwendung von falschen Passwortern) berwacht werden.
vorgesehenem Verhalten
detektieren.
i ) Der SU muss die Tokens und Backup oder I?atensplegelung mgss fir die Tokens und Verlin k.l.,ll‘.lg
Verfligbarkeit, BCP, DR . . vorhanden sein oder es besteht ein Data Recovery Konzept. Allfdllige
A01 . ) . F16 Verlinkung wiederherstellen M14a ) ) . : TE
Esdirfen keine Zugriffsdaten verloren gehen. Kénnen Backups sollten die gleichen Schutzmassnahmen wie der Primary Server
) aufweisen.
Prozesse Existenz einer dokumentierten und aktuellen Sicherheits-Policy, welche die
PO1 Sicherheits-Poli F19 Sicherheits-Policy ist vorhanden. | M16 grundsatzlichen Sicherheitsziele und Sicherheitsvorgaben des Prozess
Yy Unternehmens und die Sicherheitsorganisation im Unternehmen festhalt.
PO5 | Sicherheitsiberpriufung des Administrators F23 Strafregisterauszug M20 Fur alle Ad m|Q|stratoren Qes SU mussen oﬂe folgendgn Dokumente Prozess
vorhanden sein: Strafregister- und Betreibungsregisterauszug.
Server fir Tokenspeicherung . . ) ) .
P06 | Physischer Zutritt F24 missen physisch angemessen M21 Server furTokenspelcherung sind angemess'en physsch geschitzt (z.B. TE
. ; Rechenzentrum mit geregeltem und kontrolliertem Zutritt).
geschutzt sein.
Tabelle 3: Sicherheitskriterien flr den Service User im Sicherheitslevel High
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Sensitivity: C1 Public



/12K

Sicherheitskriterien in der beantragten Rolle

Anhang 1 - Zulassungskriterien zum Teilnahmevertrag bLink Plattform

Die folgende Tabelle listet die Sicherheitskriterien fur Anwendungsspezifikationen des Sicherheitslevels Very High und der Rolle Service User (SU) auf. Die gelisteten
Sicherheitskriterien gelten zuséatzlich zu denen des Security Levels High:

Scope technische

Antwort (Empfehlung).

werden kénnen.

Isé Sicherheitsziel/-anforderung SF-ID | Sicherheitsfunktion/-prozess PZ-ID | Assessment-Ziel /Sicherheitsmechanismus Einhalteprifung (TE)
oder Prozesse
Die Transaktion muss vollstandig Service User muss dem Service Provider dieselben Informationen
F25 ) M22 . ] . . . . TE
sein. Ubermitteln als wenn der Nutzer die Transaktion selber ausfiihren wiirde.
F26 Die Transaktlon "7“55 eindeutig M23 Die Transaktion muss eine eineindeutige Transaktions-ID besitzen. TE
referenzierbar sein.
Der SU istin der Pflicht, zu prifen, dass gesendeter Auftrag und erhaltene
Integritit 97 :bterprtufung der Transaktions- M24a Egsr:iflgung dﬁs Service Prgwde'\rls l:berelns‘g;nr@en, rispikﬁ:/e o sl Prozess
Die Nicht-Abstreitbarkeit einer Transaktion muss ntwort. KIC L}L ereins |m:ungen emI hU Zerznml elbar mitgeteilt und allfallige
103 | gewahrleistet sein. Als Transaktionen gelten alle orrekturmassnahmen ermoglicht werden.
API-Request-/Response-Calls, die eine logische | Fog Kennzeichnung von M25 Regelbasierte oder automatisierte Transaktionen mussen fiir den Service TE
Einheit bilden. automatisierten Auftragen. Provider erkennbar sein.
) ) ) Wenn ein Nutzer automatisierte (regelbasierte) Auftrage erteilt, muss der
F29 N|chtabstre|Ebarke|t von M26 Service User die Nachvollziehbarkeit und Nicht-Abstreitbarkeit dieser TE
Nutzerauftragen. R )
Auftrage sicherstellen.
Aufbewahrung der Transaktions- Die Transaktions-Antwort des Service Providers soll so aufbewahrt werden,
F30 9 M27 dass sie zu einem spateren Zeitpunkt fur allféllige Schadensfalle verwendet n/a

Tabelle 4: Sicherheitskriterien flr den Service User im Sicherheitslevel Very High
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Anhang 1 - Zulassungskriterien zum Teilnahmevertrag bLink Plattform

Die folgende Tabelle listet die Sicherheitskriterien fiir Anwendungsspezifikationen des Sicherheitslevels Basic und der Rolle Service Provider (SP) auf':

Scope
technische
SR-ID | Sicherheitsziel/-anforderung SF-ID Sicherheitsfunktion/-prozess PZ-ID | Assessment-Ziel / Sicherheitsmechanismus Einhalteprifung
(TE) oder
Prozesse
Vertraulichkeit
Der Nutzer und seine Berechtigung missen . . . . . Der vom SP ausgestellte Token darf keine sensitive Information
i . ) Lo . Die Authentifizierungsinformation muss sicher
fur den Zugriff auf die Applikation, die den ) L (CID) enthalten.
Cco1 ) . s e F02 gespeichert werden und darf nichtim Klartext | M52 . . . TE
Service nutzt, eindeutig identifiziert werden o ) Zudemdarf der Token nicht unverschlisselt gespeichert
) ) . « ) ersichtlich sein.
und die Vertraulichkeit muss gewahrt sein. werden.
. s ) Der Zugriff aus dem Internet auf den Service (z.B. Online
F26 Der Zugrlff{a.ufde.n Authentifizierungsservice M56 Banking) muss mittels Perimeterschutz (Proxy, WAF) gesichert TE
muss geschitzt sein.
werden.
Der Zugriff auf Schlissel fur den Service
co3 (Token) und die zum SU transferierten Daten
muss addquat geschutzt werden (atrest, in Es muss ein Access Management Prozess definiertund
transit, at processing). Die Erteil Zuariffsrech | implementiert sein, der Rechtevergabe, -unterhalt und -entzug
F28 selien rteilung der Zugriffsrechte muss geregelt M10 regelt (inkl. Administratorenrechte). Ausserdem mussen die Prozess
’ bestehenden Benutzerrechte periodisch (mindestens jahrlich)
einer Rezertifizierung unterzogen werden.
Wenn keine explizite Zustimmung des Nutzer vorhanden ist,
Bei Datenhaltung oder Zugriff ausserhalb der darf die Datenhaltung nichtim Ausland sein oder der Zugriff
Schweiz muss der Nutzer klar und Datenhaltung und Zugriffe (nicht Nutzer-Zugriffe) nicht aus dem Ausland erfolgen (z.B. Systemadministratoren,
Co5 o . . F11 B o , ) M11 . ) : . TE
verstandlich informiert werden und die mussen auf Schweiz einschrankbar sein. Supportpersonal usw.). Dies wird mit technischen /
entsprechende Zustimmung vorhanden sein. organisatorischen Massnahmen sichergestellt. Der Nutzer seber
darfvon Uberall her auf seine Daten zugreifen.
Integritéat Alle Ereignisse welche flir die Nachvollziehbarkeit . . . . e
101 Zugriff auf den Service des SP muss F13 (Audit-Trail) benétigt werden miissen M12 Ein Audit-Trail betreffs Serwce- Authentifizierung (Nutzung des TE
. . ) Nutzer-Tokens) muss gefuhrt werden.
nachvollziehbar sein. protokolliert werden.

" Der Sicherheitslevel Basic deckt die Anforderungen fiir den Austausch von «Client Identifying Data» (CID) auf der bLink Plattform nicht ab.
CID umfassen Informationen Uber Kunden, die es ermdglichen, direkt oder indirekt Riickschliisse auf das Bestehen einer Kundenbeziehung mit der Bank zu nehmen.

Ebenso durch den Sicherheitslevel Basic nicht abgedeckt sind wertverandernde d.h. vermégensandernde Transaktionen.
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Anhang 1 - Zulassungskriterien zum Teilnahmevertrag bLink Plattform

Technologie D.er SPkann nachwelsen,aufvyelchen Systemen Der SPfihrteine Inventar der Systeme, die Zugriffsdaten und
TO1 e . . F21 die bezogenen Daten verarbeitetund M15 - ) Prozess
Identifikation der involvierten IT-Systeme. . Ubertragenen Daten beinhaltet.
gespeichertwerden.
- Der SPverfugt iber einen Incident Management Prozess,
damit Incidents und Sicherheitsvorfélle Uber den gesamten
Lifecycle verwaltet werden kénnen
- Der SP besitzt einen dokumentierten und implementierten
SIEM Prozess, der auch ein entsprechendes Meldeverfahren an
Es besteht ein Incident Management Prozess o die SI?( zulasst. Es gibt generell ein Verfahten, um die be@hgten
N . , N Der SP kann Storfalle verwalten und Parteien (d.h. SIX, Kunden, relevante Behérden) unverziglich
P02 um Stérungen und Sicherheitsvorfalle zu F22 - ; . « M17 . ) . ) - ) Prozess
bearbeiten kommuniziert Sicherheitsvorfalle. Uber den Verlust der Vertraulichkeit von Kontoinformationen in
’ ihrem Zustandigkeitsbereich zu informieren (gem. Artikel 92 der
PSD2).
- Kontaktstelle (inkl. Name und E-Mail) fir Kunden in Fallen von
Betrug, techn. Problemen und Forderungsmanagement ist
vorhanden und kommuniziert.
Der SPverfugt Ubereinen aktuellen und angemessenen Change
Management Prozess, der unter Beriicksichtigung von
Der SP besitzt einen Change Management Change Management Prozess ist vorhanden und Funktionentrennung, Genehmigung und Testprozess im
P03 F21 M18 . . o Prozess
Prozess. umgesetzt. Rahmen des Change Managements eine zeitnahe, qualitativ
angemessene Einfuhrung oder Aktualisierung der APIs
garantiert.
Der SP besitzt einen Management Prozess fur Subunternehmen, die Daten verarbeiten, miissen Es besteht ein Vertr nd Managementorozess fiir
P04 eigene Subuntemehmer, die relevante Daten | F23 dieselben Datenhaltungsbedingungen erfiillen | M19 s Desteht ein Vertrag und Managementprozess iu Prozess
; ) Subunternehmen mit dquivalenten Sicherheitsauflagen.
bearbeiten. wie der SP.
. . . . Server flr Tokenspeicherung sind angemessen physisch
P06 Physischer Zutritt. F24 server fur Tokenspglchergng missen physisch M21 geschitzt (z.B. Rechenzentrum mit geregeltemund TE
angemessen geschitzt sein. . .
kontrolliertem Zutritt).
Tabelle 5: Sicherheitskriterien fiir den Service Provider im Sicherheitslevel Basic
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Die folgende Tabelle listet die Sicherheitskriterien fir Anwendungsspezifikationen des Sicherheitslevels High und der Rolle Service Provider (SP) auf. Die gelisteten
Sicherheitskriterien gelten zuséatzlich zu denen des Security Levels Basic:

Scope
technische
SR-ID | Sicherheitsziel/-anforderung SF-ID Sicherheitsfunktion/-prozess PZ-ID | Assessment-Ziel /Sicherheitsmechanismus Einhalteprifung
(TE) oder
Prozesse
FO1 Dgr .Nutzer. m‘uss V."T Fiem ersten Servicezugriff M51 Der SPpriftden Nutzer mittels starker Authentifizierung. TE
eineindeutig identifiziert werden.
F03a Session-Timeout in der SP Applikation. MO3a Der Nutzer mus§ na.ch langerer Inaktivitat der Sitzung (max. 1h) TE
von der SP-Applikation abgemeldet werden.
Die Sessions der Administratoren sind bei Inaktivitat zeitlich (auf
Vertraulichkeit FO3b Session-Timeout der SP Administratoren. MO03b \ll_iv?n IE.e Mlnut;:-n) Zu.thQ rs?zerj",. u mKdas%-R|S|kci‘e|n es S;SSIOW TE
Der Nutzer und seine Berechtigung mussen zuu?rginl?rgi::n somitu.a.boswifige fontigurationsanderungen
Co1 fur den Zugriff auf die Applikation, die den Ser Token fa .d v T RefreshToK ™
Service nutzt, eindeutig identifiziert werden bDer N iodisch K identifizi 'er oder; %” enAbLIJtzi;zugrl (Re r.es ) oden) muss r;(a'c
und die Vertraulichkeit muss gewahrt sein. F25 er Nutzer muss periodisch stark identifiziert M53 einem definierten Ablau atum.revonert werden, respe tive TE
werden. ablaufen, und es muss erneut eine starke Authentifizierung zur
Erstellung des Tokens stattfinden.
Der Zugriff vom Nutzer auf die Applikation oder den Webservice
FO5 Identifikation und Authentifizierung missen Uber MO5 des SP muss verschlusselt Uber https (TLS Verschlisselung) TE
einen gesicherten Pfad abgewickelt werden. erfolgen. Dabeiwerden keine veralteten Protokolle (z.B. TLS 1.0)
respektive Algorithmen eingesetzt.
Consent fur die Datenfreigabe an den SU wird nachweislich und
M54 X TE
unanfechtbar eingeholt.
Die Berechtigung fiir den Datenzugriff darf
nur an Nutzer vergeben werden, diedem .
Cco2 D . g. F04 Der Consent des Nutzers muss gepruft werden. Der Zugriff auf den vom SU bezogenen Service muss auf den
atenzugriff zugestimmt haben und vom - o
) . PN M55 Scope (e.g. Account Information und Payment Submission) des TE
Service Provider ermachtigtsind. . .
gegebenen Nutzer-Consents eingeschrankt werden.
Der Zugriff auf Schltssel fur den Service . - S
. ) . . . Es missen Rollen definiert sein, die eine Trennung von
(Token) und die zum SU transferierten Daten Zugriff auf den Service und die Daten muss ) . - . g
Cco3 « N ) F27 ) « ) . M57 technischem Zugriff und Applikationszugriff erméglichen. Logs TE
muss adaquat geschiitzt werden (atrest, in eingeschranktund protokolliert sein. N ) -
. . mussen auf anomale Service Nutzung Uberwachtwerden.
transit, at processing).
D0550.DE.08 14117
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Die Berechtigung fiir den Datenzugriff darf Falls ein Administrator seine Stelle oder Rolle FS muss elp Acce§s Management Prozess definiert und
= . . . . implementiert sein, der Rechtevergabe, -unterhalt und -entzug
nur an SP-Administratoren vergeben werden, wechselt, mussen die Zugriffsrechte innerhalb R L N ;
co4 A L . F31 . N M10 regelt (inkl. Administratorenrechte). Ausserdem mussen die Prozess
wenn diese fur die Erbringung der angemessener Zeit entzogen oder geandert L B -
) ) e bestehenden Benutzerrechte periodisch (mindestens jahrlich)
Dienstleistung notwendig ist. werden. . I
einer Rezertifizierung unterzogen werden.
Integritat Es mlssen Mechanismen definiert werden, die Die Zugriffe der Nutzer mussen auf sicherheitsrelevante
102 Anomale Nutzung des Service muss F14 Abweichungen von vorgesehenem Verhalten M13 Vorkommnisse (bspw. Verwendung von falschen Passwortern) TE
detektiert werden. detektieren Uberwachtwerden.
Verfiigbarkeit, BCP, DR ‘ ‘ Backup oder Datensplegelgng muss flr den Sgrwcezugmff und
N ) . Der SP muss den Servicezugriff und den Consent den Consentvorhanden sein oder es besteht ein Data Recovery
A01 Esdirfen keine Zugriffsdaten verloren F19 ) N M14b - ) ) TE
chen wiederherstellen kénnen. Konzept. Allféllige Backups sollten die gleichen
9 ' Schutzmassnahmen wie der Primary Server aufweisen.
Existenz einer dokumentierten und aktuellen Sicherheits-Policy,
Prozesse . . - welche die grundsatzlichen Sicherheitsziele und
POT Sicherheits-Policy F19 Sicherheits-Policy ist vorhanden. M16 Sicherheitsvorgaben des Unternehmens und die Prozess
Sicherheitsorganisation im Unternehmen festhalt.
Fir alle Administratoren des SP missen die folgenden
P05 Sicherheitstiberpriufung des Administrators | F23 Strafregisterauszug M20 Dokumente vorhanden sein: Strafregister- und Prozess
Betreibungsregisterauszug.

Tabelle 6: Sicherheitskriterien fir den Service Provider im Sicherheitslevel High
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Diefolgende Tabelle listet die Sicherheitskriterien fur Anwendungsspezifikationen des Sicherheitslevels Very High und der Rolle Service Provider (SP) auf. Die gelisteten
Sicherheitskriterien gelten zuséatzlich zu denen des Security Levels High:

Scope technische
SZ-ID | Sicherheitsziel/-anforderung SF-ID | Sicherheitsfunktion/-prozess PZ-ID | Assessment-Ziel /Sicherheitsmechanismus Einhalteprifung (TE)
oder Prozesse
i Der Empfang der Transaktion Der Service Provider muss direkt nach Empfang der Transaktion dem Service
Integritat g . ; . ) )
Lo . - ) F31 muss vollstandig bestatigt M58 User mindestens mit der erhaltenen Transaktions-Information und dem TE
Die Nicht-Abstreitbarkeit einer Transaktion muss ) wre
N . ) . werden. Status der Transaktion den Empfang bestatigen.
103 gewahrleistet sein. Als Transaktionen gelten alle - - - -
API-Request-/Response-Calls, die eine logische Die Transaktion muss eindeutig
. . q ) P ' 9 F26 referenzierbar sein. M23 Die Transaktion muss eine eineindeutige Transaktions-ID besitzen. TE
Einheit bilden.
Es mlssen Parameter der
Transaktionen zur Bewertung von . . . . . - .
. . . "Service Provider besitzen ein Transaktionsmonitoring, dassihnen
TMO1 | Transaktionsiiberwachung F32 R.'S'ken’ Eraud gder . M>59 ermoglicht fraudulente Transaktionen moglichst gut festzustellen. Prozess
Sicherheitsvorfallen Uberwacht
und geloggtwerden.
Der Service Provider muss die Transaktion (sofern keine Exemption vorliegt)
mittels MFA durch den Nutzer autorisieren. Der MFA hat folgende
Eigenschaften:
- der Nutzer (e.g. Initiator) erhalt Information UGber die getatigte Transaktion
Dynamic Linking von (e.g.Betrag) und den Transaktionsempfanger
F33 Tryansaktionen 9 M59 - der generierte Authentifizierungscode ist spezifisch fir die Transaktion, TE
demder Transaktions-Initiator bei der Einleitung der Transaktion
zugestimmt hat und dies ist fur den Initiator transparent verifizierbar;
Eineindeutige Verlink d - der Authentifizierungscode ist eineindeutig mit der Transaktion verlinkt,
D01 Tlneln k?l 1ge :r |.n. ung er.t d d.h. die Transaktion darf nurbei Ubereinstimmung von einem Kennzeichen
ransa !onsau orisierung mit der und bestatigter Transaktionsinformation akzeptiert werden.
Transaktion
Im Falle der Autorisierung von mehreren Transaktionen als Batch muss
Dvnamic Linking von Batch- (sofern keine Exemption vorliegt) der Authentifizierungscode des MFA
F34 y . 9 M60 spezifisch fur den Batch sein und dem Nutzer eine verifizierbare Information TE
Transaktionen A )
Uber den Batchauftrag anzeigen.
Kennzeichnung von
fehlgeschlagener Im Falle einer fehlgeschlagenen Autorisierung der Transaktion muss der
F35 . - M61 . . N TE
Transaktionsautorisierung Service User informiert werden.
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Die Sicherheitsmassnahmen miissen dokumentiert und von einem
unabhangigen Experten, periodisch getestet, evaluiert und auditiert werden:
Die Sicherheitsmassnahmen der
F35 Transaktionen missen M62 Transaktionen werden mittels Multifactor Authentication (MFA) des Nutzers, Prozess
regelmassig Uberpruftwerden. die eineindeutig mit der Transaktion verlinktist, autorisiert, es seidenn, es
liegt eine dokumentierte Exemption basierend auf einem dokumentierten
Fraud-Management Prozess vor.

PO7 Prozesse Aufden MFA zur Transaktionsautorisierung darf nur in spezifischen Fallen
Umgang mit Ausnahmen verzichtet werden, wenn z.B.:
Exemptionssind in den - spezifische und limitierende Bedingungen betreffs der Risiken definiert
Anwendungssperzifikationen sind
F36 geregeltund sind nur fir solche | M63 - Betrag, wiederkehrende Transaktionen oder Transaktionskanale definiert Prozess
Falle moglich, welche einer sind.
Risikoliberwachung unterliegen. Bei Anomalien oder Fraud muss der MFA sofort aktiviert werden oder die
Transaktion blockiert, respektive suspendiert und gesondert gepruft
werden.

Tabelle 7: Sicherheitskriterien fiir den Service Provider im Sicherheitslevel Very High
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