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Annexe 1 - Criteres d’'admission

1. Définitions

Les définitions suivantes sont utilisées dans le présent document:

API d'un fournisseur de services, lequel peut décider librement de son
existence et de son utilisation dans le cadre de I'Annexe 2 - Spécifications
d'application de I'API partenaire - et ce, notamment eu égard a l'organisation
du service API et aux Spécifications techniques (Ownership).

API partenaire

Une application représente un cas d'utilisation, dans lequel le fournisseur de
services metune ou plusieurs API a dispositionde l'utilisateur de service via la
Application plateforme bLink. Les conditions d'utilisation de I'application sont définies dans
une spécification propre al'application, afin d’assurer un échange de données
conforme au contrat d'application.

Le client final est le client du fournisseur de services et titulaire du

Client final compte/dépot.

Accord entre le fournisseur de services et I'utilisateur de services, qui est conclu
lorsque le fournisseur de services répond al'appel de service sur la plate-forme
conformément aux spécifications d'application (pour plus de détails, voir le
contrat de participation a la plate-forme bLink, clause 6.2 N° 44 ss.).

Contrat d'application

En cas de décision d’admission positive a la plate-forme bLink et a au moins
Contrat de participation | unedesapplications souhaitées, le contrat de participation d la plate-forme bLink
est conclu par suite de la signature valable des conditions de participation.

Fournisseur de services | Partie qui fournit le service API.

Place de marché bLink Un service géré par SIX, qui publie et met a disposition toutes les applications.

Plate-forme Plate-forme bLink exploitée par SIX.

Le participant est le partenaire contractuel de SIX dans le contrat de
Participant participation ala plate-forme bLink. Dans le contrat d'application, le participant a
le statut soit de fournisseur de services, soit d'utilisateur de services.

Un service APIreprésente la plus petite unité de |'application proposée via une

Service API API, pour laquelle un contrat d'application est établi.
Utilisateur L'utilisateur utilise le service API mis a disposition par l'utilisateur de services.
Utilisateur de services Partie qui utilise le service APIL.

Le «contrat de participation a la plate-forme bLink» utilise la désignation «client». Pour certaines applications, il peut étre
judicieux d'opérer une différenciation et «client» y est utilisé en tant que terme générique pour «client final» ou
«wutilisateur», un «client» pouvant étre aussi bien un «client final» qu'un «utilisateur».
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2. Généralités

La présente annexe décrit les critéres d'admissibilité dont la satisfaction est une condition préalable a la
participationa la plate-forme bLink. Les critéres d'admission se composent des éléments suivants, qui doivent étre
remplis dans leur intégralité:

1. Critéres généraux d'admission

Les critéres généraux d’admission sont réglés uniformément pour toutes les applications et doivent étre remplis
danstousles cas, quels que soientleréle demandé (utilisateur ou fournisseur de services) ainsi que le niveau de
sécurité défini dans le cadre de toutes les applications.

2. Critéres pour la réalisation de la finalité spécifique

Les criteres pour laréalisation de lafinalité spécifique définissent les preuves a fournir pour démontrer le respect
delaréalisation de lafinalité spécifique telle que décrite dans les spécifications d'application respectives (annexe 2).
Ces critéres sont définis dans I'application. Si le participant décide d'avoir accés a une application, les critéres pour
la finalité spécifique de I'application correspondante doivent &tre remplis.

3. Critéres de sécurité dans le réle demandé

Les critéres de sécurité réglent les objectifs et les mécanismes nécessaires pour un échange de données sécurisé
au sens du contrat de participation et reposent sur le besoin de protection de I'application concernée. Le champ
d'application des critéres de sécurité s'étend donc a toutes les parties impliquées dans la transmission des données
et aux composants extérieurs a I'application. Sont également concernés la voie de transmission et les parties et
composants impliqués entre le client et I'application, dans la mesure ou le client intervient dans I'autorisation et
I'authentification des appels de service.

Les criteres de sécurité sont déterminés par le niveau de sécurité défini pour le role demandé (utilisateur de
services ou fournisseur de services) du participant dans l'application concernée.

Les participants qui satisfont aux critéres de sécurité pour un niveau de sécurité défini sont autorisés a utiliser des
applications de méme niveau de sécurité ou de niveau inférieur dans le méme réle, pour autant que les critéres
énoncés aux clauses 2 et 4 (respect de la finalité spécifique, spécification technique) soient respectés.

4. Spécifications techniques

Les exigences techniques sont définies dans les spécifications d’application en tant que spécifications techniques
et doivent étre mises en ceuvre par le participant.

5. Répétition réguliére de I'examen d’admission

Le participant s'engage a réitérer la vérification des critéres d'admission au plus tard 12 mois apres le dernier
résultat de la vérification conformément au contrat de participation (clauses 3 N 8 et suivantes).
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3. Réglementations spéciales

1. Etablissements financiers réglementées par la FINMA ou la FMA

Les établissements financiers qui disposent d'une autorisationen tant que banque suisse au sens de l'art. 1 dela
loi fédérale suisse sur les banques et les caisses d'épargne («établissement financier suisse») et qui remplissent les
critéres de réalisation de I'affectation conformément au chapitre 2, clause 2, sont admis sur la plate-forme.
L'existence d'une telle autorisation doit étre confirmée par écrit par I'établissement financier suisse et est vérifiée
par SIXsur labase desinformations publiées sur le site Internet de I'’Autorité fédérale de surveillance des marchés
financiers («FINMA») (www.finma.ch).

Les établissements financiers autorisés par I'Autorité liechtensteinoise de surveillance des marchés financiers
(«kFMA») a étre des banques au Liechtenstein et qui remplissent les critéres de réalisation de 'objectif visé au
chapitre 2, chiffre 2, ont accés a la plate-forme. L'existence de leur autorisation doit étre confirmée par écrit par
I'établissement financier liechtensteinois et est vérifiée par SIX sur la base des informations publiées sur le site
Internet de la FMA (www.fma-li.li).

SIX se réserve le droit de vérifier séparément si les critéres supplémentaires introduits dans le cadre d’'une
application sont remplis par les banques réglementées par la FINMA ou la FMA.

2. Autorité suisse

«Autorité suisse» désigne un organisme public en Suisse, qui assume des fonctions relevant de I'administration
publique, dont elle est chargée sur la base des dispositions de droit public. Dans le cadre du contrat de
participation, I'autorité intervient en tant que participantayant le r6le de fournisseur de services ou d'utilisateur de
services.

Les participants qui répondent aux critéres d'une autorité suisse, aux critéres pour la réalisation de la finalité
spécifique conformément au chapitre 2, clause2 ainsi qu'aux critéres de sécurité dans le rdle demandé
conformément au chapitre 2, clause 3 sont admis sur la plate-forme.

La qualification en tant qu'autorité doit étre confirmée par écrit par le participant et étre prouvée sur demande
(p. ex. présentation sur le site Web, agencement de la structure administrative) et est vérifiée par SIXsur la base
des informations accessibles au public sur la page Web correspondante.

SIX se réserve le droit d'examiner le respect des critéres supplémentaires s'appliquant aux autorités suisses,
introduits dans le cadre d’'une application.

3. SIXen tant que participante

SIX est admise en tant que participante a la plate-forme, dansla mesure ou les éléments des critéres d’admission
conformément au chapitre2 sont remplis. La vérification de la satisfaction des conditions est effectuée
conformément au processus défini dans le contrat de participation au chapitre 9.
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4.

Critéres généraux d’admission

ID | Catégorie Critére Quel est I'objectif? Informations / sujets couverts
- Confirmation que la société est enregistrée en tant que Dénomination sociale et forme juridique
dispose d'une inscription au personne morale au registre du commerce et qu’elle est Adresse
1 | Identification registre du commerce en tant | active Numéro d'identification - Documents constitutifs
gue personne morale - Identification de I'adresse de la société et direction Identification de la direction / des
enregistrée signataires autorisés
. , N - Identification des activités commerciales du demandeur-
dispose d'un modéle . L N s ) e , . L . , .
N . , . . Comparaison et coordination du modéle d'entreprise avec | Identification et résumé des activitéset | - Modéle d’entreprise / plan
2 | Modele d’entreprise d’entreprise documenté avec les . . ) , . .
) . les services prévus des services de I'entreprise d'affaires
services prévus
dispose d'un plan d'affaires - Analyse des comptes annuels et de la planification R .
E— ) , o e . o N Apercu des ratios financiers et calcul
3 [ Liquidité solide etd'un plan budgétaire | budgétaire pour résumer la situation financiére du ) . - Comptes annuels
N des ratios clés
pour 1a3ans demandeur
- Obtenir une vue d’'ensemble de la structure du Autre identification de la direction si
- crée un organigramme avec les | demandeur avec les fonctions clés et les personnes impossible via registre du commerce )
4 | Structure organisationnelle . , ~ - - - - Organigramme
fonctions clés, les succursales responsables Récapitulatifs des autres sites et
- Apercu des pays et des sites ou le demandeur est actif services
- S'assurer que le demandeur dispose d'un processus . - )
. normes comptables - N - - Liste des réviseurs / assortie des
5 | Audit . L comptable approprié et de controles internes Noms des réviseurs
liste desréviseurs comptes annuels
correspondants
Pots-de-vin, corruption, fraude
- Création de profils de la direction du demandeur, par Relations avec les fonctionnaires (statut
ne figure pasen tantque exemple gérant, directeur financier, employés PEP)
Respectdes sanFtlons, lutte sou.ete gu avec ses.r’ne.mbres de respoqsgblgs dela .de.mande o o Activités illégales et criminelles
g |contre le blanchiment la direction / propriétaire sur les [ - Identification des incidents négatifs de criminalité — _ n.d
d’argentetle financement du | listes de sanctions et leslistes | financiére dans lesquels des membres de la direction Non-conformité financiere T
terrorisme d'avertissement des autorités | étaient/sontimpliqués Non-conformité réglementaire
de surveillance - Déterminer sil'entreprise et sa direction sont Litiges juridiques
politiquement exposées Rapports préjudiciables
Inscription sur la liste des sanctions
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7 | Respectdes lois

-aucun membre de la direction
/ propriétaire ayantdes
inscriptions aux casiers
judiciaires, aux registres des
faillites et des poursuites qui
empécheraient une gestion
irréprochable de I'entreprise

- Liste les procédures d'autorisation et procédures pénales
en cours

- Identification des incidents négatifs, par exemple des
procédures pénales ou des procédures d'insolvabilité dans
lesquels des membres de la direction sontimpliqués

Casiers judiciaires / registres des faillites
/ registres des poursuites couverts par
le critere 6

- Extraits de casiers judiciaires de la
direction

- Confirmation que le fournisseur
n’est pasimpliqué dansune
procédure judiciaire

Autorisations rejetées

informationsindiquantsiune
évaluation pertinente de

- Confirmer sila société estagréée/autorisée par les

Licences et approbations active et
valides disponibles

- Licences / confirmations des

la direction

le curriculum vitae

- Identification des incidents négatifs concernant I'emploi,
tels que la perte d’emploi ou le licenciement de 'employeur

8 , A I'autorisation par une autre " . . h . . .
d'autres banques, régulateurs o P autorités compétentes Siaucune licence ou approbation autorités compétentes
autorité a déja été rejetée, avec ) . s
o ) disponible, couvert par le critere 6 «<non-
indication du motif L .
conformité réglementaire»
- Création de profils, p. ex. CV. de la direction du Informations de base (par exemple
) demandeur, p. ex. gérant, directeur financier, employés nationalité, lieu de résidence, études)
e NS preuves de connaissances / —— - ) . -
Fiabilité, probité, intégrité de . . responsables de lademande Activités passées - Curriculum vitae des principaux
9 compétences/ expérience selon

Respect des lois etintégrité de la
personne (couverts par les critéres 6 et
7)

membres de la direction

Tableau 1: critéres généraux d’admission
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5. Criteres de sécurité dans le role demandé

Le tableau suivant énumere les critéres de sécurité pour les spécifications d'application du niveau de sécurité de base et du réle «Utilisateur de services» (SU):

Champ d’application
sz du contréle de
D Objectif/exigence de sécurité SF-ID | Fonction/processus d'intégration | PZ-ID | Objectif d’évaluation / mécanisme de sécurité conformité

technique (TE) ou des

processus
Les sessions des administrateurs doivent étre limitées dans le temps (a
F03b Délai d'expiration de session des MO3b guelques minutes) en cas d’inactivité afin de réduire au minimum le risque TE
administrateurs du SU de détournement de session et dong, entre autres, de modification
Confidentialité malveillante de la configuration.
L'utilisateur et son autorisation doivent étre B A I A R
) e o ) s ) . Le stockage des informations d'authentification (token) doit étre crypté (a
CO01 | identifiés de maniére unique pour l'acces a Les informations Faide de méthodes de cryptage approuvées par SIX)
I'application utilisant le service etla d’'authentification doivent étre yptageapp P ’
confidentialité doit étre garantie. F04 stockées en toute sécurité et ne Mo04 . . o e P TE
) R o Les clés cryptographiques utilisées ont un propriétaire défini qui est
doivent pas étre visibles en texte . AV .,
clair responsable de leur protection. Sil'utilisateur clé n'est pas une personne,
une personne doit lui &étre assignée.
v . - . Un processus de gestion des accés quiréglemente I'attribution, le maintien
L'accés aux données transférées par le SP doit , ) N . ) ) . . o L N
~ Py o , ) L'octroi des droits d’acceés doit etla révocation des droits (y compris les droits d’administrateur) doit étre
CO03 | étre protégé de maniére adéquate (at rest, in F09 o . . M10 PP ) o ) . A Processus
. . étre réglementé défini et mis en ceuvre. En outre, les droits d'utilisation existants doivent étre
transit, at processing) P ! ) s N
périodiquement (au moins une fois par an) soumis a une recertification.
En I'absence de consentement explicite de l'utilisateur, le stockage des
En cas de stockage ou d’acceés aux données en Le stockage et les accés aux données ne doit pas avoir lieu a I'étranger et I'accés ne doit pas avoir lieu
cos dehorsde la Suisse, l'utilisateur doit &tre informé F12 données (pas l'accés de M11 depuis I'étranger (par exemple les administrateurs de systéme, le personnel TE
de maniére claire et compréhensible et le I'utilisateur) doivent étre limités a d'assistance, etc.). Cela est assuré par des mesures
consentement approprié doit &tre obtenu la Suisse techniques/organisationnelles. L'utilisateur lui-méme peut accéder a ses
données depuis n'importe ou.
Intégrité Tous les ev_gn’em‘ents pece_ssalres Une piste d'audit concernant 'authentification du service (utilisation du
101 s . oA F13 ala tracabilité (piste d'audit) M12 A oA . TE
L'accés au service du SP doit étre tracable ! A o token de l'utilisateur) doit &tre conservée.
doivent étre consignés.
. Le SU peut prouver sur quels
Technologie N . ) ) ) N . . . s
L N . . systémes les données Le SU tientun inventaire des systémes, qui contient les données d'accés et
T01 | Identification des systemes informatiques F18 L M15 . - Processus
. correspondantes sont traitées et les données transférées.
concernés .
stockées.
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- Le SU dispose d'un processus de gestion des incidents pour gérer les
incidents et les incidents de sécurité tout au long du cycle de vie
- Le SU dispose d'un processus SIEM documenté et mis en ceuvre, qui
. permet égalementune procédure de déclaration correspondante a SIX. En
. L Le SU peutgérer lescas de PR . . P, .
Un processus de gestion des incidents esten . général, il existe une procédure pour informer immédiatement les parties
) ) dysfonctionnement et . R . - A
P02 | place pour traiter les dysfonctionnementsetles | F20 ) L M17 concernées (C'est-a-dire SIX, les clients, les autorités compétentes) de la Processus
. P communique lesincidents de ) s s ) )
incidents de sécurité. PO perte de confidentialité d’informations sur les comptes dans leur domaine
sécurité " . S
de responsabilité (conformément a I'article 92 de la DSP2)
- Point de contact (y compris nom et e-mail) pour les clients en cas de fraude,
de problémes techniques et de gestion des réclamations disponible et
communiqué
Le SU dispose d'un processus de gestion du changement actualisé et
) . Le processus de gestion du approprié, quigarantit une introduction ou une mise a jour des API en
Le SU dispose d'un processus de gestion du P 9 . ppropri, quig N . Jou
P03 changement F21 changementest en place et mis M18 tempsvoulu et de maniére appropriée sur le plan qualitatif, en tenant Processus
9 en ceuvre compte de la séparation des fonctions, du processus d’approbation etde
test dans le cadre de la gestion des changements.
. , . Les sous-traitants qui traitent les
Le SU dispose d'un processus de gestion pour . . e . ) .
. o données doivent satisfaire aux Il existe un contrat et un processus de gestion pour les sous-traitants ayant
P04 | ses propressous-traitants qui traitent les F22 N ) M19 ) PPN Processus
. ) mémes exigences de stockage des exigences de sécurité équivalentes.
données pertinentes .
des données que le SU.

Tableau 2: critéres de sécurité pour l'utilisateur de services dans le niveau de sécurité de base
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Le tableau suivant énumére les critéres de sécurité pour les spécifications d’application du niveau de sécurité «Elevé» et du rdle «Utilisateur de services» (SU). Les critéres de
sécurité énumérés s'appliquent en plus de ceux du niveau de sécurité de base:

Champ d'application
sz du contréle de
D Objectif/exigence de sécurité SF-ID | Fonction/processus d’intégration | PZ-ID Objectif d’évaluation / mécanisme de sécurité conformité

technique (TE) ou des

processus
P oA s L'authentification de la session par le SU est clairement liée a la connexion
L'utilisateur doit étre identifié de e ) R PR,
- ) ) fortement authentifiée dans la banque en ligne (approbation par ['utilisateur
FO1 maniére unique avantle premier | MO1 ) L ) [N ) . TE
| ) dansl'application de banque en ligne) et a 'acces au service - liaison Token-
accés au service S , L
ID utilisateur dans I'application du SU
Soit une authentification a deux facteurs est utilisée, soit au moins une
politique de mot de passe technique fort doit étre mise en ceuvre dans
. T, li mécanism 'acces a I lication ntl ractéristi ivantes:
Confidentialité F02 ?o dgs écanismes d a’cce_s:a MO2 applicatiol d_u $U ayant esca actéristiques suivantes TE
B . ) « I'application du SU par I'utilisateur - Longueur minimale: 8 caractéres
L'utilisateur et son autorisation doivent étre - - ) ) . R
. s o ) AP - Complexité: combinaison de majuscules et minuscules, chiffres, caractéres
CO01 | identifiés de maniére unique pour l'accés a - .
'application utilisant le service et la speaaux requis
pP A ) - Intervalle de changement: au moins tous les six mois
confidentialité doit étre garantie.
Délai d'expiration de session dans L'utilisateur doit étre déconnecté de I'application SU aprésune longue
FO3a ) -~ MO03a |. ) TE
I'application du SU inactivité de la session (max. 1h).
L'identification et R o N - ) oA .
. P . 5 L'acces de I'utilisateur a 'application ou au service web du SU doit étre crypté
I'authentification doivent étre .
FO5 . ) MO05 via https (cryptage TLS). Aucun protocole (par exemple TLS 1.0) ou TE
effectuées par un chemin . S S
P algorithme obsoléte n’est utilisé.
sécurisé
L'authentification de la session par le SU est clairement liée a la connexion
MO fortement authentifiée dans la banque en ligne (approbation par l'utilisateur TE
, - s . A dansl'application de banque en ligne) et a I'accés au service - liaison Token-
L'autorisation d'acces aux données ne peut étre - , -
. , I, . . A N ID utilisateur dans I'application du SU.
accordée qu’aux utilisateurs quiont accepté Le consentement de l'utilisateur a
C02 | l'accés aux données de I'utilisateur au F06 I'utilisation du service doit étre . . . oA
; ) . . Siun utilisateur annule le service du SU, le token correspondant doit étre
fournisseur de services et qui sont autorisés par entretenu L L Processus + contrat
) ) supprimé par le SU dans son application dans les 24 heures.
le fournisseur de services MO06 o . b R entrele SU et
Le SU doit également informer l'utilisateur qu'il retirera son consentement Iutilisateur
dansl'application de banque en ligne auprés de la banque.
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Les données «at rest» (y compris

Il existe un cryptage de stockage pour les données de ['utilisateur
transférées par le SPsi elles sont stockées en dehors de I'application. Seules

physiquement de maniére
adéquate

exemple).

les sauvegardes de données) MO07 L, ™ N A P TE
: A . les personnes autorisées (besoin d'en connaitre) ont accés a ces données
BN . - . FO7 doivent étre stockées en toute ) L N T
L'accés aux données transférées par le SP doit PR P (dans l'application et en dehors) ou a la clé utilisée pour le cryptage.
R L o . ) sécurité et protégées contre tout : — —
C03 | étre protégé de maniére adéquate (atrest, in N Ay D’autres mesures de sécurité sont en place (par exemple: pare-feu, antivirus,
. . accés non autorisé MO8 . . o TE
transit, at processing) IDS, etc.) pour protéger les tokens et les données de 'utilisateur.
L'acces aux données doit tre Desrodles séparant I'accés technique, 'accés aux applications et I'accés des
FO8 L S M09 utilisateurs (données) doivent étre définis. Les journaux doivent étre Processus et TE
limité et consigné . . S L
surveillés pour détecter toute activité suspecte des administrateurs du SU.
L'acces aux données doit tre Desroles séparant I'accés technique, 'accés aux applications et I'acces des
FO8 L S M09 utilisateurs (données) doivent étre définis. Les journaux doivent étre Processus et TE
limité et consigné - . S -
, - B . A surveillés pour détecter toute activité suspecte des administrateurs du SU.
L'autorisation d'acceés aux données ne peut étre
C04 | accordée aux administrateurs des SU que sielle Siun administrateur change U d ion d N iréal ' ibution. | L
est nécessaire a la fourniture du service d’emploi ou de role, les droits n pr([)cessu‘s € ges“‘".‘ esacces gw reg gmente a.tt.” ution, le n?aintlen
o ) ~ ) . etla révocation des droits (y compris les droits d’administrateur) doit &tre
F11 d’'accés doivent étre révoquésou | M10 PP . o ) . A Processus
e s défini et mis en ceuvre. En outre, les droits d'utilisation existants doivent étre
modifiés dans un délai P ! ) s .
- périodiquement (au moins une fois par an) soumis a une recertification.
raisonnable
Des mécanismes doivent étre
102 L'utilisation anormale du service doit étre F1a définis pour détecter les écarts M13 Les acces des utilisateurs doivent étre surveillés pour détecter les incidents TE
détectée par rapportau comportement de sécurité (utilisation de mots de passe incorrects, par exemple).
prévu.
Une sauvegarde ou une mise en miroir des données doit étre disponible
Disponibilité, BCP, DR Le SU doit pouvoir restaurer les pour les tokens et les liens ou il doit exister un concept de récupération des
AO01 e oA F16 ) M14a ) oA . - TE
Aucune donnée d’'accés ne doit étre perdue tokens et les liens. données. Toute sauvegarde doit étre assortie des mémes mesures de
protection que le serveur principal.
Processus Existence d'une politique de sécurité documentée et actualisée, qui définit
PO1 Politique de sécurité F19 Politique de sécurité en place M16 les objectifs et les spécifications de sécurité de base de I'entreprise et de Processus
q 'organisation de la sécurité au sein de 'entreprise.
Les documents suivants doivent étre mis a la disposition de tous les
PO5 | Vérification de sécurité de 'administrateur F23 Extrait du casier judiciaire M20 administrateurs du SU: extrait du casier judiciaire et du registre des Processus
poursuites.
Les serveurs de stockage de ) -
. o o Les serveurs de stockage de tokens sont suffisamment protégés
R . tokens doivent étre protégés ) s ek . s
P06 | Accésphysique F24 M21 physiquement (centre de données a accés réglementé et contrélé, par TE

Tableau 3: critéres de sécurité pour l'utilisateur de services dans le niveau de sécurité élevé
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Le tableau suivant énumere les critéres de sécurité pourles spécifications d'application du niveau de sécurité «Trés élevé» et du rdle «Utilisateur de services» (SU). Les
critéres de sécurité énumérés s'appliquent en plus de ceux du niveau de sécurité élevé:

Champ d'application
du contréle de

transaction (recommandation)

D Objectif/exigence de sécurité SF-ID | Fonction/processus d’intégration | PZ-ID | Objectif d’évaluation / mécanisme de sécurité conformité
technique (TE) ou des
processus

) . N L'utilisateur de services doit transmettre au fournisseur de services les
F25 La transaction doit étre compléte. | M22 A ) ) s P - TE
mémes informations que si l'utilisateur effectuait lui-méme la transaction.
La transaction doit pouvoir étre . . . ) )
F26 . n dorp M23 La transaction doit posséder un ID de transaction unique. TE
clairement référencée.
Le SU est tenu de vérifier que 'ordre envoyé et la confirmation recue du
Intégrité £27 Vérification de laréponseala M24a fournisseur de services concordent, respectivement que les non- Processus
La non-contestation d'une transaction doit étre transaction concordances soientimmédiatement communiquées a I'utilisateur et que
103 | garantie. Sont considérés comme transactions d’'éventuelles mesures correctives soient rendues possibles.
tous les appelsqe,req.uéte/réponse APLqui F28 Identification d’ordres M25 Les transactions basées sur des régles ou automatisées doivent étre -
formentune unité logique. automatisés identifiables par le fournisseur de services.
. , Lorsqu’un utilisateur passe des ordres automatisés (basés sur des régles),
Non-contestation d’ordres Lo . . ) g .
F29 d'utilisateurs M26 I'utilisateur de services doit garantir la tracabilité et la non-contestation de TE
ces ordres.
F30 Conservation delaréponse ala M27 La réponse a la transaction du fournisseur de services doit étre conservée de n.d

maniére a pouvoir étre utilisée ultérieurement en cas d'éventuels sinistres.

Tableau 4: critéres de sécurité pour l'utilisateur deservices dans le niveau de sécurité trés élevé
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Le tableau suivant énumére les critéres de sécurité pour les spécifications d'application du niveau de sécurité de base et du rdle «Fournisseur de services» (SP):’

Champ
d’application du
contrdle de
SR-ID | Objectif/exigence de sécurité SF-ID Fonction/processus d'intégration PZ-ID | Objectif d'évaluation / mécanisme de sécurité conformité
technique (TE)
ou des
processus
Confidentialité
L'utilisateur et son autorisation doivent étre Les informations d'authentification doivent étre Le token délivré par le SP ne doit pas contenir d’informations
Cco1 identifiés de maniére unique pour l'acces a F02 stockées en toute sécurité et ne doivent pas étre | M52 sensibles (CID). TE
I'application utilisant le service et la visibles en texte clair En outre, le token ne doit pas étre stocké en clair.
confidentialité doit étre garantie
s s P oA L'acces au service depuis Internet (banque en ligne, par
L'accés au service d'authentification doit étre A R ) PN
F26 L. M56 exemple) doit étre sécurisé par une protection périmétrique TE
L'accés aux clés pour le service (token) et aux protege (proxy, WAF).
co3 données transférées au SU doit étre protégé : i __ _
de maniére adéquate (atrest, in transit, at Un processus de gestion des accés quiréglemente l'attribution,
processing) le maintien et la révocation des droits (y compris les droits
F28 L'octroi des droits d'accés doit étre réglementé M10 d’administrateur) doit étre défini et mis en ceuvre. En outre, les | Processus
droits d'utilisation existants doivent étre périodiquement (au
moins une fois par an) soumis a une recertification.
En I'absence de consentement explicite de l'utilisateur, le
En cas de stockage ou d'accés aux données stockage des données ne doit pas avoir lieu a I'étranger et
en dehors de la Suisse, l'utilisateur doit étre Le stockage ou les acceés aux données (pas les I'accés ne doit pas avoir lieu depuis I'étranger (par exemple les
C05 informé de maniére claire et compréhensible | F11 accés des utilisateurs) doivent étre limités a la M11 administrateurs de systéme, le personnel d'assistance, etc.). Cela | TE
etle consentementapproprié doit étre Suisse est assuré par des mesures techniques/organisationnelles.
obtenu L'utilisateur lui-méme peut accéder a ses données depuis
n'importe ou.
101 Intégrité F13 Tous les événements nécessaires a la tracabilité M12 Une piste d'audit concernant I'authentification du service TE
L'acces au service du SP doit étre tracable (piste d'audit) doivent étre consignés (utilisation du token de l'utilisateur) doit étre conservée.

"Le niveau de sécurité Basic ne répond pas aux exigences de I'échange de «Client Identifying Data» (CID) sur la plate-forme bLink.
Les CID contiennent des informations sur les clients, quipermettent de déduire directement ou indirectement l'existence d'unerelation client avec la banque.
De méme, les transactions quimodifient la valeur, cest-a-dire le patrimoine, ne sont pas non plus couvertes par le niveau de sécurité Basic.
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Technologie Le SP peut prouver sur quels systémes les . . ) | . ) .
e R . . ; . Le SPtientun inventaire des systemes, qui contient les données
TO1 Identification des systemes informatiques F21 données correspondantes sont traitées et M15 N . . Processus
A . d'acces et les données transférées.
concernés stockées
- Le SPdispose d'un processus de gestion des incidents pour
gérer lesincidents et les incidents de sécurité tout au long du
cycle devie
- Le SPdispose d'un processus SIEM documenté et mis en
ceuvre, qui permet égalementune procédure de déclaration
. - correspondante a SIX. En général, il existe une procédure pour
Un processus de gestion des incidents est en . . . . P . . e n 1
. . Le SP peut gérer les cas de dysfonctionnement et informer immédiatement les parties concernées (c'est-a-dire SIX,
P02 place pour traiter les dysfonctionnementset | F22 - L U M17 . - . Processus
L P communique les incidents de sécurité les clients, les autorités compétentes) de la perte de
les incidents de sécurité. ) e r .
confidentialité d'informations sur les comptes dans leur
domaine de responsabilité (conformément a I'article 92 de la
DSP2)
- Point de contact (y compris nom et e-mail) pour les clients en
cas de fraude, de problemes techniques et de gestion des
réclamations disponible et communiqué
Le SPdispose d'un processus de gestion du changement
actualisé et approprié, qui garantit une introduction ou une mie
PO3 Le SPdispose d'un processus de gestion du 21 Le processus de gestion du changement est en M18 ajour des API en tempsvoulu et de maniére appropriée sur le Processus
changement place et mis en ceuvre plan qualitatif, en tenant compte de la séparation des fonctions,
du processus d'approbation et de test dans le cadre dela
gestion des changements.
Le SP dispose d'un processus de gestion pour Les sous-traitants qui traitent les données . .
. S ) e N . Il existe un contrat et un processus de gestion pour les sous-
P04 ses propres sous-traitants qui traitent les F23 doivent satisfaire aux mémes exigences de M19 . . PRI Processus
. ) A traitants ayant des exigences de sécurité équivalentes.
données pertinentes stockage des données que le SP
. o Les serveurs de stockage de tokens sont suffisamment protégés
. ) Lesserveurs de stockage de tokens doivent étre ) PN N .
P06 Accés physique F24 P ) - . M21 physiquement (centre de données a accés réglementé et TE
protégés physiquement de maniére adéquate Al
controlé, par exemple).

Tableau 5: critéres de sécurité pour le fournisseur de services dans le niveau de sécurité de base
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Le tableau suivant énumére les critéres de sécurité pour les spécifications d'application du niveau de sécurité «Elevé» et du réle «Fournisseur de services» (SP). Les critéres
de sécurité énumérés s'appliquent en plus de ceux du niveau de sécurité de base:

Champ
d’application du
contrdle de
SR-ID | Objectif/fexigence de sécurité SF-ID | Fonction/processus d’intégration PZ-ID | Objectif d’évaluation / mécanisme de sécurité conformité
technique (TE)
ou des
processus
FO1 L'utiisateur d?'t etre‘|dent|f|e C.ie maniere unique | s Le SP controle l'utilisateur au moyen d’une authentification forte.| TE
avant le premier accés au service
Délai d’expiration de session dans l'application du L'utilisateur doit étre déconnecté de I'application SPaprésune
FO3a MO03a . s . TE
SP longue inactivité de la session (max. 1h).
Les sessions des administrateurs doivent étre limitées dans le
Confidentialité F03b Délai d’expiration de session des administrateurs MO3b temps (a quelques minutes) en cas d’inactivité afin de réduireau TE
L'utilisateur et son autorisation doivent étre du SP minimum le risque de détournement de session et donc, entre
Co1 identifiés de maniére unique pour l'accés a autres, de modification malveillante de la configuration.
I'application utilisant le service et la Le token pour I'accés de l'utilisateur (token de rafraichissement)
confidentialité doit étre garantie F25 L'utilisateur doit étre fortement identifié M53 doit &tre révoqué ou expirer aprés une date d'expiration définie, TE
périodiquement etun processus d'authentification strict doit étre répété pour
créer le token.
L'identification et 'authentification doivent étre L acces del utllllsa_teur a Fapplication ou au service web du SP
FO5 . o MO05 doit étre crypté via https (cryptage TLS). Aucun protocole (par | TE
effectuées par un chemin sécurisé . e, I
exemple TLS 1.0) ou algorithme obsoléte n’est utilisé
Le consentement a la communication des données au SU est
M54 " P . TE
obtenu de maniére vérifiable etincontestable.
L'autorisation d’accés aux données ne peut
étre accordée qu’'aux utilisateurs quiont . oA e v . A
C02 accepté Facces aux données et qui sont F0o4 Le consentement du client doit étre vérifié s (I;’acce? au'ser\{lcfe obter\u pzr le SU doit elt.re Il'mlte;u chgmp -
autorisés par le fournisseur de services application (informations de comptelet |vr::-1|59'n e paiements,
par exemple) du consentement donné par l'utilisateur.
L'accés aux clés pour le service (token) et aux N . s . s
. Lo oA o s ) . A . Desroles permettant de séparer 'accés technique et I'accés aux
données transférées au SU doit étre protégé L'accés au service et aux données doit étre limité o ) o e . ) A
co3 o A ) . F27 o M57 applications doivent étre définis. Les journaux doivent étre TE
de maniére adéquate (at rest, in transit, at et consigné s . P -
) contrdlés pour détecter toute utilisation anormale du service.
processing)
D0550.FR.08 1417
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, - . . Un processus de gestion des acces quiréglemente l'attribution,
L'autorisation d'accés aux données ne peut ) - , . N L Y . . . .
A . - Siun administrateur change d’emploi ou de role, le maintien et la révocation des droits (y compris les droits
étre donnée aux administrateurs des SP que N ) N ) p , . AN PP N
co4 . ) RN . F31 les droits d'accés doivent étre révoqués ou M10 d’administrateur) doit &étre défini et mis en ceuvre. En outre, les | Processus
si elle est nécessaire a la fourniture du P e . ) 5 P
service modifiés dans un délai raisonnable droits d'utilisation existants doivent étre périodiquement (au
moins une fois par an) soumis a une recertification.
Intégrité Des mécanismes doivent étre définis pour Les acces des utilisateurs doivent étre surveillés pour détecter
102 L'utilisation anormale du service doit étre F14 détecter les écarts par rapport au comportement | M13 les incidents de sécurité (utilisation de mots de passe incorrects, | TE
détectée prévu par exemple).
Une sauvegarde ou une mise en miroir des données doit étre
Disponibilité, BCP, DR Le SP doit étre en mesure de rétablir 'accés au dlSPOﬂIb|e pour facces au service etle consen@ementou il doit
A01 P oA F19 ) M14b | exister un conceptde récupération des données. Toute TE
Aucune donnée d'acceés ne doit étre perdue service etle consentement A . A .
sauvegarde doit étre assortie des mémes mesures de protection
que le serveur principal.
Existence d'une politique de sécurité documentée et actualisée,
Processus L JE ui définit les objectifs et les spécifications de sécurité de base
P01 - S F19 Politique de sécurité en place M16 q ) 'S 00) . SPe P ) Processus
Politique de sécurité de l'entreprise et de I'organisation de la sécurité au sein de
I'entreprise.
Les documents suivants doivent &tre mis a la disposition de tous
P05 Vérification de sécurité de 'administrateur F23 Extrait du casier judiciaire M20 les administrateurs du SP: extrait du casier judiciaire etdu Processus
registre des poursuites.

Tableau 6: critéres de sécurité pour le fournisseur de services dans le niveau de sécurité élevé
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Le tableau suivant énumere les critéres de sécurité pour les spécifications d'application du niveau de sécurité «Trés élevé» et du rdle «Fournisseur de services» (SP). Les
critéres de sécurité énumérés s'appliquent en plus de ceux du niveau de sécurité élevé:

Champ d’application
du contrdle de
SZ-ID | Objectif/exigence de sécurité SF-ID | Fonction/processus d'intégration | PZ-ID | Objectif d'évaluation / mécanisme de sécurité conformité
technique (TE) ou des
processus
P . ) . . Le fournisseur de services doit,immédiatement aprés la réception de la
Intégrité La réception de la transaction doit ) . I, ) )
La non-contestation d’une transaction doit tre F31 atre entidrement confirmae. M58 trar?sactlon,'en accuser receptlon a l'utilisateur de services, au moms avec TE
103 . Lo, . les informations de transaction recues et le statut de la transaction.
garantie. Sont considérés comme transactions
tous les appels de requéte/réponse API qui - - —
forment upnpe unité Iog ique. P ! F26 La Fransadlqn ,d oit p,ouv0|r etre mM23 La transaction doit posséder un ID de transaction unique. TE
clairement référencée.
Les paramétres des transactions
doivent étre surveillés et Les fournisseurs de services disposent d’un systéme de surveillance des
TMO1 | Surveillance des transactions F32 consignés pour évaluer les M59 transactions quileur permet de détecter au mieux les transactions Processus
risques, la fraude ou les incidents frauduleuses.
de sécurité.
Le fournisseur de services doit autoriser la transaction (en I'absence
d’exemption) au moyen de la MFA par l'utilisateur. La MFA présente les
caractéristiques suivantes:
- l'utilisateur (p. ex. I'initiateur) regoit une information sur la transaction
effectuée (p. ex. le montant) et le destinataire de la transaction;
F33 Liaison dynamique de M59 - le code d'authentification généré est spécifique a la transaction, auquel TE
transactions l'initiateur de la transaction a consentilors de I'introduction de la transaction
et cela peut étre vérifié par l'initiateur de maniére transparente;
Liaison unique de l'autorisation de - le code d'authentification est clairement lié a la transaction, a savoir que la
Do transaction avec la transaction transaction ne peut étre acceptée qu’en cas de concordance entre un
indicateur et une information de transaction confirmée.
En cas d'autorisation de plusieurs transactions en tant que Batch, le code
Liaison dynamique de d'authentification de la MFA doit (en I'absence d’exemption) étre spécifique
F34 . M60 - NI . ) e TE
transactions Batch au Batch etindiquer a l'utilisateur une information vérifiable sur 'ordre du
Batch.
F35 Identification d’'autorisation de M61 En cas d'autorisation de transaction échouée, I'utilisateur de services doit TE
transaction échouée étre informé.
DO0550.FR.08 16 |17
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Les mesures de sécurité doivent étre documentées et testées, évaluées et
auditées périodiquement par un expertindépendant: les transactions sont
Les mesures de sécurité des autorisées au moyen de la Multifactor Authentication (MFA) de I'utilisateur,
F35 transactions doivent étre vérifiées | M62 qui est clairement liée a la transaction, a moins qu'il n’existe une exemption | Processus
régulierement. documentée reposant sur un processus de gestion de la fraude documenté.
PO7 Processus La renonciation a la MFA pour I'autorisation de transaction ne peut avoir lieu
Traitement des exceptions que dans des cas spécifiques, par exemple lorsque:
Les exemptions sontréglées dans - des conditions spécifiques et limitatives concernant les risques sont
les spécifications d’application et définies;
F36 ne sontpossibles que pour les cas | M63 - le montant, des transactions récurrentes ou des canaux de transaction sont | Processus
quisontsoumisa une définis.
surveillance des risques.
En cas d’anomalies ou de fraude, la MFA doit étre activée immédiatement ou
la transaction doit &tre bloquée, voire suspendue et vérifiée séparément.

Tableau 7: critéres de sécurité pour le fournisseur de services dans le niveau de sécurité trés élevé
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