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Die folgende Tabelle listet die Sicherheitskriterien fur Anwendungsspezifikationen des Sicherheitslevels High und der Rolle Service User (SU) aus
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den Teilnahmebedingungen bLink Plattform, Anhang 1 auf, und zeigt, welche Kriterien durch CaaS abgedeckt werden und welche weiterhin durch
den Service User zu erbringen sind.

Scope techni-
. ) . ) i ) ) i Abged-
SZ- | o Sicherheitsfunktion/- Assessment-Ziel / Sicherheitsmechanis- | sche Einhal-
Sicherheitsziel/-anforderung SF-ID PZ-1D . deckt Anmerkungen
ID prozess mus teprufung (TE)
durch
oder Prozesse
CO01 | Vertraulichkeit FO1 Der Nutzer mussvor | MO1 | Session-Authentisierung seitens SU wird
Der Nutzer und seine Berechti- dem ersten Servicezu- mit dem stark authentisierten Login im
gung mussen fur den Zugriff griff eineindeutig Online Banking (Freigabe durch den Nut- o
Nutzerdaten im Sinne von
auf die Applikation, die den Ser- identifiziert werden. zer in der Online Banking Applikation) TE CaasS Kundendat
undendaten
vice nutzt, eindeutig identifziert und dem Servicezugriff eindeutig ver-
werden und die Vertraulichkeit linkt - Token-UserlId-Verlinkung in der
muss gewahrt sein. Applikation des SU
FO2 | Starke Zugriffsmecha- | M02 | Entweder wird eine Zwei-Faktor-Authen-
nismen auf die SU Ap- tisierung eingesetzt oder es muss zumin-
plikation durch den dest eine starke technische Passwort Po-
Nutzer licy in der SU Applikation mit folgenden
Merkmalen implementiert sein:
- Mindestlénge: 8 Zeichen TE SuU
- Komplexitat: Kombination aus Gross-
/Kleinschreibung, Zahlen, Sonderzeichen
erforderlich
- Wechselintervall: mindestens halbjahr-
lich
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FO3a | Session Timeoutin MO3a | Der Nutzer muss nach langerer Inaktivi-
der SU Applikation tat der Sitzung (max. 1h) von der SU-Ap- | TE SuU
plikation abgemeldet werden
FO3b | Sessiontimeout der MO03b | Die Sessions der Administratoren sind CaasS CaaS-Administratoren seitens
SU Administratoren bei Inaktivitat zeitlich (auf wenige Minu- SIX sind auf eine Session-
ten) zu begrenzen, um das Risiko eines Timeout von 15 Minuten ein-
Session-Hijackings und somit u.a. bdswil- geschrankt.
lige Konfigurationsanderungen zu mini- . o
. SuU Fir SU Administratoren, wel-
rieren. che die Kriterien M02, M03a,
TE MO05, M13 verwalten sowie
MO07 & M10 in den beschrie-
benen Sonderfallen. Gilt auch
far SU Administratoren die im
Kontext von M08 Zugriff auf
unverschlUsselte Daten erhal-
ten.
FO4 | Die Authentisierungs- | M04 | Die Speicherung der Authentisierungsin-
information muss si- formationen (Token) muss verschlisselt
cher gespeichert wer- sein (mit SIX bewilligten Verschlisse-
den und darf nicht im lungsverfahren erfolgen).
Klartext ersichtlich
sein Verwendete kryptographische Schlussel | TE CaaS

haben einen definierten Owner, der flr
dessen Schutz verantwortlich ist. Wenn
der Schlisselnutzer keine Person ist,
dann muss ihm eine Person zugewiesen

werden.

D0576-DE-02
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Sensitivity: C2 Internal

FO5 | Identifikation und Au- | MO5 | Der Zugriff vom Nutzer auf die Applika-
thentisierung mussen tion oder den Webservice des SU muss
Uber einen gesicher- verschlusselt Uber https (TLS Verschlus- T sU
ten Pfad abgewickelt selung ) erfolgen. Dabei werden keine
werden veralteten Protokolle (z.B. TLS 1.0) res-
pektive Algorithmen eingesetzt
C02 | Die Berechtigung fur den Da- FO6 Der Consent des Nut- | M01 | Session-Authentisierung seitens SU wird
tenzugriff darf nur an Nutzer zers zur Nutzung des mit dem stark authentisierten Login im
vergeben werden, die dem Da- Services muss unter- Online Banking (Freigabe durch den Nut-
tenzugriff des Service Users auf halten werden zer in der Online Banking Applikation) TE CaaS
den Service Provider zuge- und dem Servicezugriff eindeutig ver-
stimmt haben und vom Service linkt - Token-UserId-Verlinkung in der
Provider ermachtigt sind Applikation des SU
MO06 | Wenn ein Nutzer den SU-Dienst kiindigt,
muss der zugehdérige Token durch den Der SU muss den Nutzer in-
SU in seiner Applikation innerhalb von 24 Progess + Ver. formiferen seinen Consent zu
Stunden geléscht werden. i revozieren.
Ausserdem muss der SU den Nutzer in- trag zwischen v Zusatzlich muss der SU SIX in-
formieren, dass dieser bei der Bank den SU und Nutzer formieren, den zugehorigen
Consent in der Online Banking Applika- Provider Token zu I6schen.
tion entzieht
CO03 | Der Zugriff auf die vom SP FO7 | Daten at rest (inklu- MO7 | Es besteht eine Ablageverschliisselung
transferierten Daten muss ada- sive Datensicherun- far die vom SP transferierten Daten des Falls die SU Applikation keine
quat geschutzt werden (at rest, gen) mussen sicher Nutzers, falls diese ausserhalb der Appli- Zwischenablage nutzt, erfillt
in transit, at processing). abgelegt werden und kation abgespeichert werden. Nur be- TE su Caas diese Kriterium vollum-
vor fremdem Zugriff rechtigte Personen (Need-to-know) ha- fanglich
geschutzt werden. ben Zugriff auf diese Daten (innerhalb
und ausserhalb der Applikation) resp.
D0576-DE-02 419
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den Schllssel, der zur Verschlisselung

verwendet wurde.

M08 | Weitere Sicherheitsmassnahmen beste- CaasS Die Nutzerdaten inkl Consu-
hen (e.g. Firewalls, Antivirus, IDS, usw.), mer Token miissen mit ge-
um die Token und Nutzerdaten zu schut- schaftstblicher Sorgfalt ge-

TE
zen. schutzt werden. Caas erfullt
dieses Kriterium fur die Provi-
der Token vollumfanglich.

FO8 | Zugriff auf Daten MQ9 | Es mussen Rollen definiert sein, die den

muss eingeschrankt technischen Zugriff, Applikationszugriff L o
) ) ) Caas erfullt dieses Kriterium
und protokolliert sein. und Nutzerzugriff (Daten) trennen. Logs o )
. o L Prozess & TE CaasS fur die Provider Token voll-
mussen auf verdachtige Aktivitaten L
o umfanglich.
(durch Nutzer oder Administratoren
beim SU) Gberwacht werden.

FO9 Die Erteilung der Zu- | M10 | Es muss ein Access Management Prozess CaasS Das Access Management fur
griffsrechte muss ge- definiert und implementiert sein, der den Zugriff auf Providertoken
regelt sein Rechtevergabe, -unterhalt und -entzug liefert Caas.

regelt (inkl. Administratorenrechte). Aus- i
. ) Prozess SuU* *Falls der SU die Verwaltung
serdem mussen die bestehenden Benut- - ) o
o ) von CaasS Uber ein API bei sich
zerrechte periodisch (mindestens jahr- i . . o
. ) . integriert, mussen die Sicher-
lich) einer Rezertifizierung unterzogen T
heitkriterien (M10) durch den
werden. )
SU sichergestellt werden.
C04 | Die Berechtigung fir den Da- FO8 | Zugriff auf Daten M09 | Es mussen Rollen definiert sein, die den Caas erfilllt dieses Kriterium
tenzugriff darf nur an SU-Admi- muss eingeschrankt technischen Zugriff, Applikationszugriff | prgsess & TE CaaS fiir die Provider Token voll-
nistratoren vergeben werden, und protokolliert sein und Nutzerzugriff (Daten) trennen. Logs umfanglich.
wenn diese fir die Erbringung mussen auf verdachtige Aktivitaten
D0576-DE-02 519
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der Dienstleistung notwendig

(durch Nutzer oder Administratoren

ist beim SU) Gberwacht werden.

F11 Falls ein Administrator | M10 | Es muss ein Access Management Prozess CaasS Das Access Management fur
seine Stelle oder Rolle definiert und implementiert sein, der den Zugriff auf Provider To-
wechselt, missen die Rechtevergabe, -unterhalt und -entzug ken liefert CaaS.
Zugriffsrechte inner- regelt (inkl. Administratorenrechte). Aus- .

. i Prozess SuU* *Falls der SU die Verwaltung
halb angemessener serdem mussen die bestehenden Benut- B ) o
) o ) von CaasS Uber ein API bei sich
Zeit entzogen oder zerrechte periodisch (mindestens jahr- . ) - o
. . ) . integriert, missen die Sicher-
geandert werden lich) einer Rezertifizierung unterzogen T
heitkriterien (M10) durch den
werden )
SU sichergestellt werden.
CO5 | Bei Datenhaltung oder Zugriff | F12 | Datenhaltungund Zu- | M11 | Wenn keine explizite Zustimmung des
ausserhalb der Schweiz muss griffe (nicht Nutzerzu- Nutzers vorhanden ist, darf die Datenhal-
der Nutzer klar und verstand- griff) missen auf tung nicht im Ausland sein oder der Zu-
lich informiert werden und die Schweiz einschrank- griff nicht aus dem Ausland erfolgen (z.B. Fur die Provider Token erfolgt
entsprechende Zustimmung bar sein. Systemadministratoren, Supportpersonal | TE SuU die Speicherung seitens SIX in
vorhanden sein usw.). Dies wird mit technischen/organi- der Schweiz.
satorischen Massnahmen sichergestellt.
Der Nutzer selber darf von tberall her
auf seine Daten zugreifen.
101 | Integritat F13 | Alle Ereignisse, welche | M12 | Ein Audit-Trail betreffs Serviceauthenti-
Zugriff auf den Service des SP far die Nachvollzieh- sierung (Nutzung des Nutzer-Tokens)
muss nachvollziehbar sein barkeit (Audit-Trail) muss gefUhrt werden. T Cass
aa
bendétigt werden,
mussen protokolliert
werden.
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Sensitivity: C2 Internal

102 | Anomale Nutzung des Service | F14 | Es mUssen Mechanis- | M13 | Die Zugriffe der Nutzer mussen auf si-
muss detektiert werden men definiert werden, cherheitsrelevante Vorkommnisse (bspw. ) B B
. i . Falsche Logins mussen Uber-
die Abweichungen Verwendung von falschen Passwortern) | TE SU
. wacht werden.
von vorgesehenem Uberwacht werden
Verhalten detektieren.

A01 | Verfugbarkeit, BCP, DR F16 | Der SU muss die To- M14a | Backup oder Datenspiegelung muss fur
Es durfen keine Zugriffsdaten kens und Verlinkung die Tokens und Verlinkung vorhanden
verloren gehen wiederherstellen kon- sein oder es besteht ein Data Recovery T Cass

aa
nen. Konzept. Allfallige Backups sollten die
gleichen Schutzmassnahmen wie der Pri-
mary Server aufweisen.
TO1 | Technologie F18 | Der SU kann nachwei- | M15 | Der SU fuhrt eine Inventar der Systeme,
Identifikation der involvierten sen, auf welchen Sys- die die Zugriffsdaten und Ubertragenen . . .
) ) SIX fUhrt ein Inventar Uber
IT-Systeme temen die bezogenen Daten beinhaltet. Prozess Caas .
) die CaaS Umgebung
Daten verarbeitet und
gespeichert werden.
PO1 | Prozesse F19 | Sicherheits-Policy ist M16 | Existenz einer dokumentierten und aktu-
Sicherheits-Policy vorhanden ellen Sicherheitspolicy, welche die grund-
satzlichen Sicherheitsziele und Sicher-
. Prozess CaasS
heitsvorgaben des Unternehmens und
die Sicherheitsorganisation im Unterneh-
men festhalt.

P02 | Es besteht ein Incidentmanage- | F20 | Der SU kann Storfalle | M17 |- Der SU verfugt Gber einen Incident Ma- Beim SU muss eine Kontakt-
ment Prozess, um Stérungen verwalten und kom- nagement Prozess, damit Incidents und stelle (inkl. Name und E-Mail)
und Sicherheitsvorfalle zu bear- muniziert Sicherheits- Sicherheitsvorfalle iiber den gesamten | Prozess Caas fur Kunden in F3llen von Be-
beiten. vorfalle Lifecycle verwaltet werden kénnen trug, techn. Problemen und

- Der SU besitzt einen dokumentierten Forderungsmanagement
D0576-DE-02 719
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und implementierten SIEM Prozess, der vorhanden und kommuniziert
auch ein entsprechendes Meldeverfah- sein.

ren an die SIX zuldsst. Es gibt generell ein
Verfahren, um die beteiligten Parteien
(d.h. SIX, Kunden, relevante Behdrden)
unverzuglich Gber den Verlust der Ver-
traulichkeit von Kontoinformationen in
ihrem Zustandigkeitsbereich zu informie-
ren (gem. Artikel 92 der PSD2)

- Kontaktstelle (inkl. Name und E-Mail) fir
Kunden in Fallen von Betrug, techn.
Problemen und Forderungsmanagement

vorhanden und kommuniziert sein

P03 | Der SU besitzt einen Change F21 Change Management | M18 | Der SU verfugt Uber einen aktuellen und

Management Prozess Prozess ist vorhanden angemessenen Change Management
und umgesetzt Prozess, der unter Berticksichtigung von
Funktionentrennung, Genehmigung und CaaS verfugt Uber einen
. Prozess SuU
Testprozess im Rahmen des Change Ma- Change Management Prozess
nagements eine zeitnahe, qualitativ an-
gemessene Einfuhrung oder Aktualisie-
rung der APIs garantiert
P04 | Der SU besitzt einen Manage- F22 | Subunternehmen, die | M19 | Es besteht ein Vertrag und Management-
mentprozess flr eigene Subun- Daten verarbeiten prozess fur Subcontractors mit dquiva-
ternehmer, die relevante Daten muss dieselben Da- lenten Sicherheitsauflagen
. . Prozess SuU
verarbeiten tenhaltungsbedingun-
gen erfullen, wie der
SuU.
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PO5 | Sicherheitsiberprifung des F23 | Strafregisterauszug M20 | Fur alle Administratoren des SU missen CaasS
Administrators die folgenden Dokumente vorhanden B
i . . . SU Far SU Administratoren, wel-
sein: Strafregister- und Betreibungsregis- o
che die Kriterien M02, M03a,
terauszug .
MO5, M13 verwalten sowie
Prozess MO07 & M10 in den beschrie-
benen Sonderfallen. Gilt auch
far SU Administratoren die im
Kontext von M08 Zugriff auf
unverschlusselte Daten erhal-
ten.
P06 | Physischer Zutritt F24 | Server fur Tokenspei- | M21 | Server fir Tokenspeicherung sind ange-
cherung mussen phy- messen physisch geschitzt (z.B. Rechen- T Cass
aa
sisch angemessen ge- zentrum mit geregeltem und kontrollier-
schitzt sein tem Zutritt)
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