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1. Contenu 
Ce règlement régit la classification, la notification et le processus de notification des dysfonctionnements liés à la 
sécurité et des dysfonctionnements opérationnels par le participant dans le cadre du service Consent-as-a-Service 
pour la plate-forme bLink (ci-après dénommé «CaaS»).  

  

2. Types de dysfonctionnements 
SIX BBS SA («SIX») en tant que prestataire CaaS distingue deux types de dysfonctionnements: les 
dysfonctionnements liés à la sécurité et les dysfonctionnements opérationnels. 

Les dysfonctionnements liés à la sécurité comprennent toutes les perturbations du CaaS, c’est-à-dire les participants 
et/ou SIX qui représentent une violation de la sécurité des données Ces dysfonctionnements sont traités 
conformément à SIX Security Event and Information Management, qui utilisent les informations existantes pour 
identifier les dysfonctionnements liés à la sécurité ou effectuer des analyses forensiques. 

Les dysfonctionnements opérationnels comprennent toutes les perturbations qui affectent le fonctionnement, la 
fonctionnalité et la disponibilité du CaaS, c’est-à-dire du participant et/ou de SIX. Ces dysfonctionnements sont traités 
conformément à SIX IT Service Management, qui utilisent les informations existantes décrivant le comportement des 
applications et de l’infrastructure, ou l’écart par rapport au comportement normal, ainsi que d’autres informations 
pour identifier la cause (root-cause) de la perturbation. 

 

3. Catégories de dysfonctionnements 

3.1 Dysfonctionnements liés à la sécurité (SIEM) 
Les dysfonctionnements liés à la sécurité sont classifiés conformément au Tableau 1 ci-dessous (page 5). La 
catégorisation suivante s’applique au traitement des dysfonctionnements: 

− Les dysfonctionnements des niveaux Critical et Severe sont traités comme des Incidents majeurs.  

− Les dysfonctionnements de niveau Serious sont traités comme des dysfonctionnements de niveau 2 selon 
l’accord d’exploitation (Annexe 3) du contrat de service. 

− Les dysfonctionnements de niveau Minor sont traités comme des dysfonctionnements de niveau 1 selon 
l’accord d’exploitation (Annexe 3) du contrat de service. 

− Les dysfonctionnements de niveau Negligible ne sont pas soumis à l’accord d’exploitation (Annexe 3) du 
contrat de service et sont utilisés pour le contrôle des processus internes. 

 

3.2 Anomalies dans le comportement d’accès 

SIX contrôle les anomalies dans le comportement d’accès. Les dispositions suivantes s’appliquent: 

1. Détection: SIX vérifie en permanence (7 j/7 – 24 h/24) les demandes des utilisateurs de services pour détecter 
les irrégularités d’accès; SIX vérifie en particulier qu’une demande d’un utilisateur de services à SIX est bien 
envoyée au moyen d’une combinaison de caractéristiques d’identification («caractéristiques 
d’identification») que le participant a précédemment communiquées à SIX (adresse IP, ID de l’instance et/ou 
certificat) ou que SIX a enregistré de son propre chef (par ex. caractéristiques comportementales). Si ce n’est 
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pas le cas, il y a irrégularité. SIX applique la diligence habituellement requise lorsqu’elle vérifie les demandes 
du participant pour détecter des irrégularités.  

2. Alerte/ouverture d’incident dans le Security Operation Center («SOC») de SIX: si SIX constate qu’une demande 
d’un participant contient une irrégularité, l’événement est immédiatement enregistré et l’examen plus détaillé 
de l’irrégularité dans le SOC est lancé (7 j/7 – 24 h/24) conformément au point 3 ci-après.  

3. Réaction: SIX prendra immédiatement des mesures adaptées aux irrégularités pour empêcher l’accès non 
autorisé à des données ou la mise en péril de la sécurité de la plate-forme ou de l’échange de données traitées 
par son intermédiaire. En particulier, SIX 

Cas a:  révoquera immédiatement une connexion d’utilisateur du participant et bloquera l’instance ID/le 
certificat de l’utilisateur (certificat) si les caractéristiques comportementales sont utilisées pour des 
demandes provenant de plusieurs adresses IP inconnues, et déterminera avec le participant, dans 
les 15 minutes, si les adresses IP inconnues sont utilisées par lui. Dès que le participant confirme 
que les adresses IP utilisées sont valides, le blocage de l’ID d’instance/du certificat est annulé et les 
adresses IP sont enregistrées comme élément des caractéristiques identifiables. 

Cas b: déterminera avec le participant dans les 15 minutes si ce dernier utilise une adresse IP inconnue , 
lorsque ses caractéristiques d’identification, pour une demande, sont utilisées en provenance d’une 
adresse IP inconnue. Si le participant n’est pas joignable durant ce laps de 15 minutes ou si le 
participant confirme qu’il n’utilise pas l’adresse IP utilisée, SIX bloquera de manière préventive l’ID 
d’instance/le certificat de l’utilisateur (certificat), avec effet immédiat. SIX continuera d’essayer de 
joindre le participant. Si le participant confirme que les adresses IP utilisées sont valides, le blocage 
de l’ID d’instance/du certificat est annulé et les adresses IP sont enregistrées comme élément des 
caractéristiques identifiables.  

Les demandes avec un certificat bloqué ou les demandes provenant d’une adresse IP bloquée ne seront plus traitées 
par SIX. Le participant peut demander le déblocage d’une adresse IP ou l’annulation de la révocation s’il prouve 
ultérieurement qu’il utilise toujours l’adresse IP. 

Si un certificat d’un participant est bloqué, les participants concernés seront informés conformément au contrat de 
service.
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Tableau 1: Niveaux de dysfonctionnements liés à la sécurité
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3.3 Dysfonctionnements opérationnels (Incidents) 
Dans le cas de dysfonctionnements opérationnels, l’impact de la perturbation et l’urgence du traitement sont 
évalués. L’impact est évalué sur l’échelle à 4 niveaux suivante: 

1 – Impact à grande échelle 

2 – Impact significatif / majeur 

3 – Impact modéré / limité 

4 – Impact faible / localisé 

L’urgence est également évaluée sur une échelle à 4 niveaux (1-faible, 2-moyen, 3-élevé, 4-critique). 

La combinaison de ces deux valeurs donne la priorité du traitement des dysfonctionnements conformément au 
Tableau 2 ci-dessous. 

La catégorisation suivante s’applique au traitement des dysfonctionnements: 

– Les dysfonctionnements avec les priorités Critical et High sont traités comme des Incidents majeurs 
conformément à l’accord d’exploitation (Annexe 3) du contrat de service. 

– Les dysfonctionnements avec la priorité Medium sont traités comme des dysfonctionnements de niveau 2 
conformément à l’accord d’exploitation (Annexe 3 du contrat de service). 

– Les dysfonctionnements avec la priorité Low sont traités comme des dysfonctionnements de niveau 1 
conformément à l’accord d’exploitation (Annexe 3 du contrat de service). 

 
Tableau 2: Priorité des dysfonctionnements opérationnels 

 

 

 
  

Impact Urgence Priorité
1 - considérable/étendu 1 - critique critique
2 - significatif/important 1 - critique critique
1 - considérable/étendu 2 - élevé critique

3 - modéré/limité 1 - critique élevé
2 - significatif/important 2 - élevé élevé
4 - mineur/localisé 1 - critique élevé
1 - considérable/étendu 3 - moyen élevé
3 - modéré/limité 2 - élevé élevé

2 - significatif/important 3 - moyen moyen
4 - mineur/localisé 2 - élevé moyen
3 - modéré/limité 3 - moyen moyen
4 - mineur/localisé 3 - moyen moyen

1 - considérable/étendu 4 - faible faible
2 - significatif/important 4 - faible faible
3 - modéré/limité 4 - faible faible
4 - mineur/localisé 4 - faible faible
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4. Processus de signalement des dysfonctionnements  

Le tableau 1 présente le processus de signalement des dysfonctionnements (qui fait partie de la gestion des 
incidents) pertinent pour le participant. 

 

Tableau 1: Processus de signalement des dysfonctionnements 

1. Le participant signale son problème au service de support de SIX, indépendamment de l’importance du problème 
et indépendamment des heures d’assistance définies dans l’accord d’exploitation (Annexe 3) du contrat de 
service. 
Remarque: le processus est également déclenché en cas de dysfonctionnements détectés par le contrôle interne 
de SIX. 

2. Le rapport du participant est envoyé au service de support par téléphone ou par e-mail. 

3. Tout d’abord, il convient de déterminer si la demande a été reçue pendant les heures d’assistance telles que 
formulées dans l’accord d’exploitation (Annexe 3) du contrat de service. Si la demande est reçue en dehors de ces 
heures d’assistance, les étapes 4 à 8 peuvent être ignorées. 

4. Si la demande a été faite pendant les heures d’assistance, il convient alors de déterminer si elle a été faite par une 
personne du support autorisée. Les règles détaillées sur l’éligibilité des personnes en ce qui concerne le support 
sont exposées dans l’accord d’exploitation (Annexe 3, chapitre 4) du contrat de service. Si ce n’est pas le cas, on 
passe directement à l’étape conformément au point 6. 

5. Si la demande a été présentée par une personne autorisée, elle est saisie et classée par catégorie. La demande 
est ensuite traitée conformément au processus interne de traitement des dysfonctionnements de SIX. 

6. Si la demande a été présentée par une personne qui n’est pas autorisée au support, elle ne peut pas être traitée. 

7. Dans ce cas, le support informe le participant que la demande ne peut être traitée faute d’autorisation. 

8. Le participant est informé que sa demande n’a pas pu être traitée faute d’autorisation. 

9. Si la demande du participant est faite en dehors des heures d’assistance, elle est automatiquement transmise à 
l’Organizational Change Management («OCM») ou, en cas de dysfonctionnement lié à la sécurité, au SOC (qui fait 
partie de l’OCM). 
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10. En dehors des heures d’assistance, il importe également de préciser si la demande émane d’une personne qui a 
droit au support. Si ce n’est pas le cas, l’OCM/SOC prend également en charge les mesures conformément aux 
points 6 – 8 et informe les participants concernés. 

11. Si la demande provient d’une personne ayant droit à une aide, l’OCM/SOC doit décider s’il s’agit d’un Incident 
majeur ou d’une demande d’aide qui n’est pas urgente. 

12. S’il s’agit d’un Incident majeur, il sera traité conformément à la procédure de traitement des dysfonctionnements. 

13. Si une demande adressée à l’OCM/SOC en dehors des heures d’assistance ne constitue pas un Incident majeur, la 
demande sera renvoyée au support, qui la traitera le jour ouvrable suivant conformément au processus 
documenté dans l’accord d’exploitation (Annexe 3) du contrat de service. 

 

5. Confidentialité 

Les rapports de dysfonctionnement, la description des dysfonctionnements et l’état des dysfonctionnements sont 
confidentiels et ne peuvent être transmis à des tiers. Les informations ne peuvent être transmises au sein de 
l’organisation du participant que dans le cadre du «besoin d’en connaître».  

 

6. Contrôle de ces règlements 

SIX contrôle et évalue périodiquement l’adéquation et l’efficacité des dispositions exposées dans le présent 
règlement.  

Les modifications apportées au présent règlement sont basées sur les dispositions du contrat de service.  

 

7. Mécanismes du recours à la voie hiérarchique 

Le mécanisme du recours à la voie hiérarchique prévu dans le contrat d’exploitation, Annexe 3 du contrat de service 
s’applique.  

 

8. Entrée en vigueur 

Le règlement des incidents entre en vigueur le 1er novembre 2021. 
 


