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Einleitung

Zur starken Authentisierung kann der Terravis-Benutzer eine SuisselD verwenden. Der sogenannte

PublicKey der SuisseID muss dabei auf dem Benutzer im System hinterlegt sein.

Diese Anleitung beschreibt den Prozesszum Auslesen (Export) des Public-Key Ihrer SuisselD.

Bedingungen

Fir das Login mittels SuisselD in Terravis mussen folgende Bedingungen erfullt sein:

- Vorgangige Beschaffung der SuisselD bei einen zertifizierten Anbieter

- Die SuisselD muss registriert und die Treiber-Software auf dem Rechner des Benutzers
korrekt instal-liert sein. Hilfestellung dazu der jeweilige Aussteller.

- Zum Auslesen des PublicKey muss die SuisseID mit dem Computer verbunden sein.

Auslesen des Public Keys

Der Zertifikatstoken (SuisseID) des Benutzers ist mittels USB-Stick oder Smartcard-Leser mit dem

Computer zu verbinden und zu installieren. Danach ruft der Benutzer in seinem Internet-Browser

die Optionen auf.

Hinweis:

Terravis unterstitzt ausschliesslich Internet Explorer

Auf dem Reiter ,Inhalt” wird die Option ,Zertifikate gewahlt.
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&2 Internet Properties 1 . & . s ae Ml
- Content | Advanced
Content Advisor

Ql Ratings help you control the Internet content that can be
viewed on this computer.

@Enable. " Settings

Certificates
Use certificates for encrypted connections and identification,

[ Clear S5L state ] [ Certificates ] [ Publishers ]

AutoComplete

AutoComplete stores previous entries

on webpages and suggests matches
for you,

Feeds provide updated content from

websites that can be read in Internet
Explorer and other programs.

Bild 1: Internet-Optionen

Ein neues Fenster 6ffnet, in welchem samtliche auf dem Computer geladene Zertifikate des
Benutzers angezeigt werden. Das Korrekte Zertifikat (SuisseID Authentication) wird ausgewahlt
und der Prozess mittels Schaltflache ,,Exportieren” fortgesetzt.

i’ Certificates lil

Intended purpose: [ <All> v J

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior| * | *

Issued To Issued By Expiratio... |
= 27.09.2013
= (Authentication) SwissSign SuisseID Pl...  01.02.2014
&l 21.03.2014
5] 21.03.2014
g (Qualified Signature) SwissSign Qualified Pl...  01.02.2014
&l 27.01.2013
< | 1 »

Import... H Export... H Remove

Certificate intended purposes

Client Authentication, Secure Email

Learn more about certificates

= — =

Bild 2: Installierte Zertifikate

4/5



pawered by SIX

Im nachsten Fenster ist die Formatsoption ,Base-64 encoded” zu selektieren.

Select the format you want to use:
) DER. encoded binary X, 509 {.CER)
@ Base-54 encoded ¥, 509 {.CER)
(") Cryptographic Message Syntax Standard - PKCS #7 Certificates (\P7E) I

Bild 3: Auswahl Format des Zertifikates

Nach Wahl der Schaltflache ,Weiter” kann der Zwischenspeicherort fiir den PublicKey gewahlt
werden.
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Bild 4: Dokumentablage

Die so gespeicherte Datei ist unter Angabe von Mandats-Nummer und BenutzerID zu senden an
support@terravis.ch

Support

Bei Fragen im Zusammenhang mit TERRAVIS wen-den Sie sich an Ihren internen Ansprechpartner,
dem der TERRAVIS-Support zur Seite steht.

Verbesserungen

Verbesserungsvorschlage nimmt TERRAVIS jederzeit gerne per E-Mail entgegen. Das TERRAVIS-
Team ist bemiht, das System laufend zu verbessern.

SIX Terravis AG
Support TERRAVIS

support@terrravis.ch
Tel. +41 58 399 49 09
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