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1. Allgemeines zur Bestellung der digitalen Signatur

Fir die Nutzung des Terravis Signing-Service bendtigt es vorgangig die Bestellung eines digitalen
Signatur Zertifikates. Die Anleitung dient als Hilfe bei der Bestellung des digitalen Signatur Zertifikat.

2. Bestellung eines digitalen Signatur Zertifikates

2.1 DigiCert Zertifikatsbestellung
Fir die Bestellung eines Signatur Zertifikates klicken Sie bitte auf folgenden Link:

https://one.ch.digicert.com/documentmanager/enroll/f705ea94-1800-479a-9c36-c5cbe62ffbf0

2.1.1 Erstellen Sie eine digitale Identitat

Bitte erfassen Sie lhre Daten und Klicken Sie auf «\Weiter»:

digicert

Erstellen Sie eine digitale Identitat
(l;\)

Daten eingeben E-Mail bestétigen Identitat bestatigen

Geben Sie |hre Daten ein
Haben Sie bereits eine digitale |dentitat? Anmelden
E-Mai

peter.muster@gmail.com

Varname Nachname

Peter Muster

Handynummer

EX~ +41791112233
Nutzemame Passwortanforderungen
peter.muster@gmail.com « Mindestens 8 Zeichen
= Maximal 255 Zeichen

Passwort = Mindestens je 10

® ﬁ o Kleinbuchstabe

o GroBbuchstabe

Sprache o sonderzeichen

Deutsch v o Zahl

Abbildung 1, Erfassung personliche Daten

Bitte verifizieren Sie nun Ihre E-Mail Adresse in dem Sie den 6-stelligen Validierungscode, welchen Sie
per E-Mail erhalten haben:
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digicert

Erstellen Sie eine digitale Identitat

v

Daten eingeben E-Mail bestatigen identitat bestatigen

[External Sender] DigiCert ONE-Validierungscode

e Mail bestitigen R
Y An #) Mi. 2
Wir haben Ihren Validierungs-Passcode an die folgende E-Mail-Adresse gesendet ﬁ

@stx-group com & digicert

Ihr 6-stelliger Passcode

370019 o
[%] Des verkniipfte Bid kann nicht angezsigt werden.
Maglicherweise wurde die Datel verschoben, umb...

Sie kdnnen Ihren Passcode nicht finden? Uberprifen Sie Ihren Spam-Ordner oder Erneut senden

DigiCert ONE-Validierungscode

Hallo,

Inr Validierungscode fur DigiCert ONE lautet

370019

Vielen Dank!

Das DigiCert-Team

+1-801-701-9600 | E-Mail

Abbildung 2, E-Mail bestétigen

Nach der Bestatigung lhrer E-Mail erscheint das Fenster bezlglich der allgemeinen
Geschaftsbedingungen sowie den Richtlinien zum Datenschutz von DigiCert. Sofern Sie mit den
Vorgaben einverstanden sind, selektieren Sie die Checkboxen und Klicken auf «Weiter»:

digicert

lhre E-Mail-Adresse wurde bestatigt

Kreuzen Sie die Kastchen unten an, um fortzufahren,

ich Aligemeine Gesct inschlieBlich der Quovadis \gungen fir Zertifikate und die CP/CPS fiir Root CA und Root CA3,
Widerruf von Zertifikaten und Melden von Zertifikatsproblemen sind wichtige Sick 1 des Online-Vertrauens. Mit der Einreichung des Jiars erklzrt sich der mit der des Grundes fr den Widerruf seines Zertifikats einverstanden

Ich stimme den Datenschutzrichtlinie zu

Abbildung 3, E-Mail bestétigen

Es folgt nun die Verifizierung lhrer Identitat. Bitte stellen Sie sicher, dass Sie lhr Identitdtsdokument bereit
halten. Laden Sie auf Ihrem Mobilegerat die IDnow Autoldent-App herunter und erfassen Sie im
Anschluss den Verifizierungscode, welchen Sie via E-Mail erhalten.
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Sie Ihre Id¢

um eine digitale Identiat von DigiCert zu erhalten, verfizieren Sie Ihre Iertitat mit den folgenden Schritten

1. Vergewissem Sie sich, dass sich Ihr Identitatsdokument auf der richtigen digitaken identitat Wenn inr

2. Laden Sie die IDnow AutolDent-App auf Ihe Mobilgerat herurter

1o [

digicert

Document Trust
Manager

Bestiitigen Sie Ihre Identitét

3. Stallen Sie sicher, dass Sie sich an sinem gut beleuchtsten Ort befinden, der nicht zu hell oder zu dunkel ist, und halten Sie Ihr Ausweisdokument zum
Der Code st gty bis 20240578

4. Bifnen Sie (Dnow Autoldent und figen Sie diesen Coda n das Feld IdertD sin

s erhalten verlizieren it b der

INT-FSXPDS-KK o]

Ihe Vasterun gscode:
INT-FSXPDS-KK

5. Folgen Sie den Anweisungsn in der AutolDant-App auf lhrem Mobiltelefon, um Ihe Identitst zu verifizieren. Wenn Si Probleme beim Durchfiibren des Pl 3 pbarprafen Sie Ihr identitatsdokument

Vergemissem siesich, das:
Siz erhatten diese Anweisungen per E-Mall, alls Sie Ihre Identitat spater vertfizieren mochten, Je nach Art der beantragten digitalen Identitat kann es bis zuf folgendes s Egmmular
Informationan finden Sie hier: Digicert Unterzsichner-Laitfaden

Jch e denititsdos p— . et foden siebie

Abbildung 4, Verifizierung der Identitét
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3. Identitatsverifizierung via IDnow Autoldent-App

Fir die Verifizierung Ihrer Identitat erfolgen nun weitere Schritte auf der Autoldent-App. Nachfolgend wir
Schritt fur Schritt erwahnt, wie Sie vorzugehen haben.

3.1 Autoldent-App

Nach der Installation der Autoldent-App auf Ihrem Mobilegerat, 6ffnen Sie bitte die App und erfassen
Sie die Ident-ID, welche Ihnen via E-Mail zugestellt worden ist und Klicken Sie auf «Start»:

N8 76%E

IDNOW.

Bitte geben Sie lhre Ident-ID
ein um zu beginnen

INT-FSXPDS-KK

Abbildung 5, IDnow App

Es erscheinen nun die allgemeinen Geschaftsbedingungen, welche Sie bestatigen sofern Sie
einverstanden sind. Klicken Sie im Anschluss auf «ldentifizierung starten»:
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Al 75%m

Allgemeine
Geschéaftsbedingungen

Ich habe die

Datenschutzrichtlinie von
IDnow gelesen und stimme
den Servicebedingungen von
IDnow zu.

Datenschutzrichtlinie

Servicebedingungen

Identifizierung starten

Ich stimme nicht zu

Abbildung 6, Geschiftbedingungen

Es erfolgt nun die Identifikation lhres Ausweisdokumentes sowie einem Video-Selfie:
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N
P

| Die nachsten Schritte:

Scannen Sie |hr
Ausweisdokument
an einem gut
beleuchteten Ort

Machen Sie ein
Video-Selfie

OK, ich bin bereit!

Abbildung 7, ndchste Schritte

Prasentieren Sie nun die Vordersteite Inres Dokuments:
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Prasentieren Sie die
Vorderseite ihres Dokuments

Positionieren Sie |hr Dokument vor
der Kamera in der angegebenen
Zone

Abbildung 8, Verifizierung der Vorderseite

Prasentieren Sie nun die Riickseite Ihres Dokuments:

9/16



Prasentieren Sie die
Ruckseite ihres Dokuments

Positionieren Sie |lhr Dokument vor
der Kamera in der angegebenen
Zone

Abbildung 9, Verifizierung der Riickseite

Bitte prifen Sie nun lhre Angaben und Klicken auf «Weiter»:
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Hallo Peter Muster

Bitte prifen Sie lhre Angaben und
stellen Sie sicher, dass alles korrekt
ist

MNachname

Muster

Vorname

Peter

Geburtstag

01.01.1980

Staatsangehérigkeit

CH

Nummer

E

Ablaufdatum
13.09.2031

Ausstellungsland

CH

Abbildung 10, Verifizierung der Angaben
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Es folgt nun die Verifizierung des Dokumentes indem Sie die Karte schwenken:

X o

Ausweis Sicherheitprifung

Prasentieren Sie die Vorderseite
des Dokuments und schwenken
Sie permanent die Karte damit di...

Scan starten

Abbildung 11, Verifizierung der Identitdtskarte

Nach erfoglreichem Scannen des Dokumentes erscheint folgendes Fenster:
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X =(E

Ausweis Sicherheitprifung

Prasentieren Sie die Vorderseite
des Dokuments und schwenken
Sie permanent die Karte damit di...

Scannen abgeschlossen, das
Dokument wird analysiert

Abbildung 12, Abschluss Sicherheitspriifung

Es folgt nun die Identifikation via Video-Selfie
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Abbildung 13, Video-Selfie

Nach erfolgreicher Aufnahme erscheint folgendes Fenster:
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o =

Verifizierungsdaten
erfolgreich iibermittelt

Ident-1D
INT-FSXPDS-KK

Ihre Identifizierung wurde erfolgreich
Uibermittelt und wird innerhalb von
15' wahrend den Offnungszeiteten
gepriift. (Montag - Samstag, 07.00 -
22.00)

Abbildung 14, Abschluss der Verifikation
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4. Identitatsverifizierung via IDnow Autoldent-App

Nach der erfolgreichen Identifikation via die Autoldent-App gilt es nun lhre digitale Signatur zu aktivieren.
Befolgen Sie hierfur die Instruktionen von DigiCert, welche Sie via Email erhalten:

digicert

Document Trust
Manager
Aktivieren Sie |hre digitale |dentitét
Hallo ERIKA MUSTERMANM

Zur Aktivierung Ihrer digitalen DigiCert Identitét miissen Sie die Zwei-Faktor-Authentifizierung (2FA) einrichizn, um Jhre Identitdt zu bestatigen und die Anwendung Ihrer Unterschrift auf einem Dokument zu
autorisieren. Filhren Sie die folgenden Schritte aus, um 2FA einzurichten:

1. Laden Sie die Go=Sign Mobile App auf Ihr mobiles Geridt herunter.

# Download on the GETITON

@& App Store [l ©® Google Play

2. Konfigurieren der Go=Sign Mobile App

'WEhlen Sie Einstellungen und scennen Sie denn den unten stehenden QR-Code oder Endemn Sie den Stendardserver manuell zu https://deme. signingportsl.com/edsssarvice/res. WEhlen Sie Spaichem.

Kehren Sie zum Haupthildschirm zuriick und figen Sie Thre NutzerID hinzu: je .com

3. Aktivieren Sie lhre digitale |dentitat

sgwirter (One-Time-P,
1 DigiCert Identitat hab

Sie erhalten &

Alctivienm

TPs). Bitte geben Sie diese auf dem Registrierungsbildschirm der Go>Sign Mobile App ein und wahlen Sie Verifizieren. Wenn Sie Probleme bei der
& folgendes aus:. Formular

Go>5ign Mobile App schiisBen Sie werden benachrichtigt, wenn ein Dokument zu unterzeichnen ist

Sie kinnen nun die

5. Support

Bei Fragen wenden Sie sich bitte an second-level@terravis.ch.
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